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1. INDLEDNING

Den Finansielle Aktionsgruppe (FATF) henstiller, at landene under hensyn til deres
kapacitet og erfaring inden for hver enkelt sektor foretager risikovurderinger i henhold til
kravene vedrgrende bekaempelse af hvidvask af penge og bekempelse af finansiering af
terrorisme. De skal identificere, vurdere og forsta risiciene vedrgrende hvidvask af penge
og finansiering af terrorisme og treffe forebyggende foranstaltninger, der star pa mal
hermed.

| erkendelse af vigtigheden af en supranational tilgang til identifikation af risici giver
direktiv (EU) 2015/849 (fjerde hvidvaskdirektiv) Kommissionen mandat til at foretage en
vurdering af konkrete risici for hvidvask af penge og finansiering af terrorisme, der
pavirker det indre marked og vedrarer greenseoverskridende aktiviteter

Kommissionen offentliggjorde sin farste supranationale risikovurdering i 2017.% Artikel
6, stk. 1, i det fjerde direktiv om bekaempelse af hvidvask af penge kraever ogsa, at
Kommissionen ajourfarer sin rapport hvert andet ar (eller oftere, hvis det er relevant).
Den aktuelle rapportering ajourferer oplysningerne i 2017-rapporten, analyserer de
aktuelle risici vedrerende hvidvask og terrorfinansiering og foreslar en omfattende
indsats for at gare noget ved disse. Det vurderes, i hvilket omfang Kommissionens
anbefalinger til forebyggende foranstaltninger er blevet gennemfgrt, og de resterende
risici vurderes, idet der tages hensyn til nye produkter og sektorer.

De naermere oplysninger i risikoanalysen for hver enkelt sektor og hvert enkelt produkt er
anfart i bilag 1.

2. DENANVENDTE METODE | DEN SUPRANATIONALE
RISIKOVURDERING

Denne supranationale risikovurdering falger den metode?, der blev anvendt ved den
supranationale risikovurdering i 2017, som giver en systematisk analyse af de risici for
hvidvask af penge og terrorfinansiering, der er forbundet med de metoder, som anvendes
af lovovertreedere. Formalet er at identificere de omstendigheder, hvorunder
tjenesteydelser og produkter inden for en given sektor kan blive misbrugt til hvidvask af
penge og terrorfinansiering, uden at der feeldes dom over sektoren som helhed.

Denne supranationale risikovurdering fokuserer pa sarbarheder pa EU-niveau, bade hvad
angar den lovgivningsmassige ramme og dens faktiske anvendelse. Den praesenterer de
starste risici for det indre marked inden for en bred vifte af sektorer samt de horisontale
sarbarheder, der kan pavirke disse sektorer.

| denne rapport gares der rede for risikobegraensende foranstaltninger, der bar treeffes pa
EU-plan og nationalt plan for at imgdega risiciene, og der fremsattes en raekke
henstillinger til de forskellige bergrte akterer. Den foregriber ikke de risikobegraensende
foranstaltninger, som nogle medlemsstater har truffet eller kan beslutte at treeffe som

! Rapport fra Kommissionen til Europa-Parlamentet og Radet om vurderingen af de risici for hvidvask og
finansiering af terrorisme, der pavirker det indre marked og vedrgrer granseoverskridende aktiviteter,
COM(2017) 340 final.

2 Se flere detaljer i SWD(2017) 241.



reaktion pa nationale risici for hvidvask af penge og terrorfinansiering. De
risikobegraensende foranstaltninger i denne rapport skal derfor ses som et udgangspunkt,
der kan tilpasses, afhangigt af de nationale foranstaltninger, som allerede findes.

Efter artikel 6, stk. 4, i det fjerde direktiv om bekaempelse af hvidvask af penge skal
medlemsstaterne, hvis de beslutter ikke at gennemfgre nogen af henstillingerne i den
tidligere supranationale risikovurdering, underrette Kommissionen herom og foreleegge
den en begrundelse for det ("faglg eller forklar"). Kommissionen har indtil dato ikke
modtaget en sadan underretning.

Procedure

Under udarbejdelsen af denne rapport gennemfgrte Kommissionen en bred hgringsrunde
med alle relevante interessenter, hvorunder den henvendte sig til forskellige sektorer
gennem malrettede spgrgeskemaer og sarlige workshops.

Kommissionen hgrte i juli 2018 medlemsstaterne ved hjelp af et spagrgeskema med bilag
om:

— nationale risikobegraensende foranstaltninger

— skabeloner for data om finansielle forhold og retsforfalgning mht. hvidvask af
penge og terrorfinansiering, og

— nye risici.

Ved udgangen af 2018 havde Kommissionen modtaget 23 svar.® Efterfalgende blev
medlemsstaterne yderligere hart i seerlige magder i Ekspertgruppen vedrgrende Hvidvask
af Penge og Finansiering af Terrorisme* den 10. december 2018 og den 11. februar 2019.

I november-december 2018 gennemfgrte Kommissionen fire workshops med
interessenter fra den private-sektor, én med repraesentanter for de finansielle institutioner,
to med "udpegede ikke-finansielle virksomheder og erhverv" (DNFBP’er)® og én med
civilsamfundet (NPQO’er) og universitetsverdenen. Anden fase af denne mgderunde fandt
sted i januar 2019. De mundtlige indleeg fra den private sektor blev suppleret med 15
skriftlige svar.

Kommissionen hgrte ogsa andre tilsynsfgrende instanser og myndigheder som Europol
og de europaiske tilsynsmyndigheder (ESA'er).®

Formalet med denne brede hgring var todelt: at felge op pa de henstillinger, der blev
givet i 2017 og at ajourfagre den supranationale risikovurdering.

8 BG, CY, FR, HR og IE besvarede ikke spargeskemaet om opfalgning pa henstillingerne.

4 Denne gruppe bestar af hgjtstaende embedsmand med ansvar for bekempelse af hvidvask af penge i
EU/E@S-landene.
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&group|D=2914

5 Reprasentanter for spilindustrien blev hart i et serskilt mgde.

6 Den Europziske Banktilsynsmyndighed (EBA), Den Europaiske Tilsynsmyndighed for Forsikrings- og
Arbejdsmarkedspensionsordninger (EIOPA) og Den Europziske  Vardipapir- og
Markedstilsynsmyndighed (ESMA).
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| betragtning af, at truslerne og sarbarhederne i forhold hvidvask af penge og
terrorfinansiering udvikler sig hele tiden, skal den supranationale risikovurdering have en
integreret tilgang til vurderingen af effektiviteten af nationale ordninger til bekeempelse
af hvidvask af penge og terrorfinansiering.

Kommissionen tager med henblik at overvage deres overensstemmelse med EU-krav,
gennemfgrelsen af dem og deres forebyggende kapacitet behgrigt hensyn til nationale
risikovurderinger, der er udarbejdet af medlemsstaterne med henblik pa at sikre korrekt
identifikation og afbgdning af konkrete nationale risici.’

De enkelte sektorer er ansvarlige for et tredje lag af risikovurdering, der tager hgjde for
risikofaktorer, herunder dem, der vedrgrer konkrete kunder, lande, produkter,
tjenesteydelser, transaktioner og fordelingskanaler.

Disse tre lag (supranationale, nationale og sektorspecifikke) af risikovurdering tillige
med risikobegransning indgar pa passende made i en omfattende bevidstheds- og
analyseproces vedrgrende risici mht. hvidvask af penge og terrorfinansiering i EU, hvori
forskellige lag supplerer hinanden og er lige relevante.

Kommissionen bygger pa og supplerer de nationale og sektorspecifikke vurderinger ved
at wvurdere risici, som pavirker Unionens indre marked og er forbundet med
grenseoverskridende aktiviteter.

Retsgrundlaget

Risikovurderingen skal give et gjebliksbillede af risiciene for hvidvask af penge og
terrorfinansiering og kraever ngjagtig timing. Vurderingen af risici, der bergrer EU, blev
foretaget pa et tidspunkt, hvor den relevante rammelovgivning stadig var det fjerde
direktiv. om bekaempelse af hvidvask af penge. Selvom det femte direktiv om
bekaempelse af hvidvask af penge var vedtaget, var gennemfgrelsen af det endnu ikke
afsluttet.

Derfor er den supranationale risikovurdering baseret pa den EU-lovgivning, der var
geeldende pa vurderingstidspunktet. Dette er isar vigtigt at understrege, da nogle sektorer
ikke, eller kun i begraenset omfang, var omfattet af bestemmelserne i fjerde direktiv om
bekeempelse af hvidvask af penge. Derfor kan risikoniveauet blive vurderet anderledes i
de medlemsstater, der allerede har bragt den strengere ordning i anvendelse. Men
e@ndringerne i det femte direktiv om bekaempelse af hvidvask af penge, som skal vere
gennemfart senest i januar 2020, er ikke desto mindre blevet foregrebet i forbindelse med
fastleggelsen af nye risikobegraensende foranstaltninger.

" Dette bergrer ikke vurderinger fra relevante internationale organisationer og standardsattere som FATF
og Ekspertkomiteen for Evaluering af Foranstaltninger til Bekaempelse af Hvidvask af Penge
(Moneyval). Moneyval er et permanent overvagningsorgan for Europarddet. Det vurderer
overensstemmelsen med de vigtigste internationale standarder for bekeempelse af hvidvask af penge og
terrorfinansiering, og hvor effektivt disse er gennemfart, og det fremkommer med henstillinger til
nationale myndigheder om, hvordan de kan forbedre deres systemer,
https://www.coe.int/en/web/moneyval
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EU's vigtigste instrument er direktivet om bekaempelse af hvidvask af penge, men
Unionens retlige rammer for bekaempelse af hvidvask af penge og finansiering af
terrorisme suppleres af anden EU-lovgivning. En orienterende liste er vedhaftet i bilag
2.

Desuden er en oversigt over anvendte forkortelser i forbindelse med risikoanalysen
vedhaftet som bilag 3 og en bibliografi som bilag 4.

3. RESULTATERNE AF DEN SUPRANATIONALE RISIKOVURDERING

Denne supranationale risikovurdering fokuserer pa de risici, der er forbundet med hver
enkelt relevant sektor og vurderer de henstillinger, der er givet med henblik pa at
imgdegd de pageldende risici. Kommissionen har identificeret 47 produkter og
tjenesteydelser, som den anser for at vare potentielt sarbare over for risici for hvidvask
af penge og terrorfinansiering pa det indre markeds niveau, i forhold til 40 i 2017. Disse
47 produkter og tjenesteydelser omfatter 11 sektorer, herunder:

— De 10 sektorer eller produkter, som er omhandlet i det fjerde direktiv om
bekempelse af hvidvask af penge, dvs. kredit- og finansielle institutioner,
pengeoverfarselsvirksomheder, vekselkontorer, forhandlere af meget verdifulde
varer og aktiver-, ejendomsmaeglere, udbydere af tjenester til truster og selskaber,
revisorer, eksterne regnskabssagkyndige og skatteradgivere, notarer og andre
selvstendige retlige aktgrer samt udbydere af spiltjenester

— 1 kategori af forskellige produkter, som ikke er daekket i det fjerde direktiv om
bekempelse af hvidvask af penge, men anses for relevante for den
risikovurdering, som omfatter kontantintensive virksomheder, virtuelle valutaer,
crowdfunding og nonprofitorganisationer. Denne kategori omfatter ogsa visse
uformelle procedurer, som anvendes af Hawala® og andre tjenesteydere inden for
uformel veerdioverfarsel, og

— fire nye produkter/tjenester, der ikke blev vurderet i 2017-rapporten, nemlig
privatejede pengeautomater, professionel fodbold, frihavne samt ordninger
vedrgrende statsborgerskab og opholdsret for investorer ("gyldne pas/visa™).

Derudover indeholder denne rapport en udvidet analyse af nogle af de tjenester, der blev
vurderet i 2017, nemlig FinTech, platforme til handel med virtuelle valutaer og udbydere
af (virtuelle) tegnebager samt bankkonti tilhgrende ikke-fastboende.

Beskrivelserne og vurderingerne af mange af de produkter/sektorer, som blev analyseret i
2017-rapporten er ikke blevet vaesentligt endret i lgbet af de seneste to ar, mens
Unionens reviderede retlige rammer om bekaempelse af hvidvask af penge og
finansiering af terrorisme er blevet ajourfert i vaesentligt omfang siden 2017.

8 Hawala er et populart og uformelt system til overfarsel af verdier baseret pd opfyldelse og are i et
enormt net af pengemaeglere ("hawaladarer") frem for flytning af kontante penge.
Uformelle overfarsler af veardier ske i systemer eller net, der modtager penge med henblik pa, at der
kan udbetales penge eller tilsvarende veerdier til tredjepart andetsteds, i samme eller en anden form. De
finder normalt sted uden for det traditionelle banksystem.



Den foreliggende vurdering er en opdatering af oplysningerne i 2017-rapporten, den
finjusterer pa flere omrader (f.eks. nonprofitorganisationer /NPQO’er) og ajourfarer tal og
informationskilder. Desuden er den foreliggende vurdering blevet opdateret, sa den
indeholder henvisninger til Unionens aktuelle retlige ramme vedrgrende bekempelse af
hvidvask af penge og finansiering af terrorisme, og saledes, at der er taget hensyn til, at
de fleste henstillinger om risikobegrensende foranstaltninger i den supranationale
risikovurdering 2017° nu er indeholdt i det femte direktiv om bekeempelse af hvidvask af
penge. Desuden blev opmarksomheden serlig rettet mod medlemsstaternes
foranstaltninger til gennemfarelse af det fjerde direktiv om bekempelse af hvidvask af
penge, som skulle vaere gennemfgrt senest i juli 2017. Andre risikobegraensende
foranstaltninger, der blev anbefalet i den supranationale risikovurdering 2017, er der nu
taget hgjde for i nyere EU-lovgivning som f.eks. direktivet om selskabsret!? eller den nye
forordning om kontrol med likvide midler.!

BILAG 1-RISIKOANALYSE EFTER PRODUKT/SEKTOR

Denne supranationale risikovurdering faglger en narmere bestemt metode, som
omfatter systematisk analyse af de risici for hvidvask af penge og finansiering af
terrorisme, der er forbundet med lovovertrederens metoder. Formalet er at
identificere de omstendigheder, hvorunder de tjenesteydelser og produkter, en
given sektor producerer, kan blive misbrugt til hvidvask af penge og
terrorfinansiering (uden at der feeldes dom over sektoren som helhed).

Den er baseret pa direktiv (EU) 2015/849 (fjerde direktiv om bekaempelse af
hvidvask af penge), som var den lovgivning, der var galdende pa tidspunktet for
analysen. Det femte direktiv om bekeempelse af hvidvask af penge (direktiv (EU)
2018/843), som &ndrede det fjerde direktiv om bekampelse af hvidvask af penge,
anses som en del af de risikobegraensende foranstaltninger.

® Nogle af dem blev udformet i lyset af Europa-Parlamentets og Radets direktiv 2005/60/EF af 26. oktober
2005 om forebyggende foranstaltninger mod anvendelse af det finansielle system til hvidvaskning af
penge og finansiering af terrorisme EUT L 309 af 25.11.2005, s. 15.

10 Europa-Parlamentets og Rédets direktiv (EU) 2017/1132 af 14. juni 2017 om visse aspekter af
selskabsretten, EUT L 169 af 30.6.2017, s. 46. Dette direktiv deekker:

- Offentlighed omkring selskabsdokumenter, gyldigheden af et selskabs forpligtelser samt
ugyldighed. Det galder for alle aktieselskaber og andre selskaber med begraenset ansvar. Stiftelse
af aktieselskaber og regler om bevarelse af og andring af deres kapital. Det satter et
minimumskapitalkrav for EU-aktieselskaber pad 25 000 EUR. Oplysningskrav til udenlandske
filialer af selskaber. Det deakker EU-selskaber, som etablerer sig i et andet EU-land eller
virksomheder fra tredjelande, der opretter filialer i EU.

11 Europa-Parlamentets og Radets forordning (EU) 2018/1672 af 23. oktober 2018 om kontrol med likvide
midler, der fores ind i eller ud af Unionen, og om ophevelse af forordning (EF) nr. 1889/2005, EUT L
284 af 12.11.2018, s. 6. Denne forordning supplerer EU's retlige ramme vedrgrende forebyggelse og
terrorfinansiering som fastsat i direktiv 2015/849. Den dakker omréader, hvorpa en evaluering af
forordning (EF) nr. 1889/2005 (forordning om kontrol med likvide midler) konstaterede plads til
forbedringer og gennemfarer et antal handlingstiltag, som fremgéar af Kommissionens handlingsplan
med henblik pd at styrke bekempelsen af finansiering af terrorisme, COM(2016) 50 final, af
02.02.2016.




Hver risiko er bedemt i forhold til trussel og sarbarhed. Bedemmelserne ligger pa
en skala fra 1 til 4:

1) mindre betydelig (veerdi: 1)

2) i moderat grad betydelig (veerdi: 2)
3) betydelig (veerdi: 3)

4) meget betydelig (veerdi: 4)

Bedgmmelserne blev kun brugt til at sammenfatte analysen. De bgr ikke betragtes
isoleret fra den faktuelle beskrivelse af risikoen.

LIKVIDE MIDLER

1. Pengekurerer

Produkt
Pengekurerer / bevaegelser af likvide midler over den ydre graense

Generel beskrivelse af den pagaeldende sektor og det/den relevante

produkt/aktivitet
Denne vurdering omfatter de overstatslige risici — dvs. likvider, der kommer ind
i/forlader Den Europaiske Union ved EU's ydre greanser.

8




Udviklingen af internationale standarder til kontrolaf graenseoverskridende stramme af
likvide midler, evalueringen af, i hvilken udstreekning forordningen har naet sit mal, og
oplysninger modtaget fra medlemsstaterne farte til, at Kommissionen konkluderede, at
selvom det samlede resultat af forordningens virkninger var tilfredsstillende, bgr en
raekke omrader styrkes for at forbedre dens funktion.

For at tage fat pa disse omrader og som en del af den europziske dagsorden om
sikkerhed og handlingsplan til styrkelse af bekaempelsen af finansiering af terrorisme
vedtog Kommissionen i december 2016 et forslag til en ny forordning om kontrol med
likvide midler. Efter lovgivningsarbejdet i Europa-Parlamentet og Radet blev den nye
forordning (EU) nr. 2018/1672'2 vedtaget i oktober 2018 og finder anvendelse fra juni
2021.

Den nugealdende forordning om kontrol med likvide midler (forordning (EU)
1889/2005)*fastlaegger en faelles EU-metode til kontrol med likvide midler p& grundlag
af et obligatorisk angivelsessystem. Hvis en fysisk person, der ankommer til eller
forlader EU (herunder i transit) transporterer kontanter til en veerdi af 10 000 EUR eller
mere, skal han/hun angive disse midler. Tearskelen pa 10 000 EUR anses for hgjt nok til
ikke at belaste flertallet rejsende og forretningsdrivende med uforholdsmaessige
administrative formaliteter. Men nar der er tegn pa ulovlige aktiviteter i forbindelse med
flytning af likvide midler under 10000 EUR, er indsamling og registrering af
oplysninger om disse flytninger ogsa tilladt. Denne bestemmelse blev indfgrt for at
begraense anvendelsen af "smglfing” eller "strukturering”, dvs. den praksis, hvorefter
man med overlaeg er i besiddelse af belgb under tersklen i den hensigt at unddrage sig
forpligtelsen til at angive (f.eks. opdeling mellem forskellige samhgrende personer fra
samme gruppe/familie).

De geeldende regler om bevagelser af likvide midler ind og ud af EU har fundet
anvendelse siden den 15. juni 2007 og er en integreret del af EU's ramme om
bekeempelse af hvidvask af penge og af finansiering af terrorisme. Den nye forordning
ajourfarer disse regler og supplerer EU's retlige rammer for forebyggelse af hvidvask af
penge og finansiering af terrorisme, der fremgar af direktiv 2015/849 som &ndret ved
direktiv 2018/843.

Den nye forordning om kontrol med likvide midler, som finder anvendelse fra 2021,
forbedrer den nuvarende kontrolordning for likvide midler, der indfares til eller forlader
EU — den seneste udvikling i de internationale standarder for bekaempelse af hvidvask af
penge og af finansiering af terrorisme, der er udviklet af FATF, vil komme til udtryk i
EU-lovgivningen.

Ifalge den nye forordning er definitionen af likvide midler udvidet til ikke kun at omfatte
kontante penge og ihandehaverpapirer, men ogsa hgjlikvide ravarer som guld.
Forordningen udvides ogsa til at deekke likvide midler, der sendes med post, fragt eller

12 Europa-Parlamentets og Rédets forordning (EU) 2018/1672 af 23. oktober 2018 om kontrol med likvide
midler, der fgres ind i eller ud af Unionen, og om ophavelse af forordning (EF) nr. 1889/2005, EUT L 284
af 12.11.2018, s. 6.

13 Forordning nr. 1889/2005/EF, EUT L 284 af 12,11.2018, s. 6.



budforsendelse. Derudover giver den toldmyndighederne mulighed for at handle pa
belgb, der er lavere end angivelsestarsklen pa 10 000 EUR, hvor der er mistanke om
kriminel aktivitet, samtidig med at udvekslingen af oplysninger mellem myndigheder
(told og finansielle efterretningsenheder) og medlemsstater forbedres.

Den nye lovgivning udvider forpligtelsen for enhver rejsende, der rejser ind i eller ud af
EU med likvide midler en verdi af 10 000 EUR eller mere, til at angive dem til
toldmyndighederne. Angivelsen vil blive kraevet, uanset om rejsende medbringer likvide
midler pa deres person, i deres bagage eller i deres transportmiddel. Efter
myndighedernes anmodning skal de stille dem til radighed med henblik pa kontrol.

Hvis de likvide midler sendes med andre midler ("uledsagede likvide midler"), vil de
kompetente myndigheder fa hjemmel til at anmode afsenderen eller modtageren om at
foretage en angivelse med oplysninger. Myndighederne vil kunne foretage kontrol af alle
forsendelser, pakker eller transportmidler, som kan indeholde uledsagede likvide midler.

Medlemsstaterne vil udveksle oplysninger, hvor der er tegn pa, at likvide midler har
forbindelse til kriminelle handlinger, som kan have en negativ indflydelse pa EU's
gkonomiske interesser. Denne information vil ogsa blive sendt til Kommissionen.

Derudover bestemmes det i den nye forordning om kontrol med likvide midler artikel 5,
stk. 4, at de risikovurderinger, der er udarbejdet af Kommissionen og af FIU'er, skal tages
i betragtning af toldmyndighederne, nar de fastleegger de falles risikokriterier for
udfarelse af kontrol.

Den nye forordning vil ikke forhindre medlemsstaterne i at foretage supplerende national
kontrol med bevagelser af likvide midler inden for EU i henhold til deres nationale
lovgivning, forudsat at disse kontroller er i overensstemmelse med Unionens
grundlzeggende frihedsrettigheder.

Der indgives arligt i gennemsnit 90 000 angivelser af likvide midler, svarende til et
samlet belgb pa ca. 52 millioner EUR. Toldkontrollen opdager 12.000 tilfeelde, hvor
likvide midler ikke var blevet angivet, svarende til ca. 345 millioner EUR arligt.

Generel bemarkning

Dette risikoscenarie er ulgseligt knyttet til risikoscenariet for anvendelsen af/betaling i
kontanter og for pengesedler med hgj palydende verdi.*

Kriminelle eller personer, der finansierer terror, og som generer/akkumulerer likvide
udbytter, sgger at samle og flytte overskuddet fra deres kilde, enten ved at flytte midler til
et andet land eller ved at flytte dem til steder, hvor man har lettere adgang til placering i
den legale gkonomi.

14 Se generelt Europols rapport (2015) Why is cash still king?:
https://www.europol.europa.eu/sites/default/files/documents/europolcik%20%281%29.pdf
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Det karakteristiske ved sadanne steder er en overvejende brug af kontanter, mere
lempeligt tilsyn med det finansielle system eller strengere regler om bankhemmelighed.
Det kan ogsa bruges af terrorister til at overfgre penge hurtigt og sikkert fra et sted til et
andet, herunder ved at bruge likvide midler skjult i transitflyvning.

Pengekurerer kan bruge luft- eller sgvejen, vej eller jernbane til at krydser en ydre EU-
grense. Derudover kan likvide midler flyttes over ydre grenser uledsaget f.eks. i
containere eller andre former for gods eller skjult i postpakker. Hvis lovovertreedere
gnsker at flytte meget store belgb i likvide midler, er det ofte en skattet mulighed at
skjule det i gods, der kan leegges i containere eller blive transporteret over graenserne pa
anden made.

Lovovertraedere kan ogsa bruge avancerede metoder til at skjule likvide midler i gods,
som enten bringes over den ydre grense af en kurer eller sendes med almindelig post
eller pakkepost. Selvom uledsagede forsendelser har tendens til at veere mindre end dem,
der skjules i transportmidler eller pa pengekurerers person, kan brugen af pengesedler
med hgj palydende veerdi stadig resultere i beslagleeggelser af betydelig veerdi.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om finansiering af terrorisme i forbindelse med
pengekurerer/uledsagede bevagelser af likvide midler viser, at terroristgrupper har gjort
brug af forskellige teknikker til at flytte fysiske likvide midler over de ydre grenser,
hvilket navnlig er tilfeeldet for sterre organisationer.

Denne trussel er iser relevant for pengekurerer fra EU til tredjelande. Retshandheaevende
myndigheder har beslaglagt store pengebelgb i konfliktzoner, der skulle finansiere
terrororganisationer. Yderligere er der konstateret tilfelde, hvor (kommende)
udenlandske terrorkrigere ogsa optradte som pengekurerer for at finansiere deres rejser
og ophold i konfliktomrader. Disse personer medbringer typisk mindre belgh, som er
sveerere at opdage og eventuelt ikke er omfattet af en forpligtelse til at angive, der
pahviler fysiske personer, som medbringer 10 000 EUR eller mere i likvide midler. Da
den giver mulighed for anonymitet, opfattes denne fremgangsmade som attraktiv og
temmelig sikker, selvom den trods alt indebarer nogle risici. Det er grunden til, at denne
fremgangsmade ogsa skal ses i sammenhang med analysen af pengesedler med hgj
palydende veerdi. Jo flere pengesedler med hgj palydende veerdi, der bruges, jo lettere er
transporten af likvide midler — selvom de risici, der er forbundet med erhvervelse af store
sedler (ikke let tilgeengelige) muligvis ikke opvejet fordelene ved ekstra kompakthed.
Transport af likvide midler har veret en tilbagevendende fremgangsmade for
terroristgrupper i Syrien — selvom det gennemsnitlige belgb, der medbringes af en
udenlandsk kriger, der forlader EU, maske ikke er betydeligt sammenlignet med lokalt
tilgeengelige midler.

Der kan ogsa vaere en trussel om transport af likvide midler ind i EU fra tredjelande, iseer
fra lande udsat for risici for terrorfinansiering eller fra konfliktomrader (f.eks. er der
rapporteret om pengekurerer fra Syrien, Golfen og Rusland ind i EU). Der er begraensede
indikationer for beveegelser af meget store likvide belgb ind i EU (dvs. langt over
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angivelsestaersklen) med det formal at finansiere terrorisme. Der er konstateret tilfelde af
mindre belgb, der omfatter integration af likvide belgb, som medbringes fra tredjelande,
ind i det finansielle system/den legale gkonomi i EU (analyseret sa&rskilt nedenfor).

Fra en lovovertreeders risikostyringssynspunkt er forsendelse af likvide midler via post
eller med fragt ved brug af mange sendinger, der hver indeholder mindre belgb, en
teoretisk set attraktiv mulighed, da der ikke er nogen fysisk kurer, som krydser den ydre
greense medbringende likvide midler, og som vil kunne fanges. Der kan veare tale om
toldkontrol, men den giver ikke mulighed for fangst af alle relevante data.

Endelig kan lovovertraedere ogsa have et incitament til at konvertere kontanter til andre
typer anonyme aktiver, der ikke skal angives (guld, forudbetalte kort - deekket af seaerskilt
analysere nedenfor).®

Konklusion: Retshandhavende myndigheder har samlet bevis for, at pengekurerer
gang pa gang bruges af terrorgrupper til at finansiere deres aktiviteter eller
finansiere udenlandske terrorkrigeres rejser. | lighed med den analyse, der blev
foretaget vedrgrende likvide midler, frembyder kriminelle elementers eller
terrorfinansierende personers anvendelse af pengekurerer fordele for dem, da
denne fremgangsmade er let tilgengeligt og hverken kraver nogen serlig
planleegning eller ekspertise. I denne henseende anses truslen om finansiering af
terrorisme i relation til pengekurerer som meget betydelig (niveau 4).

Hvidvask af penge

FATF-rapport: Money laundering through the physical transportation of cash (October
2015) [Hvidvask af penge gennem fysisk transport af likvide midler]*®

Pa grundlag af et arbejdspapir fra Den Europaiske Centralbank — Forbrugernes
anvendelse af kontanter — en landesammenligning med undersggelsesdata vedrgrende
betalingsdagbgger,!’ anferes det i rapporten, at i de undersggte lande gennemfares
mellem 46 % og 82 % af alle gkonomiske transaktioner kontant, nemlig Australien (65
%), Dstrig (82 %), Canada (53 %), Frankrig (56 %), Tyskland (82 %), Nederlandene (52
%) og USA (46 %).18

Med hensyn til en gkonomi, der er forbundet med graenseoverskridende organiseret
kriminalitet, pegede rapporten pa fysisk transport af kontanter over en international
grense, som er "en af de &ldste og mest basale former for hvidvask™" og ogsa bruges til
terrorfinansiering.'® Selvom der ikke foreligger palidelige data om starrelsen af det
belgb, der bliver "hvidvasket" pa denne made, anslog rapporten omfanget til at ligge

15 Den nye forordning om kontrol med likvide midler, der finder anvendelse fra juni 2021, daekker ogsa

guld. For forudbetalte kort er forholdet det, at hvis der foreligger sterke beviser pa, at forudbetalte kort

misbruges af kriminelle til at fgre vaerdier over EU's greenser under omgaelse lovgivningen, vil en delegeret

retsakt kunne bruges til ogsa at lade forudbetalte kort blive omfattet af forordningens anvendelsesomrade.

16 http://www.fatf-gafi.org/media/fatf/documents/reports/money-laundering-through-transportation-
cash.pdf

17 https://www.ecb.europa.eu/pub/pdf/scpwps/ecbwp1685.pdf

18 ECB Arbejdspapir, nr. 1685/juni 2014, tabel 1, s. 38.

19 FATF-rapporten, s. 3.
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mellem "hundreder af milliarder og en billion dollar om aret". | rapporten forklares det,
at de valutaer, man oftest stgder pa, og som bliver "hvidvasket," er stabile og udbredte
valutaer som dollar, euro, schweizerfranc og britiske pund, sedvanligvis ved brug af
sedler med hgj palydende veerdi. Rapporten fremhaver ogsa, at de kriminelle udnytter
mekanismerne i eksisterende angivelsesordninger for likvide midler f.eks. ved "at
genbruge angivelser af likvide midler flere gange til samme formal".?°

Ifelge Europols rapport fra 2015 Why is cash still king? bekrefter politiets undersagelser,
at likvide midler, navnlig sedler med hgj palydende verdi, er almindeligt anvendt af
kriminelle grupperinger til at gegre det lettere at hvidvaske penge. Selve aktionerne
afslgrer, at enorme summer i kontanter er blevet flyttet og gemt af kriminelle, og at de til
stadighed bliver investeret og indfart i det legale skonomiske kredslgb pa en lang reekke
mader, sa de kriminelle bliver fri for volumingse kontantbeholdninger, der risikerer at
blive konfiskeret. Disse metoder kraever en heer af kriminelle medarbejdere og
medskyldige eller uagtsomme dgrvagter for at sikre, at indfgringen af pengene i den
legale gkonomi ikke vaekker mistanke.

| EU er anvendelsen af kontanter stadig den vigtigste arsag til indberetninger om
mistenkelige transaktioner i det finansielle system og tegner sig for 34% af alle
rapporter.

Kriminelle, som genererer likvide udbytter, sgger at samle og flytte udbyttet fra kilden,
enten ved at flytte midler til et andet land eller ved at flytte dem til steder, hvor man har
lettere adgang til placering i den legale gkonomi, maske pa grund af den fremherskende
brug af kontanter i nogle landes gkonomier, mere lempeligt tilsyn med det finansielle
system eller strengere regler om bankhemmelighed, eller fordi de kan have starre
indflydelse i det etablerede gkonomiske og politiske system.

Smugling af kontanter kan forekomme i andre led og bruges ogsa ved lovovertraedelser,
der ikke genererer likvider. F.eks. benyttes pengekurerer ved cyberkriminalitet som
phishing og hacking til at modtage og haeve belgb, man svigagtigt har modtaget fra
ofrenes bankkonti, i kontanter. Disse midler sendes derefter via bankoverfgrsel til andre
lande, hvor de modtages i kontanter af et antal udvalgte personer, muligvis med henblik
pa videretransport.

Efter 2017 er likvide midler forblevet en relevant trussel i forbindelse med hvidvask af
penge. Europaiske undersggelser viser, at beveegelser af likvide midler i og uden for EU
er forbundet med lovovertreedelser. De mest relevante kriminalitetsomrade er
narkotikahandel. Narkotikarelaterede kontante udbytter fra salg og distribution af
primert kokain og hash bliver akkumuleret og modtaget af udpegede pengeopsamlere.
Narkohandlerorganisationerne treeder derefter i forbindelse med pengemaglere
(traditionelt uden for EU), og disse meglere opkraever et gebyr for at sgrge for, at
narkohandlerorganisationerne modtager veerdien af deres udbytter. Maglerne rader over
deres egne hvidvasknetvaerk i forskellige lande. Nar dette er arrangeret, afleverer
pengeopsamlere det kontante udbytte til de udvalgte mellemmand. Derfra begynder
pengene at beveege sig gennem EU mod det udpegede udpassagested eller passerer

2 gst., s. 16.
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direkte ud af EU. Den nuverende retlige ramme i EU har i betydelig grad lagt hindringer
i vejen for mulighederne for at fare store belgb i fortjenester fra ulovlig narkohandel ind i
det finansielle system. Pa grund af dette bruges pengene i handelsbaserede
hvidvaskordninger?! eller fares af EU mod mere "kontantvenlige™ lande. Dubai og Beirut
har i de seneste ar til stadighed vist sig at veere foretrukne kontantdestinationer og
voksende gkonomiske knudepunkter i EU.

Pengekurererne forbindes med truslen fra pengesedler med hgj palydende veerdi: 500 og
200 euro-sedler.

Konklusion: niveauet for truslen vedrgrende hvidvask af penge i relation til
pengekurerer betragtes som meget betydeligt (niveau 4)

Sarbarhed
Finansiering af terrorisme
a) risikoeksponering

Vurderingen af sarbarheden over for finansiering af terrorisme relateret til pengekurerer
viser, at pa grund af karakteren af kontante penge ger brugen af pengekurerer det muligt,
at store volumener af transaktioner/transport kan finde sted hurtigt og anonymt.

Det greenseoverskridende aspekt af denne fremgangsmade gger risikoen at involvering af
geografiske omrader, der er identificeret som hgjrisikoomrader.

b) risikobevidsthed

Den eksisterende lovgivning (fysiske personers obligatoriske angivelser af likvide midler
ved EU's ydre graenser) har gget risikobevidstheden, i hvert fald for sa vidt angar
personer. Risikobevidstheden eksisterer for uledsaget transport af likvide midler, som nu
er omfattet af den nye forordning, — men er mere begranset.

c) retsgrundlag og kontroller

Der findes kontroller gennem den obligatoriske angivelse af transport af likvide midler
ved EU's ydre grenser (forordning om kontrol med likvide midler) og den nye
forordning udvider disse toldkontrollet til kontanter sendt som postpakker eller fragt,
forudbetalte kort og vaerdifulde ravarer som guld, der ikke tidligere har veeret underkastet
toldkontrol. Denne lovgivning har gget risikobevidstheden, i hvert fald for sa vidt angar
fysiske personer. Disse angivelser af kontanter ger det lettere at afslgre mistenkelige
transaktioner og rapportere til FIU'erne.

2L Forretningsbaseret hvidvask af penge er den proces, hvorved kriminelle benytter en lovlig forretning til
at tilslare det kriminelle udbytte fra deres skruppellgse kilder. Kriminaliteten omfatter en raekke ordninger,
der har til forma at komplicere dokumentationen af lovlige samhandstransaktioner; disse handlinger kan
bestd i flytning af ulovlige varer, forfalskning af dokumenter, forvanskning af finansielle transaktioner
samt under- eller overfakturering af varers veerdi.
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For sa vidt angar uledsagede likvide midler (kontanter sendt som vareforsendelser eller
pakker) gar den nye forordning det muligt for de kompetente myndigheder at kreeve, at
afsenderen eller i givet fald modtageren angiver oplysningerne. Angivelsen skal vere
udferdiget skriftligt eller elektronisk ved hjealp af en standardformular. Myndighederne
vil ogsa have befgjelse til at kontrollere af alle forsendelser, beholdere eller
transportmidler, som kan indeholde uledsagede likvide midler.

Konklusion: Risikoeksponeringen i relation til pengekurerer, der er fysiske personer, er
ngje forbundet med den kontantbaserede aktivitet (stort volumen, anonymitet, hurtighed)
— som skerpes yderligere af den omstendighed — iser i en terrorismekontekst — den
enkelte kurer oftest medfarer belgb under angivelsestaersklen. Mangden af kontanter kan
veere stagrre for pengekurerer end for uledsagede forsendelser, men risikobevidsthed og
kontrolforanstaltninger er til stede.

Brugen af pengekurerer eller metoder til at sende uledsagede likvide midler ind i/ud af
EU kombineret med kontante penges anonymitet og (i hvert fald for sa vidt angar
uledsagede likvide midler) en ufuldkommen kontrolmekanisme, udger en betydelig
udfordring. Selvom mangden af uledsagede likvide midler, der sendes ind i/ud af EU,
sandsynligvis er lavere end for ledsagede kurerpostsendinger, udger risikobevidstheden
og kontrollerne af sidstnaevnte en starre udfordring.

| denne henseende anses sarbarheden over for terrorfinansiering i relation til
pengekurerer, der er fysiske personer, som betydelig (niveau 3). Niveauet af sarbarhed
over for terrorfinansiering i relation til post/fragt er meget betydelig i betragtning af de
eksisterende  kontroller/lovgivningsmassige rammer, mere end den iboende
risikoeksponering (niveau 4).

Hvidvask af penge
a) risikoeksponering

Vurderingen af sarbarheden over for hvidvask af penge i relation til pengekurerer viser,
at risikoeksponeringen er ulgseligt forbundet med den kontantbaserede aktivitet
(anonymitet, hurtighed). Derfor spiller risikoeksponeringen en serlig rolle i forbindelse
med denne fremgangsmade.

b) risikobevidsthed

Den eksisterende lovgivning (obligatoriske angivelser ved EU's ydre graenser af likvide
midler, der medfares af fysiske personer) har gget risikobevidstheden, i hvert fald for sa
vidt angar personer.

Risikobevidsthed eksisterer mht. uledsaget fysisk transport af likvide midler — men er
mere begraenset med hensyn til forsendelse/fragt/kurerer.

¢) retsgrundlag og kontroller

Som med terrorfinansiering findes der kontroller gennem den obligatoriske angivelse af
fysiske personers transport af likvide midler ved EU's ydre grenser (forordning om
kontrol med likvide midler).
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Disse angivelser af likvide midler gar det lettere at afslgre misteenkelige transaktioner, og
de indberettes til FIU’erne (dog er der mangler mht. informationsdeling, og
handhavelsen kan ogsa variere mellem medlemsstaterne).

For sa vidt angar uledsagede likvide midler (kontanter sendt som vareforsendelser eller
pakker) giver den nye forordning de kompetente myndigheder mulighed for at foretage
en risikoanalyse og koncentrere indsatsen om de leverancer, som de anser for at udgere
den sterste risiko, hvorimod der ikke er palagt yderligere systematiske formaliteter.
Angivelsespligten har en graenseveerdi, der er identisk med den, der gealder for kontanter,
som medferes af fysiske personer.

Konklusion: Risikoeksponeringen i relation til pengekurerer, der er fysiske
personer, er ulgseligt forbundet med den kontantbaserede aktivitet (stort volumen,
anonymitet, hurtighed). Mangden af kurerpost med kontanter kan veere starre,
men risikobevidsthed og kontrolforanstaltninger er til stede. Brugen af
pengekurerer eller metoder til at sende uledsagede likvide midler ind i/ud af EU
kombineret med kontante penges anonymitet og (i hvert fald for sa vidt angar
uledsagede likvide midler) en ufuldkommen kontrolmekanisme, udger en betydelig
udfordring. Selvom mangden af uledsagede likvide midler, der sendes ind i/ud af
EU, sandsynligvis er lavere end for ledsagede ere udfordring. | denne henseende
anses sarbarheden over for hvidvask af penge i relation til pengekurerer, der er
fysiske personer, som betydelig (niveau 3) og ved post/fragt som meget betydelig
(niveau 4).

Risikobegraensende foranstaltninger:

Den nye forordning om kontrol med likvide midler, der gelder fra den 3. juni 2021,
styrker de eksisterende regler om bevagelser af likvide midler:

. Den giver myndighederne mulighed for at handle pa belgbsstarrelser, der ligger
under angivelsestarsklen pa 10 000 EUR, hvor der er mistanke om kriminelle handlinger

. Forbedrer informationsudvekslingen mellem myndigheder og medlemsstaterne

. Gar det muligt for de kompetente myndigheder at kraeve oplysninger om
kontanter sendt i uledsagede forsendelser, f.eks. kontanter sendt i pakker eller fragt

. Udvider definitionen af "likvide midler" til ogsa at omfatte varer, der fungerer
som hgjlikvide kapitalanbringelser som f.eks. guld, og forudbetalte betalingskort, der i
gjeblikket ikke er omfattet af standardangivelsen vedrgrende likvide midler.
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2. Kontantintensiv virksomhed

Produkt
Kontantintensiv virksomhed

Sektor

Barer, restauranter, byggevirksomheder, bilforhandlere, bilvask, kunst- og
antikvitetshandlere, auktionshuse, pantelanere, juvelerer, detailforhandlere af tekstiler,
spiritus- og tobaksforretninger, detail-/degnbutikker, spiltjenester, stripklubber,
massageklinikker.

Generel beskrivelse af den pagaeldende sektor og det/den relevante
produkt/aktivitet

Den Europaiske Centralbank har givet en interessant beskrivelse af brugen af kontanter i
sin rapport Trends and developments in the use of euro cash over the past ten years?
(udgivet som en del af ECB’s @konomiske Bulletin, nummer 6/2018).%

Den 2. februar 2016 offentliggjorde Kommissionen en meddelelse til Europa-Parlamentet
og Radet om en handlingsplan med henblik pa yderligere at styrke bekempelsen af
finansiering af terrorisme.?* Handlingsplanen byggede pé& de eksisterende EU-regler med
henblik pa tilpasning til nye trusler og med det formal at opdatere EU's politikker i
overensstemmelse med internationale standarder. Den bergrte mange emner og lgsninger
inden for forskellige omrader med tilknytning til finansiering af terrorisme.

| forbindelse med Kommissionens indsats for at udvide anvendelsesomradet for
forordningen om kontrol med likvide midler, der fgres ind i eller ud af EU, blev der
henvist til det hensigtsmaessige i at undersgge relevansen af mulige gvre graenser for
kontante betalinger.? | handlingsplanen bemaerkedes videre, at "Flere medlemsstater har
indfert forbud mod kontantbetalinger over en given terskel". Sadanne forbud har
imidlertid ikke veere overvejet pa EU-niveau.

Figuren nedenfor viser de begrensninger af kontante betalinger, der i gjeblikket findes i
EU's medlemsstater, samt om der er planer om at tilpasse eller endre dem. Den farste
infografik viser, at der aktuelt er kontantforbud i kraft i 16 EU-medlemsstater. Teersklen
varierer fra 500 EUR i Graekenland og 1000 EUR i Frankrig til ca. 13800 EUR i
Kroatien og 15 000 EUR i Polen. Nederlandene er det eneste land, der har vedtaget en
forpligtelse til at angive, og de resterende 11 EU-lande har ikke har nogen gezldende
kontantbegraensninger.

22 https://www.ecb.europa.eu/pub/economic-bulletin/articles/2018/html/ech.ebart201806 _03.en.html#toc2
23 https://www.ech.europa.eu/pub/economic-bulletin/html/eb201806.en.html

24 COM (2016)50.

% | handlingsplanen hedder det, at "Kontantbetalinger anvendes i vid udstrekning til at finansiere
terrorhandlinger... | den forbindelse kunne relevansen af eventuelle gvre graenser for kontantbetalinger
0gsa undersgges. Flere medlemsstater har indfart forbud mod kontantbetalinger over en given taerskel".
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| flere EU-medlemsstater er sarlige erhvervssektorer eller forbrugere undtaget fra eller
mal for kontantforbuddene. | Frankrig, Italien og Spanien skelnes der mellem
hjemmehgrende i de respektive lande og ikke-hjemmehgrende. | den henseende kan ikke-
hjemmehgrende i Frankrig og Spanien foretage betalinger op til en hgjere terskelverdi
(15000 EUR), mens den generelle teerskelveerdi ikke geelder for ikke-hjemmehgrende i
Italien. Andre lande undtager nermere bestemte sektorer fra kontantrestriktionerne og
ger det derved muligt for erhvervsdrivende inden for disse sektorer at gennemfare
transaktioner kontant over den almindeligt geeldende teerskelveerdi. For eksempel er
elleve erhvervskategorier inklusive banker og advokater undtaget for terskelveerdierne i
Danmark. For sa vidt angar Belgien og Kroatien galder der visse lavere terskelveardier
inden for visse sektorer. For eksempel er kontante transaktioner fuldsteendig forbudt i
Belgien inden for ejendomssektoren.

Vedtagelse af nye forbud mod kontant betaling diskuteres i en raekke lande, mens andre
overvejer at @ndre deres nuveerende terskel. Belgien overvejer at udvide
anvendelsesomradet for restriktionerne og inddrage alle transaktioner bortset fra mellem
private. Tyskland og Malta overvejer at indfgre et forbud mod kontant betaling.
Problemstillingen behandles ogsa i Luxembourg og Kroatien, men der er ikke noget
konkret forslag til hverken mere eller mindre restriktive foranstaltninger under
forberedelse. Tjekkiet er det eneste land, der overvejer at ga i retning af mindre
restriktive foranstaltninger.
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Cash payment prohibition -16 Member States

Declaration
obligation

Mo cash limitations — 11 Member States

Exemptions from cash restrictions/targeted sectors ] Member States considering
in different Member States implementing changes

More restrictive

Examples: Real estate, Sales of goods || Residents Non- I]E.E
BE MT DE

Being discussed
Exempted sectors/professional F F

categories
Examples: Lawyers, banks, imvestment
associations, accountants

1=

Source: Ecorys and CEPS own elaboration.

Nedenstaende figur viser, at seks EU-lande, som har galdende forbud mod kontant
betaling, har senket teersklen inden for de seneste syv ar. Italien er den eneste EU-
medlemsstat, der vedtog et forbud mod kontant betaling med en lavere teerskelveerdi
(1 000 EUR) og derpa havde den til 3 000 EUR i 2016.
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Source: Ecorys and CEPS own elaboration.
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Beskrivelse af risikoscenariet

Lovovertraedere bruger kontantintensive virksomheder:

- til at hvidvaske store mangder kontanter, der er udbytte af kriminel aktivitet, ved at
haevde, at midlerne stammer fra gkonomiske aktiviteter

- til at hvidvaske kontantbelgb, der er udbyttet af kriminel aktivitet, ved at begrunde
deres oprindelse med fiktive gkonomiske aktiviteter (bade for sa vidt angar varer som
tjenesteydelser).

- til at finansiere terroraktivitet uden sporbarhed, ofte gennem sma kontantbelgb.

Generel bemarkning

Dette risikoscenarie er ulgseligt knyttet til risikoscenariet for anvendelsen af/betaling i
kontanter og for pengesedler med hgj palydende veerdi.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til kontantintensiv virksomhed
viser, at kontantintensive virksomheder almindeligvis drives af enkeltpersoner gennem
barer, restauranter, telefonbutikker osv., men styres af et net af personer, der danner en
terrororganisation. Generelt er de vant til at skaffe rene kontanter i en fart (f.eks. ved at
selge biler eller smykker). Imidlertid bruges dette risikoscenarie ikke i lige stort omfang
af alle terrororganisationer (aldrig set for Daesh for eksempel) og er ikke vidt udbredt, da
det kraever kvalifikationer at drive virksomheden.

Konklusion: de oplysninger, som er indsamlet af de retshandhavende myndigheder
og de finansielle efterretningsenheder, viser, at der kun er registreret fa tilfelde ,
hvilket betyder, at terrorgrupper ikke foretreekker dette risikoscenarie, da det
kraever en vis faglig kunnen og investeringer at drive selve virksomheden, hvilket
gor denne fremgangsmade mindre attraktiv. Men da denne risiko ikke er rent
hypotetisk, og da sovende celler er aktive inden for kontantintensiv virksomhed,
anses truslen om terrorfinansiering i relation til kontantintensiv virksomhed for i
moderat grad betydelig (niveau 2).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til kontantintensiv virksomhed
viser, at denne fremgangsmade bliver udnyttet af kriminelle, da den udger en brugbar
mulighed, som er ganske attraktiv og sikker. Den er den letteste made, hvorpa man kan
skjule ulovligt udbytte fra kriminalitet. Men ligesom for terrorfinansiering kraever det et
moderat niveau af kvalifikationer at kunne drive virksomheden og at undga at blive
afslaret.

De retshandhavende myndigheder bekrafter, at kontantintensiv virksomhed fortsat
anvendes til at hvidvaske udbyttet af kriminalitet.
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Konklusion: kontantintensiv virksomhed foretraekkes af kriminelle organisationer
til at hvidvaske udbyttet af kriminalitet. Da det Kkraver et vist niveau af
kvalifikationer at drive virksomheden, betrages truslen om hvidvask af penge i
relation til kontantintensiv virksomhed som betydelig (niveau 3).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarheden over for finansiering af terrorisme relation til kontantintensiv
virksomhed viser, at de vasentligste faktorer er knyttet til den risiko, som er forbundet
med kontanter.

a) risikoeksponering

Kontantintensiv virksomhed er mindre attraktiv for terrororganisationer end for
kriminelle (se trusselsvurderingen nedenfor), men nar de bruges af terrorister, viser de
sarbarheder, fordi den underliggende risiko er den, der er forbundet med kontanter.
Sarbarhedsvurderingen vedrgrende finansiering af terrorisme i relation til kontantintensiv
virksomhed er snaevert forbundet med vurderingen i relation til brugen af/betalinger med
kontanter generelt og kan falge det samme rationale. Kontantintensive virksomheder ger
det muligt at behandle et stort antal anonyme transaktioner, som ikke kraever
administration af nye teknologier og sporingsveerktgjer. Fglgelig er den iboende
risikoeksponering hgj.

b) risikobevidsthed

Risikobevidstheden synes at vere temmelig lav, for selvom store summer penge kan
skaffes gennem  kontantintensiv  virksomhed, bemerker nogle finansielle
efterretningsenheder, at terrororganisationer synes at foretreekke pengesedler med lavere
palydende veerdi, som ikke sa let bliver betragtet som mistenkelige af forpligtede
enheder og retshandhavende myndigheder.

¢) retsgrundlag og eksisterende kontroller

De eksisterende retlige rammer i relation til begraensninger i kontantbetaling, som nogle
medlemsstater har indfart. Denne ramme varierer meget fra medlemsstat til medlemsstat
for sa vidt angar kontrol med kontanter og begraensninger af kontantbetaling, og saledes
kan kontroller potentielt veere ikke-eksisterende.

Konklusion: sarbarheden i forhold til kontantintensiv virksomhed er snaevert
forbundet med brugen af kontanter i almindelighed. Forskelligheden i de
eksisterende retlige rammer, den udbredte brug af kontanter i EU’s gkonomier og
det forhold, at sektoren ikke synes at veere bevidst om denne risiko, hvorfor
sarbarheden over for terrorfinansiering i relation til kontantintensiv virksomhed
anses som meget betydelig (niveau 4).

Hvidvask af penge
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Vurderingen af sarbarheden over for hvidvask af penge i relation til kontantintensiv
virksomhed viser, at de vasentligste faktorer er knyttet til risikoen ved kontanter.

a) risikoeksponering

Sarbarhedsvurderingen vedrgrende hvidvask af penge i relation til kontantintensiv
virksomhed er snavert forbundet med vurderingen i relation til brugen af/betalinger med
kontanter generelt og kan falge det samme rationale. Kontantintensive virksomheder ger
det muligt at behandle et stort antal anonyme transaktioner, som ikke Kkraever
administration af nye teknologier og sporingsverktgjer. Denne risikoeksponering
omfatter kontant betaling bade for varer og tjenesteydelser. Falgelig er den iboende
risikoeksponering hgj.

b) risikobevidsthed

Forpligtede enheder er normalt bevidste om risikoen ved kontanter - selvom kontroller
ikke er lette at gennemfare. Men for andre erhverv, der ikke er omfattet af forpligtelser til
bekaempelse af hvidvask af penge og af finansiering af terrorisme, er risikobevidstheden
fortsat en udfordring.

¢) retsgrundlag og eksisterende kontroller

Der findes for tiden ingen gvre grenser for kontantbetalinger pa EU-plan. | sin
handlingsplan for styrkelse af bekempelsen af finansiering af terrorisme har
Kommissionen allerede signaleret, at gvre greenser for kontantbegraensninger kunne
undersgges nermere som et yderligere initiativ til at supplere den nuveerende europeaiske
ramme for bekeempelsen hvidvask af penge og finansiering af terrorisme.

Sektorens sarbarhed er pavirket af eksistensen, eller mangelen pa samme, af regler
vedrgrende begraensninger af kontant betaling:

e hvor begransningsregler findes, er sarbarheder over for hvidvask af penge i relation til
kontantintensiv virksomhed lettere blevet begraenset takket veere lovkrav, som gar det
muligt at afvise kontantbetalinger over en vis terskel. | disse tilfeelde eksisterer
kontrollerne og ger det muligt lettere at opdage advarselssignaler og mistenkelige
transaktioner. Derudover opfattes disse kontantbetalingsgraenser af sektoren og af de
retshandhavende myndighed som mere effektive og efterhanden som mindre
byrdefulde end at indfgre kundekendskabskrav. Disse lovlige virksomheder kan
imidlertid ogsa skjule skumle og ulovlige aktiviteter, der kan omga
kontantbegraensningerne.

e hvor der ikke findes begrensningsregler, ved sektoren ikke, hvordan den skal
administrere risiciene, ogsa selvom risikobevidstheden er ganske hgj. Den har ingen
veerktgjer til at kontrollere og opfange mistenkelige transaktioner. Resultatet er, at
antallet af rapporter om mistenkelige transaktioner er forholdsvis lavt, eller slet ikke
eksisterer.

26 S¢ COM2015(50).
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Nogle medlemsstater har indfert krav om rapporter om kontanttransaktioner, som skal
angives for kontanttransaktioner over en vis terskel. Der er imidlertid ingen felles
ordning pa europaisk plan.

Set i forhold til det indre marked gger forskellene mellem medlemsstaternes lovgivninger
om kontantbegransninger det indre markeds sarbarhed; lovovertreederne kan lettere
omga kontrollen i deres oprindelsesland ved at investere i kontantintensiv virksomhed i
en anden medlemsstat, der har mere begrenset/ingen kontrol med hensyn til
kontantbegraensning. Eksistensen af begransninger i forbindelse med kontantbetalinger i
nogle medlemsstater, men ikke i andre medlemsstater skaber muligheden for at omga
restriktionerne ved at flytte til de medlemsstater, hvor der ikke findes begraensninger og
udgve terroristvirksomheden eller andre ulovlige aktiviteter i den "strengere"
medlemsstat.

For at gge arvagenheden og mindske de risici, der er forbundet med sadanne
kontantbetalinger, er personer, der handler med varer, omfattet af direktivet, safremt de
foretager eller modtager kontant betaling af 10 000 EUR eller mere. Denne teerskel
henvises der yderligere til i direktiv 2018/843 (det femte hvidvaskdirektiv).
Medlemsstaterne kan fastsatte lavere teerskler, yderligere generelle begraensninger for
brugen af kontanter og yderligere skaerpede bestemmelser.

Men effektiviteten af disse foranstaltninger er stadig begreanset i betragtning af antallet af
indberetninger af mistenkelige transaktioner. Antallet af indberetninger af misteenkelige
transaktioner er generelt lavt, fordi kontanttransaktioner er vanskelige at opfange, der
ikke er ret meget tilgengelig information, og forhandlere kan miste deres kunder til
konkurrenter, der anvender mere lempelige kontroller. Desuden kan det vere vanskeligt
for en forhandler af meget veerdifulde varer at udforme retningslinjer for bekeempelse af
hvidvask af penge og af finansiering af terrorisme i det begraensede antal tilfeelde, hvor
en kontanttransaktion over teersklen finder sted (dvs. det er ikke sektoren i sig selv, der er
daekket af ordningen for bekempelse af hvidvask af penge og af finansiering af
terrorisme — men kun forhandlere af meget verdifulde varer i forbindelse med
kontanttransaktioner over en teaerskel). Af denne grund har nogle medlemsstater udvidet
anvendelsesomradet med bestemte sektorer, uanset om der bruges kontanter. Nogle
medlemsstater har ogsa besluttet at anvende en generel ordning med kontantbegraensning
pa denne taerskel for at mindske risikoen for, at forhandlere af meget veerdifulde varer
anvender kundekendskabskravene pa en ineffektiv eller besvarlig made. Dette begraenser
dog ikke risikoen mht. de situationer, hvor der er tale om kontantintensiv virksomhed,
der baserer sig pa kontanttransaktioner med mindre belgb — eller et gentaget antal
kontanttransaktioner med sma belgb.

Hertil kommer, at kontantintensive virksomheder efter deres karakter er risikable, fordi
der ikke findes regler om virksomhedsledernes egnethed og haderlighed. Nogle
kontantintensive virksomheder er mere sarbare end andre, fordi de lettere kan give
anledning til udveksling af kontanter (bilforhandlere eller pantelanere).

Konklusion: kontantintensive virksomheders risikoeksponering i forhold til
hvidvask af penge pavirkes af eksistensen af lovbestemte kontantbegrzansninger,
der er effektive i forhold til at begreaense risiciene, men de er ikke altid
tilstreekkelige. 1 en grenseoverskridende kontekst udger variationerne i
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reguleringen af kontantbetalinger ogsa en sarbarhedsfaktor. Nar der ingen regler
findes, er sektorens risikobevidsthed ganske lav, hvilket ferer til kun fa
indberetninger af misteenkelige transaktioner til finansielle efterretningsenheder.
Det giver sa de retshandhavende myndigheds ret begraensede muligheder for
efterforskning. | lyset af dette anses niveauet for sarbarhed over for hvidvask af
penge i relation til kontantintensiv virksomhed som meget betydeligt (niveau 4).

Risikobegraensende foranstaltninger:

¢ Kommissionen undersggte, om den hurtigt skulle styrke EU's bestemmelser om
forebyggelse af finansiering af terrorisme ved at g@ge gennemsigtigheden af
kontantbetalinger gennem indfarelse af en restriktion pa kontant betaling eller med
andre passende midler.?” Organiseret kriminalitet og terrorfinansiering benytter
kontanter til betaling for at gennemfare deres ulovlige aktiviteter og opnar fordele af
dem. Ved at begraense mulighederne for at bruge kontanter ville forslaget bidrage til at
afbryde finansieringen af terrorisme og navnlig hvidvaskrelaterede aktiviteter,?® da
behovet for at bruge ikke anonyme betalingsmidler enten ville afskrekke fra
aktiviteten eller bidrage til, at den lettere kunne afslgres og efterforskes. Rapporten
naede frem til den konklusion, at yderligere lovgivning pa omradet ikke ville blive
foreslaet for gjeblikket.

e Kommissionen vil fortsat overvage forhandleres anvendelse af forpligtelserne til
bekeempelse af hvidvask af penge og af finansiering af terrorisme med hensyn til
varer, der er omfattet af direktivet om bekaempelse af hvidvask af penge, og vurdere
de risici, der er forbundet med de udbydere af tjenesteydelser, der accepterer kontante
betalinger. Den vil desuden vurdere nytteveerdien og fordelene for at lade yderligere
sektorer blive omfattet af regler om bekaempelse af hvidvask af penge og af
finansiering af terrorisme.

e Medlemsstaterne bear i deres nationale risikovurderinger tage risiciene ved kontant
betaling i betragtning med henblik pa at fastlegge passende risikobegransende
foranstaltninger til imgdegaelse af risikoen. Medlemsstaterne bgr overveje at lade
sektorer, der i serlig grad er udsat for risici for hvidvask af penge og
terrorfinansiering, blive omfattet af de forebyggende ordninger vedrgrende
bekaempelse af hvidvask af penge og af finansiering af terrorisme pa grundlag af deres
nationale tilsynsmyndigheders resultater.

27 En rapport fra Kommissionen til Europa-Parlamentet og Radet om restriktioner for kontantbetalinger
(COM (2018) 483 final) blev forelagt den 12. juni 2018.

28 Det er veerd at bemaerke, at det i den ovennavnte kommissionsrapport anfares, at '...begransninger af
kontantbetalinger ikke i vaesentlig grad ville forhindre finansiering af terrorisme. Derimod viste
undersggelsen, at sddanne restriktioner kan veere nyttige i bekeempelsen af hvidvaskning af penge."

25




26



3. Pengesedler med hgj palydende vaerdi

Produkt
Pengesedler med hgj palydende veerdi

Sektor
/

Generel beskrivelse af den pagaldende sektor og det/den relevante
produkt/aktivitet

Til trods for den stadige veekst i pengelgse betalingsmetoder og et moderat fald i
anvendelsen af kontante betalinger stiger den samlede veerdi af eurosedler i omlgb fortsat
ar for ar, ud over inflationsraten. Kontanter anvendes i vid udstraekning til betalinger af
beskeden veerdi, og anvendelsen heraf i forbindelse med transaktioner skgnnes at udgare
ca. en tredjedel af de pengesedler, der er i omlgb. Samtidig er efterspgrgslen efter sedler
med hgj palydende verdi som 500-eurosedlen, der normalt ikke forbindes med
betalinger, stadig stor. Dette er en unormal situation, der kan veaere knyttet til kriminel
aktivitet.

1.1.1 Circulation of low denomination banknotes 1.1.2 Circulation of high denomination banknotes
imillions, end of period) {millions., and af pariod)
S0EUR =—— 10EUR —— SDOEUR = 100 EUR
12000 — 20EUR SELR 12000 3000 Z0EUR 3000
10000 10000 2500 2500
8000 8000 2000 2000
8000 6000 1500 1500
4000 4000 1000 1000
2000 M o ” /ﬁx 500
0 0 0 0
2002 2004 2006 2008 2010 2012 2014 2016 2018 2002 2004 2006 2008 2010 2012 2014 2016 2018

Maske det mest betydningsfulde resultat omkring kontanter er, at der ikke foreligger
tilstrekkelige oplysninger om brugen af dem, hverken for sa vidt angar lovlige eller
ulovlige formal. Kontanter og karakteren af den kriminelle gkonomi betyder, at der eller
kun i fa tilfzelde findes palidelige oplysninger om omfanget af almindelige borgeres brug
af kontanter, endsige kriminelles.

Et af de fa palidelige tal, der er til radighed, nemlig om mangden og verdien sedler, der
er udstedt og i omlgb i EU, efterlader ubesvarede spgrgsmal omkring den anvendelse, der
gares af en stor del af de udstedte kontanter, navnlig nar man ser pa 500-eurosedlen. Af
de i alt omkring 1 billion EUR i sedler, der var i omlgb ved udgangen af 2014, er brugen
af en vaesentlig del af disse fortsat ukendt. Desuden tegner 500-eurosedlen alene sig for
over 30 % af veerdien af alle eurosedler i omlgb, selvom den ikke er et almindeligt
betalingsmiddel. Selvom der er tegn pa, at disse sedler anvendes til hamstring, er denne
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antagelse ikke dokumenteret. Selv hvis dette er tilfeldet, er karakteren af de kontanter,
der hamstres (ulovligt eller lovligt) ukendt.

Den 4. maj 2016 besluttede Styrelsesradet for Den Europziske Centralbank (ECB) at
indstille produktionen og udstedelsen af 500-eurosedlen. Det gjorde det under hensyn til
Europols?®® og mange medlemsstaters bekymringer for, at denne pengeseddel letter
ulovlige aktiviteter. Pa baggrund af ECB's beslutning er sedlen ikke siden 27. april 2019
sedlen blevet udstedt af centralbankerne i euroomradet, men fortsaetter med at veere
lovligt betalingsmiddel og kan bruges til at betale med.

Beskrivelse af risikoscenariet

Lovovertrederne bruger sedler med hgj palydende veerdi, f.eks. 500-eurosedler, for at
gere transporten af kontanter lettere (jo hgjere veerdi, jo flere penge kan stuves sammen,
sa de fylder mindre).

Generel bemarkning

Dette risikoscenarie er ulgseligt knyttet til risikoscenariet for anvendelsen af/betaling
med kontanter og risikoscenariet for kontantintensiv virksomhed.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til pengesedler med hgj palydende
veerdi viser, at terrorgrupper ikke er ivrige efter at bruge sedler med hgj palydende veerdi.
De er ikke ngdvendigvis lette at komme i nerheden af, og da de ganske let kan opspores,
er de ikke attraktive for terrorgrupper, hvis primare mal er at skaffe kontanter sa hurtigt
som muligt. Af diskretionshensyn har terrorgrupper tendens til at foretreekke sma sedler.
De retshandhaevende myndigheder har kun opdaget fa tilfeelde, hvilket synes at vise, at
forsattet og kapaciteten ikke er ret betydelig.

Konklusion: i denne henseende anses trusselsniveauet fra terrorfinansiering i
relation til pengesedler med hgj palydende veerdi som i_moderat grad betydeligt
(niveau 2).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til pengesedler med hgj palydende
veerdi viser, at de gennemgaende bliver udnyttet af kriminelle organisationer til at
hvidvaske udbyttet af kriminalitet. Risikoen i relation til sedler med hgj palydende veerdi
er ikke begranset til 500 EUR, og sa laenge store summer i kontanter bliver samlet, anses
de for at veere attraktive for kriminelle organisationer. Det kreever ingen starre
planleegning eller kompliceret operation — dvs. lovovertredere har de tekniske
feerdigheder til let at kunne anvende dette produkt. Det er en aktivitet med "lave

2 https://www.europol.europa.eu/newsroom/news/europol-welcomes-decision-of-ech-to-stop-printing-eur-
500-notes
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omkostninger", som ger det muligt at lagre store belgh pa meget lidt plads — hvilket gar
det meget attraktivt for organiseret kriminalitet. Retshandhavende myndigheder har
rapporteret, at nogle kriminelle grupperinger sgger efter 500-eurosedler ved at betale en
premie for at fa adgang til de store palydende palydender, hvilket viser sedlens
tiltreekningskraft.

Selve aktionerne afslgrer, at enorme summer i kontanter er blevet flyttet og gemt af
kriminelle, og at de til stadighed bliver investeret og indfart i det legale gkonomiske
kredsleb pa en lang raekke mader, sa de kriminelle bliver fri for volumingse
kontantbeholdninger, der risikerer at blive konfiskeret. Disse metoder kreever masser af
kriminelle medhjalpere og medskyldige eller uagtsomme vagter for at sikre, at pengene
indgar i den legale gkonomi uden at vaekke mistanke.

| EU er anvendelsen af kontanter stadig den vigtigste arsag til indberetninger om
mistenkelige transaktioner i det finansielle system og tegner sig for 34% af alle
rapporter.

Kriminelle, som genererer likvide udbytter, sgger at samle og flytte udbyttet fra kilden,
enten ved at flytte midler til et andet land eller ved at flytte dem til steder, hvor man har
lettere adgang til placering i den legale gkonomi, maske pa grund af den fremherskende
brug af kontanter i nogle landes gkonomier, mere lempeligt tilsyn med det finansielle
system eller strengere regler om bankhemmelighed, eller fordi de kan have starre
indflydelse i det etablerede gkonomiske og politiske system.

Smugling af kontanter kan forekomme i andre led og bruges ogsa ved lovovertraedelser,
der ikke genererer likvider. F.eks. benyttes pengekurerer ved cyberkriminalitet som
phishing og hacking til at modtage og haeve belgb, man svigagtigt har modtaget fra
ofrenes bankkonti, i kontanter. Disse midler sendes derefter via bankoverfgrsel til andre
lande, hvor de modtages i kontanter af et antal udvalgte personer, muligvis med henblik
pa videretransport.

Pengekurererne forbindes med truslen fra pengesedler med hgj palydende veerdi: 500 og
200 euro-sedler. Disse sedler bruges ikke som betalingsmiddel, og faktisk er der mange
steder i Europa, hvor de ikke accepteres som betaling. De store pengesedler bruges af
kriminelle til at lagre veerdi eller til transport (et hgjt samlet belgb fylder mindre). For
eksempel fandt man i veerdiboksen for en belgisk undergrundsakter, der blev afslaret i
forbindelse med efterforskningen af hvidvask af udbyttet af organiserede marokkanske
kriminelle gruppers salg af hash, overvejende 500 og 200 sedler til en samlet veerdi af 1
600 000 euro.

Falske eurosedler smugles fortsat i store mangder pa lastbiler og af kurerer. Post- og
pakkeforsendelser anvendes i stigende grad til at distribuere falske eurosedler, der selges
via onlineplatforme. Falskmgntnere fortsetter med at sette falske pengesedler i omlgb
ved at kagbe billige varer med pengesedler med hgj palydende vardi og modtage lovlige
penge som byttepenge.

Konklusion: pengesedler (500-eurosedler, men ikke kun disse) bruges
gennemgdende af kriminelle organisationer. Denne fremgangsmade er let
tilgeengelig og har beskedne omkostninger. Men henblik pa hvidvask af penge er
den ganske let at misbruge og kraever ingen serlig planlaegning eller viden. I denne
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henseende anses trusselsniveauet fra hvidvask af penge i relation til pengesedler
med hgj palydende vaerdi som meget betydeligt (niveau 4).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarhed over for terrorfinansiering i relation til pengesedler med hgj
palydende veerdi viser, at produktet er lige sa sarbart over for terrorfinansiering som over
for hvidvask af penge, af felgende grunde:

a) risikoeksponering

Der er store mangder sedler med hgj palydende verdi i omlgb, pa trods af beskeden
anvendelse i handelstransaktioner. Kontanter ger det stadig muligt at gennemfare
transaktioner hurtigt, anonymt og sporlgst.

b) risikobevidsthed

Iseer har de retshandhaevende myndigheder og finansielle efterretningsenheder en hgj
risikobevidsthed, og det samme har de forpligtede enheder, der er omfattet af
forpligtelserne vedrgrende bekaempelse af hvidvask af penge og af finansiering af
terrorisme. Risikobevidstheden hos de sektorer, der ikke er omfattet af forpligtelser
vedrgrende bekempelse af hvidvask af penge og af finansiering af terrorisme eller
begraensningsforpligtelser mht. kontanter, er fortsat en udfordring. Den foreliggende
litteratur, navnlig Europol-rapporter, peger pa den blinde plet i risikobevidstheden (dvs.
den precise brug af pengesedler med hgj palydende verdi, forskellen mellem
medlemsstaterne vedrgrende udstedelse, frakobling fra bruttonationalproduktet). Der
findes ingen eller nasten ingen palidelige oplysninger om omfanget af almindelige
borgeres brug af kontanter, endsige kriminelles.

¢) retsgrundlag og eksisterende kontroller

Terrorgrupper er mindre tiltrukket af pengesedler med hgj palydende verdi, men
afslgring er ganske vanskelig, fordi der ikke er nogen EU-harmonisering af retsreglerne
vedrgrende brug af pengesedler med hgj palydende vardi. Kontrollerne er ujevnt fordelt.
Der er ret fa rapporter til de finansielle efterretningsenheder, og de fleste af dem kan ikke
skelne mellem hvidvask af penge og terrorfinansiering. Brugen af pengesedler af hgj
veerdi til hvidvask af penge kan blive pavirket af Den Europaiske Centralbanks
beslutning om gradvis at udfase 500-eurosedlen pa grund af de erkendte forbindelser til
kriminelle aktiviteter. Men returraten er generelt ret lav, og disse sedler kan fortsat veere i
brug i lang tid. Derfor kan dette ikke betragtes som en umiddelbar risikobegraensende
foranstaltning.

Konklusion: fra et sarbarhedssynspunkt er risikoeksponeringen hgj,
risikobevidstheden er lav, og de eksisterende kontrolforanstaltninger er ikke
harmoniseret, hvilket skaber potentielle smuthuller, nar der er tale om
graenseoverskridende transaktioner. 1 denne henseende anses sarbarhedsniveauet
for terrorfinansiering i relation til pengesedler med hgj palydende veerdi som meget
betydeligt (niveau 4).

Hvidvask af penge
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Vurderingen af sarbarheden over for hvidvask af penge i relation til pengesedler med hgj
palydende vardi viser fglgende karakteristika:

a) risikoeksponering

Sedler med hgj palydende veerdi gor det muligt at lagre store mangder kontanter eller
seette dem i omlgb pa en hurtig og anonym made. Der er store mangder sedler med hgj
palydende veerdi i omlgb, pa trods af den beskedne anvendelse i handelstransaktioner.
Brugen af sedler med hgj palydende vardi hejser advarselssignaler, men det a&endrer ikke
ved, at disse sedler ikke ngdvendigvis anvendes til betalinger, men derimod til at flytte
pengemidler. Store belgb kan opbevares pa meget lidt plads. De er svaerere at opdage for
finansielle efterretningsenheder og forpligtede enheder.

b) risikobevidsthed

Iseer har de retshandhaevende myndigheder og finansielle efterretningsenheder en hgj
risikobevidsthed, og det samme har de forpligtede enheder, der er omfattet af
forpligtelserne vedrgrende bekaempelse af hvidvask af penge og af finansiering af
terrorisme. Risikobevidstheden hos de sektorer, der ikke er omfattet af forpligtelser
vedrgrende bekempelse af hvidvask af penge og af finansiering af terrorisme eller
begraensningsforpligtelser mht. kontanter, er fortsat en udfordring. Den foreliggende
litteratur, navnlig Europol-rapporter, peger pa den blinde plet i risikobevidstheden (dvs.
den precise brug af pengesedler med hgj palydende verdi, forskellen mellem
medlemsstaterne vedrgrende udstedelse, frakobling fra bruttonationalproduktet). Der
findes ingen eller nasten ingen palidelige oplysninger om omfanget af almindelige
borgeres brug af kontanter, endsige kriminelles.

¢) retsgrundlag og eksisterende kontroller

Brugen af pengesedler af hgj verdi til hvidvask af penge kan blive pavirket af Den
Europeiske Centralbanks beslutning om gradvis at udfase 500-eurosedlen pa grund af de
erkendte forbindelser til kriminelle aktiviteter. Men returraten er generelt ret lav, og disse
sedler kan fortsat veere i brug i lang tid. 500-eurosedlen vil forsat veere lovligt
betalingsmiddel og kan derfor fortsat anvendes som betalingsmiddel og middel til
opbevaring af verdi. Derfor kan dette ikke betragtes som en umiddelbar
risikobegraensende foranstaltning.

Konklusion: i lighed med resultaterne af vurderingen af sarbarheden i forhold til
terrorfinansiering i relation til pengesedler med hgj palydende veerdi anses
sarbarheden over for hvidvask af penge i relation til disse produkter for meget
betydelig (niveau 4).

Risikobegraensende foranstaltninger:

e Overvagningen af returraten for 500-eurosedler vil fortsette, og der vil ske en
vurdering af udviklingen i brugen af 200-eurosedlen.
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4. Kontantbetalinger

Produkt
Kontantbetalinger

Sektor
/

Generel beskrivelse af den pagaeldende sektor og det/den relevante
produkt/aktivitet

Den Europeiske Centralbank (ECB) har gennemfart en omfattende undersggelse® for at
analysere brugen af kontanter, kreditkort og andre betalingsmidler, der brugtes af
euroomradets forbrugere ved salgssteder i 2016. Resultaterne af undersggelsen viser, at i
2016 var kontanter den dominerende betalingsmiddel ved salgssteder. Malt i antal blev
79 % af alle transaktioner gennemfart ved brug af kontanter, svarende til 54 % af den
samlede veerdi af alle betalinger. Kort var det naestmest anvendte betalingsinstrument ved
salgssteder; 19 % af alle transaktioner blev gennemfgrt ved brug af et betalingskort. Malt
i veerdi svarer dette til 39 % af den samlede veardi, der blev betalt ved salgssteder.

%0 The use of cash by households in the euro area, ECB Occasional Paper Series No 201 / november 2017:
https://www.ecb.europa.eu/pub/pdf/scpops/ecb.op201.en.pdf
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Det er saledes ubestrideligt den foretrukne betalingsmetode blandt forbrugerne for
transaktioner af beskeden veerdi (dvs. mindre end 20 EUR).

Beskrivelse af risikoscenariet

Lovovertreedere har ofte behov for at bruge en betydelig del af de penge, de har faet, til at
betale for de ulovlige varer, de har solgt, for at kebe yderligere beholdninger eller til at
afholde diverse udgifter i forbindelse med transport af varerne, hvor der er behov for det.

Pa trods af fordelene og ulemperne ved at handle kontant (beskrevet tidligere i denne
rapport) er der ofte intet valg for for kriminelle grupperinger. Den kriminelle gkonomi er
stadig overvejende kontantbaseret. Det betyder, at uanset om de bryder sig om det eller
ej, vil lovovertreedere, der s&lger en eller anden form for ulovligt produkt, sandsynligvis
blive betalt kontant. Jo mere succesrige lovovertrederne er, og jo mere af varen, de
selger, jo flere kontanter vil de fa. Det kan medfare betydelige problemer for
lovovertreedere mht. at bruge, opmagasinere og komme af med af deres udbytte. Men pa
trods af disse problemer opfattes det saledes, at kontanter giver dem betydelige fordele.

Hertil kommer, at de kriminelles formal er at hvidvaske store mangder kontanter, der er
udbytte af kriminel aktivitet, ved at haevde, at midlerne stammer fra gkonomiske
aktiviteter De kan hvidvaske kontantbelgb ved at begrunde deres oprindelse med fiktive
gkonomiske aktiviteter (bade for sa vidt angar varer som tjenesteydelser). Terrorister kan
gennem ofte sma kontantbelgb finansiere terroraktiviteter uden sporbarhed (se den
generelle beskrivelse under kontantintensiv virksomhed).

Generel bemarkning

Dette risikoscenarie er ulgseligt knyttet til risikoscenariet for henholdsvis kontantintensiv
virksomhed og pengesedler med hgj palydende veerdi.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til kontantbetalinger viser, at
terrorgrupper gennemgaende bruger kontanter, idet denne fremgangsmade er let
tilgeengelig og med beskedne omkostninger. Kontanter ligger til grund for enhver form
for ulovlig handel og ulovligt kab af produkter. Generelt er kontanter virkelig attraktive,
sveere (umulige) at opdage og kraever ikke serlige kvalifikationer at anvende.

Konklusion: pa baggrund af feedback fra retshandhavende myndigheder og
finansielle efterretningsenheder anses trusselsniveauet for terrorfinansiering for
meget betydeligt (niveau 4).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til kontantbetalinger anses for at
svare til vurderingen af truslen om terrorfinansiering. For sa vidt angar hvidvask af penge
er kontanter ogsa det kriminelles foretrukne valg, som ger det muligt let at skjule ulovligt

33




udbytte af kriminalitet og hurtigt at flytte midler, herunder over grenserne. Som mht.
terrorfinansiering  kreever det ikke seerlig  kvalifikationer  viden  eller
planleegningskapacitet.

Ulovlige kontanter udleveres til mellemhandlere til at kabe varer i lande med ingen eller
fa begraensninger for kontantbetalinger. De kebte produkter har enten betydelig veerdi
som f.eks. luksusvarer, eller for hvilke der er en serlig, men betydelig efterspargsel af
f.eks. redskaber (det veere sig brugte eller luksusudgaver af entreprengrmaskiner).

Integration af kontanter gennem kegb af varer fra lovlige handelsselskaber, der
eksporteres til markedspris, er stigende.

Konklusion: pa baggrund af feedback fra retshandhavende myndigheder og
finansielle efterretningsenheder anses trusselsniveauet for hvidvask af penge og for
meget betydeligt (niveau 4).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarhed over for finansiering af terrorisme i relation til pengesedler
med hgj palydende veerdi viser fglgende karakteristika:

a) risikoeksponering

Kontantbetalinger muligger hurtige og anonyme transaktioner. Niveauet for
risikoeksponering er meget hgit, idet store summer ogsa kan flyttes over graenser og kan
omfatte hgjrisikokunder og/eller geografiske omrader med hgj risiko.

b) risikobevidsthed

Iseer har de retshandhavende myndigheder og finansielle efterretningsenheder en hgj
risikobevidsthed, og det samme har de forpligtede enheder, der er omfattet af
forpligtelserne vedrerende bekaempelse af hvidvask af penge og af finansiering af
terrorisme. Risikobevidstheden hos de sektorer, der ikke er omfattet af forpligtelser
vedrgrende bekempelse af hvidvask af penge og af finansiering af terrorisme eller
begreensningsforpligtelser mht. kontanter, er fortsat en udfordring. Den foreliggende
litteratur, navnlig en Europol-rapport, peger pa den blinde plet i risikobevidstheden (dvs.
den precise brug af pengesedler med hgj palydende verdi, forskellen mellem
medlemsstaterne vedrgrende udstedelse, frakobling fra bruttonationalproduktet). Der
findes ingen eller nasten ingen palidelige oplysninger om omfanget af almindelige
borgeres brug af kontanter, endsige kriminelles.

¢) retsgrundlag og eksisterende kontroller

Begraensninger af kontantbetalinger kan ggre det muligt at reducere sarbarheden, men de
eksisterende retlige rammer vedrgrende begraensninger af kontantbetalinger kan variere
meget fra den ene medlemsstat til den anden, og dermed kan kontroller potentielt veere
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ikke-eksisterende. Set i forhold til det indre marked g@ger forskellene mellem
medlemsstaternes lovgivninger om kontantbegraensninger det indre markeds sarbarhed.
Lovovertraederne kan lettere omga kontrollen i deres oprindelsesland ved at investere i
kontantintensiv virksomhed i en anden medlemsstat, der har mindre/ingen kontrol med
hensyn til kontantbegransning.

Det fjerde hvidvaskdirektiv foreskriver, at forhandlere af meget veerdifulde varer, der
modtager betaling i kontanter ud over 10000 EUR , er omfattet af reglerne om
bekaempelse af hvidvask af penge og af finansiering af terrorisme og skal gennemfare
kundekendskabskrav. Denne forpligtelse geelder for enhver, der handler med varer, nar
betalingen sker kontant ud over 10 000 EUR, men den omfatter ikke tjenesteydelser,
bortset fra spiltjenester, og i sa fald, nar der foretages transaktioner, der belgber sig til
2 000 EUR. Denne teerskel falges i direktiv 2018/843 (det femte hvidvaskdirektiv).

Men effektiviteten af disse foranstaltninger er stadig begreanset i betragtning af antallet af
indberetninger af mistenkelige transaktioner. af indberetninger af mistenkelige
transaktioner er generelt lavt, fordi kontanttransaktioner er vanskelige at opfange, der kun
lidt tilgeengelig information, og forhandlere kan miste deres kunder til konkurrenter med
mere lempelige kontroller. De medlemsstater, der har indfgrt pengetransaktionsrapporter,
er for det meste ikke tilsluttet nogen indberetninger af misteenkelige transaktioner, og sa
kan analysen ikke udfares (f.eks.vil store belgb, der haeves i en pengeautomat, udlgse en
pengetransaktionsrapport, men der er ingen konkret mistanke, og den finansielle
efterretningsenhed kan ikke iveerksatte nogen undersggelser).

Desuden kan det veere vanskeligt for en forhandler af meget veerdifulde varer at udforme
retningslinjer for bekeempelse af hvidvask af penge og af finansiering af terrorisme i det
begraensede antal tilfeelde, hvor en kontanttransaktion over tersklen finder sted (dvs. det
er ikke sektoren i sig selv, der er deekket af ordningen for bekempelse af hvidvask af
penge og af finansiering af terrorisme — men kun forhandlere af meget verdifulde varer i
forbindelse med kontanttransaktioner over en terskel). Af denne grund har nogle
medlemsstater udvidet anvendelsesomradet med bestemte sektorer, uanset om der bruges
kontanter. Nogle medlemsstater har ogsa besluttet at anvende en generel ordning med
kontantbegraensning pa denne taerskel for at mindske risikoen for, at forhandlere af varer
af hgj verdi anvender kundekendskabskravene pa en ineffektiv eller besveerlig made.
Dette begrenser dog ikke risikoen mht. de situationer, hvor der er tale om
kontantintensiv virksomhed, der baserer sig pa kontanttransaktioner med mindre belgb —
eller et gentaget antal kontanttransaktioner med sma belgb.

Under alle omstaendigheder mener nogle kompetente myndigheder, at selv nar der findes
begraensninger af kontante betalinger, er handhavelsen af disse begraensninger en stor
udfordring og kan begraense deres indvirkning pa terrorfinansieringsaktiviteter.

Konklusion: i betragtning af, at kontantbetalinger at foretage store transaktioner,
herunder graenseoverskridende, hurtigt og anonymt, at alle sektorer potentielt kan
komme ud for kontantbetalinger, og som, selvom de er bevidste om, at disse
betalinger kan indebaere risici, ikke er rustet til at imgdega dem (enten fordi der
ikke eksistere nogen ramme/kontrol, eller fordi handhavelsen af kontrollerne ikke
er effektiv), anses sarbarhedsniveauet for terrorfinansiering i relation til kontant
betaling for meget betydeligt (niveau 4).
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Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til kontantbetalinger
viser fglgende karakteristika:

a) risikoeksponering

Sektoren udviser den samme sarbarhed over for terrorfinansiering som over for hvidvask
af penge. Ligesom mht. terrorfinansiering muligger kontantbetalinger hurtige og
anonyme transaktioner med henblik pa hvidvask af udbyttet af kriminalitet vedrarende
hvidvask. Niveauet for risikoeksponering er meget hgijt, idet store summer ogsa kan
flyttes over graenser og kan omfatte hgjrisikokunder og/eller geografiske omrader med
hgj risiko.

b) risikobevidsthed

Iseer har de retshandhavende myndigheder og finansielle efterretningsenheder en hgj
risikobevidsthed, det samme har de forpligtede enheder, der er omfattet af forpligtelserne
vedrgrende bekempelse af hvidvask af penge og af finansiering af terrorisme.
Risikobevidstheden hos de sektorer, der ikke er omfattet af forpligtelser vedrgrende
bekeempelse af hvidvask af penge og af finansiering af terrorisme eller
begreensningsforpligtelser mht. kontanter, er fortsat en udfordring. Den foreliggende
litteratur, navnlig Europol-rapporten, peger pa den blinde plet i risikobevidstheden (dvs.
den precise brug af pengesedler med hgj palydende verdi, forskellen mellem
medlemsstaterne vedrgrende udstedelse, frakobling fra bruttonationalproduktet). Der
findes ingen eller nasten ingen palidelige oplysninger om omfanget af almindelige
borgeres brug af kontanter, endsige kriminelles.

¢) retsgrundlag og eksisterende kontroller

Begraensninger af kontantbetalinger kan gere det muligt at reducere graden af sarbarhed,
men de eksisterende retlige rammer vedrgrende begraensninger af kontantbetalinger kan
variere meget fra den ene medlemsstat til den anden, og dermed kan kontroller potentielt
veere ikke-eksisterende. Set i forhold til det indre marked gger forskellene i
medlemsstaternes lovgivninger om kontantbegraensninger det indre markeds sarbarhed;
lovovertreederne kan lettere omga kontrollen i deres oprindelsesland ved at investere i
kontantintensiv virksomhed i en anden medlemsstat, der har mindre/ingen kontrol med
hensyn til kontantbegransning.

Omfanget af rapporteringet er meget lille, idet kontanttransaktioner er svere at opdage.
De medlemsstater, der har indfert pengetransaktionsrapporter, er for det meste ikke
tilsluttet nogen indberetninger af mistenkelige transaktioner, og sa kan analysen ikke
udfgres (f.eks.vil store belgb, der haves 1 en pengeautomat, udlgse en
pengetransaktionsrapport, men der er ingen konkret mistanke knyttet til den pageldende,
og den finansielle efterretningsenhed kan ikke udlgse nogen undersggelser).

Under alle omsteendigheder mener nogle kompetente myndigheder, at selv nar der findes
begraensninger af kontante betalinger, er handhavelsen af disse begransninger virkelig
en udfordring og kan begraense deres indvirkning pa terrorfinansieringsaktiviteter.
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Konklusion: i betragtning af, at kontantbetalinger gar det muligt at foretage store
transaktioner, herunder graenseoverskridende, hurtigt og anonymt at alle sektorer
potentielt kan komme ud for kontantbetalinger, og som, selvom de er bevidste om,
at disse betalinger kan indebere risici, ikke er rustet til at imgdega dem (enten fordi
der ikke eksistere nogen ramme/kontrol, eller fordi handhavelsen af kontrollerne
ikke er effektiv), anses sarbarhedsniveauet over for terrorfinansiering i relation til
kontant betaling meget betydeligt (niveau 4).

Risikobegraensende foranstaltninger:

Kommissionen vil fortsat overvage forhandleres anvendelse af forpligtelserne til
bekeempelse af hvidvask af penge og af finansiering af terrorisme med hensyn til
varer, der er omfattet af direktivet om bekaempelse af hvidvask af penge, og vurdere
de risici, der er forbundet med de udbydere af tjenesteydelser, der accepterer kontante
betalinger. Den vil desuden vurdere nytteveerdien og fordelene for at lade yderligere
sektorer blive omfattet af regler om bekaempelse af hvidvask af penge og af
finansiering af terrorisme.

Medlemsstaterne bgr i deres nationale risikovurderinger tage risiciene ved
kontantbetalinger i betragtning med henblik pa at fastlegge passende
risikobegraensende foranstaltninger. Medlemsstaterne bgr overveje at lade sektorer,
der i seerlig grad er udsat for risici for hvidvask af penge og terrorfinansiering, blive
omfattet af de forebyggende ordninger vedrgrende bekempelse af hvidvask af penge
og af finansiering af terrorisme pa grundlag af deres nationale tilsynsmyndigheders
resultater.
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5. Privatejede pengeautomater

Produkt
Privatejede pengeautomater

Sektor
/

Generel beskrivelse af den pagaldende sektor og det/den relevante
produkt/aktivitet

De retshandhavende myndigheder er blevet gjort opmarksom pa et muligt misbrug af
pengeautomater til hvidvask af penge. Ifglge de modtagne oplysninger skaber privates
mulighed for lovligt at kabe og leje pengeautomater hos engrosleverandgrer et smuthul,
som kriminelle drager fordel af.

For mange forretningsdrivende, ejere af diskoteker, barer samt restauranter har
installationen af en af disse pengeautomater vist sig at veaere en god beslutning
forretningsmaessigt — kunden tilbydes den bekvemmelighed at haeve kontanter, og den
forretningsdrivende maksimerer sandsynligheden for at nogle af disse kontanter vil blive
brugt i vedkommendes forretning.

Beskrivelse af risikoscenariet
A) Mulighederne mht. opfyldning af pengeautomater

Med hensyn til opfyldning af maskinen er en af mulighederne at benytte sig af en
veerdihandterings-/kontantleveringsvirksomheds tjenesteydelser.

En anden mulighed for den forretningsdrivende, der driver en virksomhed, er at fylde op
med kontanter fra kassen. Dette giver yderligere muligheder for den erhvervsdrivende for
at bega skattesvig ved at selge varer i bytte for penge uden at udstede kvitteringer. De
placerer simpelthen deres sorte penge i deres pengeautomat og venter pa, at pengene
bliver haevet af almindelige kunder. Ved udgangen af aret bliver disse salg aldrig opgivet
til de erhvervsdrivendes skattemyndigheder

Den tredje og mest foruroligende mulighed er simpelthen at fylde pengeautomaten op
med kriminelle kontanter. Indsamlede efterretningsoplysninger viser, at i sager, hvor
kriminelle kontanter bruges, er fremgangsmaden falgende: en kurer leverer kriminelle
kontanter til automatejeren/den forretningsdrivende. De kan stamme fra forskellige
kontantgenererende aktiviteter som narkotikahandel, illegal migration, menneskehandel,
udnyttelse af arbejdskraft og seksuel udnyttelse, salg eller forfalskning af smuglervarer,
tyveri, rgveri mv. De kriminelle kontanter fyldes derefter i maskinen. Nar intetanende
kunder eller forbipasserende, der har brug for kontanter, bruger deres kort til at haeve
kontanter, bliver det samme belgb debiteret fra deres bankkonti og krediteret pa kontoen
tilhgrende ejeren af pengeautomaten/den forretningsdrivende. Efterfalgende kan
vedkommende simpelthen overfare pengene til en given konto, der er kontrolleret af den
kriminelle, med fradrag af den aftalte provision.
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b) Risici i forbindelse med afkobling af bankkonti og internationalisering

Et internationalt, potentielt langt farligere risikosenarie tegner sig, nar nationale
bestemmelser kraever, at en privat virksomhed, der kagber en pengeautomat, ved kgbet
skal oplyse et nationalt bankkontonummer, som er forbundet med pengeautomaten og
dens aktiviteter, men der ikke er noget krav om, at den forretningsdrivende skal anmode
om penge til pengeautomaten fra den samme bankkonto, som vedkommende knyttede til
sin pengeautomat, eller ikke engang fra samme bank.

En gennemgang af de virksomheder, der tilbyder private pengeautomattjenester viser, at
der findes flere store udbydere, britiske og amerikanske,®! som har formaet at gare deres
virksomhed international.*?

Der rejser sig vigtige spergsmal vedrgrende de konti, som er knyttet til disse
pengeautomater (solgt af virksomheder i EU og USA og placeret i EU-lande). Hvis de er
knyttet til en bankkonto i et EU-land, men fysisk befinder sig i et andet land, sa er det
stort set umuligt at fastsla oprindelsen af de kontanter, der indszttes pa dem.

c) Skatteunddragelse og -svig

Private pengeautomater bliver ogsa brugt til skatteunddragelse og -svig, iser fordi nogle
kontantintensive forretningsdrivende opfordrer deres kunder til at haeve penge til ydelser,
der ikke bliver faktureret eller registreret. Starrelsen af belgb mistet i skatteindtegter pa
grund af skatteunddragelse og -svig gennem private pengeautomater er stgrre end det
belagb, der bliver hvidvasket.

d) Mikrostrukturering gennemfgrt af organiserede kriminelle

Med hensyn til hvidvask af penge bruges private pengeautomater ofte til at
"mikrostrukturere”, dvs. indsatte og haeeve sma pengesummer, som svarer til de belgb,
der normalt haves i pengeautomater, sa de ikke opdages ved bankkontroller.
Organiserede kriminelle vil foretage en masse sma daglige kontante indskud pa 100 eller
flere bankkonti via private pengeautomater for at undga aktivering af rapporteringskrav i
forhold til bekeempelse af hvidvask.

31 For eksempel: YourCash Europa — en virksomhed, der kontrollerer 32% af markedet for frit tilgeengelige
pengeautomater i Det Forenede Kongerige — har filialer i Nederlandene, Belgien og Irland samt
pengeautomater i andre lande. Derudover opererer Cardtronics (nogle afdelinger arbejder under
varemarket DC Payments) i 11 lande. Ud over de nzevnte filialer uden for Europa (Syd- og Nordamerika,
Australien, New Zealand og Sydafrika) og afdelingen i Storbritannien, driver selskabet virksomhed i
Irland, Tyskland, Polen og Spanien.

32 Som et yderligere eksempel det afsnit, der viser pengeautomaters placering pa webstedet LINK:
(https://www.link.co.uk/consumers/locator/) viser, at der findes privatejede UK pengeautomater, der er
fysisk placeret i Belgien, Tjekkiet, Frankrig, Tyskland, Gibraltar, Graeekenland, Nederlandene, Irland og
Schweiz samt Guernsey, Isle of Man og Jersey.
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Generel bemarkning

Private pengeautomater vil ofte veere placeret i kontantintensive virksomheder.
Derudover findes privatejede pengeautomater ogsa i pengeservicevirksomheder. |
betragtning af, at det er ulogisk at placere en pengeautomat i en pengeservicevirksomhed,
p& grund af pengeservicevirksomhedens karakter, og at mange hawaladares®® lovlige
bivirksomhed er at drive en pengeservicevirksomhed eller et vekselkontor, ses risikoen
for misbrug tydeligt.

Trussel

Finansiering af terrorisme

Der findes for tiden kun fa konkrete vurderinger af truslen om terrorfinansiering i relation
til privatejede pengeautomater. lkke desto mindre viser bade vurderingen af
kontantbetalinger og analysen af pengekurerfirmaer, at denne fremgangsmade er let
tilgeengelig og har beskedne omkostninger.

Der kan ogsa besta en trussel om transport af likvide midler ind i EU fra tredjelande, iser
fra lande udsat for risici for terrorfinansiering eller fra konfliktomrader. Der er
konstateret tilfelde af beskedne belgb, der omfatter integration af kontanter, som
medbringes fra tredjelande, ind i det finansielle system/den legale gkonomi i EU
(analyseret i et seerskilt afsnit i denne rapport).

Konklusion: pa baggrund af feedback fra retshandhavende myndigheder og
finansielle efterretningsenheder anses trusselsniveauet for terrorfinansiering for
meget betydeligt (niveau 4).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til privatejede pengeautomater
viser, at denne fremgangsmade bliver udnyttet af kriminelle, da den udger en realistisk
mulighed, som er ganske attraktiv og sikker. Den udggr en let made, hvorpa man kan
undga skat og skjule ulovligt udbytte af kriminalitet. Men ligesom for terrorfinansiering
kraever det et moderat niveau af kvalifikationer at kunne drive virksomheden og at undga
at blive afslaret.

Konklusion: pa baggrund af feedback fra retshandhavende myndigheder og
finansielle efterretningsenheder anses trusselsniveauet for hvidvask af penge for
meget betydeligt (niveau 4).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til privatejede
pengeautomater viser, at de vaesentligste faktorer er knyttet til risikoen ved kontanter.

a) risikoeksponering

33 Se afsnittet om "Hawala".
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Sarbarhedsvurderingen  vedrgrende terrorfinansiering i relation til privatejede
pengeautomater er snavert forbundet med vurderingen i relation til brugen af/betalinger
med kontanter generelt og kan fglge det samme rationale. Privatejede pengeautomater
ger det muligt at behandle et stort antal anonyme transaktioner, hvilket kun kreever en
investering i starten. Falgelig er den iboende risikoeksponering hgj.

b) risikobevidsthed
Risikobevidstheden synes at veere temmelig lav.

¢) retsgrundlag og eksisterende kontroller
De eksisterende retlige rammer vedrgrende varierer meget fra den ene medlemsstat til
den anden, og dermed kan kontroller potentielt veere ikke-eksisterende.

Konklusion: sarbarheden i forhold til privatejede pengeautomater er ngje
forbundet med sarbarhederne i relation til brugen af kontanter i almindelighed.

Pa baggrund af en udbredt brug af kontanter i EU's gkonomier, og at sektoren ikke
synes at vere bevidst om denne risiko, hvorfor sarbarheden i forhold til
terrorfinansiering anses som meget betydelig (niveau 4).

Risikobegraensende foranstaltninger:

Virksomheder, der udbyder private pengeautomater, udgar en gget risiko for banker og
ber behandles som hgjrisikovirksomhed i forbindelse med risikovurderinger mht.
overholdelse af regler om hvidvask. Risiciene for bankerne er ikke blot gkonomiske, men
angar ogsa deres renommeé.

e For det farste bgr kunder, der har privat ejede eller drevne pengeautomater, veere
behgrigt identificeret.

o Nar banken har identificeret en ejer eller operatar af pengeautomater, bgr den indhente
yderligere oplysninger med henblik pa at fa indblik i automatejerens/-operatgrens
forhold samt indblik i automatejerens procedurer.

e Efter at der er indhentet tilstreekkelige oplysninger, bgr den sponsorerende bank
gennemfare en procedure til systematisk overvagning af ejerne af pengeautomaterne.
De oplysninger, der er indhentet i forbindelse med kundekendskabsproceduren, burde
gare det muligt for banken at fastleegge omfanget og hyppigheden af den ngdvendige
overvagning, samt hvor ofte.

e Medlemsstaterne bgr sikre pligten til at lade sig registrere, begreense retten til at eje,
overvage eller undersgge privatejede pengeautomater — til og med forpligtelsen til at
knytte pengeautomaterne til en bankkonto i den medlemsstat, hvor de er placeret
fysisk.
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FINANSSEKTOREN

1. Indskud pa konti

Produkt
Indskud pa konti

Sektor
Kredit- og finansielle institutioner

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Tendenserne er ifglge oplysninger fra European Banking Federation, at indenlandske
eller euroomradets indlan i EU siden 1998 er steget med 3,1 % til 23,6 billioner EUR i
december 2017 (17,5 billioner EUR i euroomradet og 5,3 billioner EUR i de gvrige EU-
medlemsstater). Det var det hgjeste registrerede niveau, hvor det tidligere hgjeste niveau
pa 23,1 billioner EUR var i 2012. Indskud fra andre monetaere finansielle institutioner
steg for farste gang siden 2011 til 7,1 billion EUR.

Det samlede indlan fra ikke-monetaere finansielle institutioner med undtagelse af
centralregeringer steg med 2,5 %. i 2017 til 16,3 billioner EUR i EU ved udgangen af
2017, hvoraf 12,1 billioner EUR blev indsat i euroomradet.

Vaksten har veeret drevet af en stigning i indlan fra husholdninger, der steg med 2,9
procent i forhold til aret fer til 9,1 billioner EUR, og fra ikkefinansielle selskaber, med
6,7 % til 3,2 billioner EUR.

Beskrivelse af risikoscenariet
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Lovovertredere placerer udbyttet af kriminalitet i det finansielle system gennem den
organiserede kredit- og finanssektor med henblik pa at skjule udbyttets ulovlige
oprindelse. Terrorister, statter eller formidlere placerer midler fra lovlige eller kriminelle
kilder i det finansielle system med henblik pa at bruge det til terrorformal.

Pengekurermekanismer kan bruges til at fare udbytte ud af banksektoren gennem brug af
personlige konti, enten gennem cyberkriminalitet (bedrageri, falske bankwebsteder mv.)
eller gennem penge- eller vaerdioverfarselstjenester.

"Brokonti" bliver ogsa brugt til at hvidvaske penge. Der er tale om konti tilhgrende
juridiske eller fysiske personer i EU, der alene har det formal at overfgre midler til lande
uden for EU.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til kontoindskud viser, at dette
risikoscenarie bade vedrarer indsattelse og haevning af midler (dvs. kontoindszttelser og
brug af denne konto til at haeve disse midler eller overfgre dem til andre bankkonti).

Indskud pa konti bruges er hyppigt af terrorister, men ogsa af sleegtninge/venner; dette
udvider anvendelsesomradet for hensigts- og kapacitetsanalysen.®* Desuden har de
retshandhaevende myndigheder rapporteret om terroristers brug af forfalskede eller
stjalne dokumenter til at dbne bankkonti. Ifalge oplysninger fra kompetente myndigheder
haver udenlandske terrorkrigere i almindelighed indestdender pa bankkonti via
pengeautomater placeret i hgjrisikolande uden for EU eller konfliktomrader generelt eller
i nabolande. Terrorister uden for konfliktomrader haever ogsa midler via pengeautomater
for at betale nogle af de udgifter, der er forbundet med deres aktiviteter, kontant.
Imidlertid kan brugen af indlanskonti til terrorfinansiering i konfliktomrader veere
kompliceret af vanskeligheder med at fa adgang til midlerne, is&r hvor adgangen til
pengeautomater eller et fungerende banksystem er afbrudt. Kilden til de midler
indestaende pa bankkonti kan veere af bade legitim og ikke-legitim oprindelse.

34 Hensigts- og kapacitetsanalysen er beskrevet i metodebeskrivelsen:

e "Hensigtskomponenten™ af truslen afhaenger af kendt hensigt (konkret forekomst af truslen) succesfuld
eller forpurret, og hvor attraktiv terrorfinansiering gennem en bestemt metode/mekanisme anses for at
veere. Mens den bredere hensigt om at finansiere terror vurderes til at veaere konstant hgj, afhanger
hensigten om at anvende bestemte fremgangsmader/metoder af, hvor attraktiv fremgangsmaden anses
for at veere, og af den kendte eksistens af sikkerhedsforanstaltninger vedrgrende bekempelse af
terrorfinansiering.

e Ved "kapacitetskomponenten" af truslen forstds kapaciteten hos trusselsgrupper (terrorister) til at
faktisk at overfgre ulovlige eller lovlige midler med henblik pa finansielt at opretholde et
terrornetveerk.

Vurderingen af kapacitetskomponenten vil se pa, hvor let det er at anvende en bestemt fremgangsmade
til terrorfinansiering (ngdvendige tekniske kvalifikationer og understattelse), tilgeengeligheden og de
relative omkostninger (gkonomisk kapacitet), der er forbundet med at anvende en bestemt
fremgangsmade.
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Generelt er brug af indlanskonti lettilgeengelig, iser nar der anvendes lovlige midler, og
de udlgser derfor ingen mistanke, nar bankkontoen abnes. Det ser ud til, at terrorgrupper
ikke oplever sarlige udfordringer i forbindelse med at skjule den reelle modtager af
midlerne eller det praecise formal med transaktionen (midlernes bestemmelsessted), idet
de blot kan lade familiemedlemmer eller sleegtninge indga i ejerkeeden. Dette kraever i det
mindste basal planleegning og basal viden om, hvordan banksystemerne fungerer. Nar det
er sat i veerk, muligger kontanthaevninger samtidig graenseoverskridende beveegelser,
hvilket gar dette risikoscenarie ganske attraktivt.

Konklusion: Terrorgrupper bruger temmelig ofte indskud pa konti til pa en let
made at anbringe kontanter pa bankkonti og haeve penge til terroraktiviteter,
selvom det kraever en vis grundlaeggende viden og planlegningskapacitet at sikre, at
indsatte midler fremstar lovlige. Som felge heraf er denne metode temmelig
attraktiv for terrorgrupper. Herefter anses niveauet for truslen om
terrorfinansiering i relation til indskud pa konti som betydeligt/meget betydeligt
(niveau 3/4).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til kontoindskud viser, at dette
risikoscenarie bade vedrgrer indsattelse og haevning af midler (dvs. indsattelser pa en
konto og efterfglgende brug af denne konto, haeve penge fra den pagealdende konto eller
overfgre penge for at tilslgre midlernes oprindelse).

Indsettelse pa konti bruges hyppigt af organiserede forbryderorganisationer, men ogsa af
sleegtninge/naere forretningspartnere, hvilket udvider anvendelsesomradet for hensigts-
og kapacitetsanalysen.® Retshandhavende myndigheder rapporterer om hyppig brug af
denne metode, da det er en af de letteste mader til at indfere ulovlige midler i det
finansielle system. Nar der er tale om sma pengebelgb, er dybtgaende planlegning og
kendskab til, hvordan banksystemerne virker, maske ikke ngdvendig, men i tilfeelde af
kompleks hvidvask, som involverer penge pa konti, der beveaeger sig via en kade af
komplekse operationer, er mere dybtgaende viden ngdvendig, og lovovertreederne kan
eventuelt benytte sagkundskab, der kan fas hos mellemmaend.

Konklusion: Pa baggrund af ovenstdende trusler, serlig kriminelle organisationers
anvendelse, anses truslen om hvidvask i relation til indskud pa konti som meget
betydelig (niveau 4).

Sarbarhed
Finansiering af terrorisme

Ved vurderingen af sarbarheden over for terrorfinansiering i relation til indlan pa konti
sas pa indsettelsen og haevningen af midler.

a) risikoeksponering

% Se forrige fodnote.
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Banker er fortsat udsat for terrorfinansieringsrisici, idet indskud pa konti udger den
letteste made til at bringe penge ind i det finansielle system. For sa vidt angar risikoen fra
terrorfinansiering er risikoeksponeringen endda hgjere, nar midlernes oprindelse er
lovlig. Brugen af midler pa indlanskonti til terrorformal er vanskeligt at opdage, da
terrorgrupper normalt bruger sma pengebelgb. Med hensyn til at sende penge til
konfliktomrader er risikoen for terrorfinansiering mindre med indskud pa konti, idet
lovovertreederne foretreekker andre produkter som penge- eller verdioverfarselstjenester
eller e-pengeprodukter.

b) risikobevidsthed

Risikobevidstheden hos kredit- og finansieringsinstitutter er generelt god, og
banksektoren har indfagrt vejledning i at opdage de relevante advarselssignaler om
terrorfinansiering. De systemer og kontroller, virksomhederne har indfert for at begraense
risikoen for terrorfinansiering, ligner imidlertid og er ofte de samme som de kontroller,
der er indfert til bekempelse af hvidvask af penge. Tilsynsmyndigheder og
retshandhaevende myndigheder er opmearksomme pa sarbarheder over for
terrorfinansiering og er proaktivt i kontakt med sektoren.

c) retsgrundlag og kontroller

Indskud pa konti har vaeret omfattet af reglerne om bekaempelse af hvidvask af penge og
bekaempelse af finansiering af terrorisme siden den farste lovgivning herom pa EU-plan i
1991. De eksisterende kontroller anses generelt for at veere effektive, selvom
sanktionsscreening ikke er en erstatning for effektive kontroller i forbindelse med
bekempelsen af finansiering af terrorisme. @konomiske sanktioner rettes mod
enkeltpersoner eller grupper, som man allerede ved, udgar en trussel, men risikoen fra
terrorfinansiering udgar ofte fra personer, som ikke bliver opfanget af sanktionssystemet.
Derfor er risikobaserede kontroller i forbindelse med bekeempelse af hvidvask af penge
og af terrorfinansiering samt iser transaktionsovervagning ngglen til en effektiv
bekaempelse af terrorfinansiering.

Seaedvanligvis har bankerne ikke adgang til relevante oplysninger, der ville kunne hjalpe
dem med at identificere risici for terrorfinansiering, far de bliver til noget, idet det ofte er
de retshandhaevende myndigheder, der ligger inde med disse oplysninger. Tilsvarende
kan de retshandhavende myndigheders bestrabelser pa at forpurre terroristernes
aktiviteter og net blive vanskeliggjort, hvis de ikke er i stand til at indhente oplysninger
om finansielle stramme, som kun virksomheder kan give. Der pagar for tiden initiativer
pa nationalt og supranationalt niveau med henblik pa at finde ud af, hvordan
retshandhavende myndigheder kan give virksomhederne mere konkrete og vaesentlige
oplysninger om konkrete personer af interesse, som kan give virksomhederne mulighed
for at fokusere deres transaktionsovervagning pa disse personer.

Konklusion: risikoeksponeringen kan betragtes som ret hgj, og sektoren har behov
for, trods et pant niveau af risikobevidsthed, at forbedre effektiviteten af
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kontrollerne med henblik pa at begraense risikoen for terrorfinansiering.
Samarbejde med retshandhavende myndigheder er afggrende pa dette omrade.
Som falge heraf anses niveauet for sarbarhed over for terrorfinansiering i relation
til indskud pa konti som betydeligt (niveau 3).

Hvidvask af penge

Sarbarheden over for hvidvask afhaenger hovedsagelig af overvagningssystemernes
effektivitet til at opdage misteenkelige transaktioner, nar kontanter gar ind pa bankkonti
eller transaktioner forbundet med kontanter. Sarbarheden er ogsa stor i forbindelse med
overfarsler af midler fra hgjrisikokunder.

a) risikoeksponering

Indskud pa konti udger den enkleste made, hvorpa man kan fare penge fra ulovlige
aktiviteter ind i det finansielle system. Der er store mengder af produkter, hvor
oprindelsen af midler ikke altid kan spores for sd vidt angar kontanter.
Indlansforretninger er en temmelig almindelig praksis for kredit- og finansielle
institutioner, og de udger et stort antal transaktioner, der kan implicere flere forskellige
slags kunder. Nogle kunder kan vere i hgjrisikokategorien, fordi de er politisk
eksponerede, eller fordi de er identificeret som hgjrisiko-kunder (dvs. nogle udlandskonti
i EU-banker).

Den udbredte brug af kontanter i nogle undersektorer og i nogle medlemsstater anses af
de fleste tilsynsmyndigheder for at veere en af de medvirkende faktorer, der gar sektoren
sarbar over for hvidvask, navnlig hvor sektoren bestar af mange detailbanker.
Tilsynsmyndighederne anser ogsa greenseoverskridende aktiviteter for udsat for en
betydelig og meget betydelig risiko for hvidvask af penge, navnlig i de medlemsstater,
der er kendt som internationale finanscentre. Udenlandske kunder fra hgjrisiko-lande og
off-shore virksomheder bidrager ogsa til den forhgjede iboende risiko i denne sektor. |
nogle medlemsstater, hvor den indenlandske indskudsbase er lille i forhold til sterrelsen
af den finansielle sektor, er udenlandske indskud navnlig fra tilgreensende ikke-EU-lande
en attraktiv finansieringskilde. Men de senere ars erfaringer har vist, at sadanne indskud,
afhaengig af oprindelseslandet og andre omstendigheder, ofte kreevede forsterkede
hvidvask-kontroller, som ikke eksisterede eller ikke stod i et rimeligt forhold til det
risikoniveau, de udgjorde. Det forhold, at kreditinstitutter tog for store risici, resulterede
i, at EU-landene i betydelig grad blev udsat for strammen af midler med potentielt
misteenkelig oprindelse fra tredjelande. En nyere tendens er et stet fald i andelen af
udlandskonti i EU-lande — bade pa grund af banksektorens frivillige nedbringelse af
risikoen samt reglerne i de bergrte EU-lande.

b) risikobevidsthed

Risikobevidstheden er generelt god, da sektoren har indfert vejledning i at afslare de
relevante advarselssignaler om terrorfinansiering. Banksektoren er generelt set i hgj grad
udsat for risici mht. hvidvask af penge, men den har ogsa de forngdne verktgjer til at
opdage dem. Dette bekreftes af hgje rapporteringsniveauer. Finansielle
efterretningsenheder og retshandhaevende myndigheder er ogsa bevidst om sektorens
sarbarheder og er proaktivt i kontakt med dem.
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Banksektoren betragtes generelt som risikabel, idet kreditinstitutter ofte er det farste
indgangspunkt til den samlede finansielle servicesektor, men for tilsynsmyndighederne er
koncentrationen af virksomheder, der vurderes at indebare en meget betydelig risiko,
relativt lille. Imidlertid har skandaler i europeaiske banker i de seneste ar vist, at
svagheder knyttet til kunder fra tidligere sovjetrepublikker gger sarbarheden over for
hvidvask af penge.

c) retsgrundlag og kontroller

Indskud pa konti har vaeret omfattet af reglerne om bekaempelse af hvidvask af penge og
bekaempelse af finansiering af terrorisme siden den farste lovgivning herom pa EU-plan i
1991. Eksisterende kontroller betragtes som effektive, men det kan veere ngdvendigt at
udfgre tematiske tilsyn for at kontrollere effektiviteten af de overvagningssystemer, der
bruges til at afslgre misteenkelige pengetransaktioner, iser nar juridiske enheder og
juridiske arrangementer er involveret. Tilsynsmyndighederne er ogsa betenkelige mht.
kreditinstitutternes kontroller med henblik pa styre de risici, der er forbundet med kunder
med komplekse offshore konstruktioner. Navnlig anses de kontroller, der iveerksattes for
at identificere og verificere de egentlige ejere, for ikke at veere tilstreekkelig grundige.

Konklusion: kreditinstitutterne har i passende grad begrznset den iboende risiko
for hvidvask af penge i forbindelse med indskud. Der er dog stadig visse
beteenkeligheder med hensyn til kontrollernes effektivitet, iseer mht. kunder med
komplekse offshorekonstruktioner og udenlandske kunder fra hgjrisikolande. |
denne henseende anses sarbarheden over for hvidvask af penge i relation til indskud
pa konti/detailbankforretning for betydelig (niveau 3).

Risikobegraensende foranstaltninger:

Kommissionen:

e en grundig kontrol af gennemfarelsen af det femte direktiv om bekempelse af
hvidvask af penge med fokus pa bestemmelserne vedrgrende information om reelt
ejerskab), herunder sammenkobling af registre over reelle ejere pa EU-niveau

e ensartet praksis inden for e-identifikation for den finansielle sektor og indfarelse af
standarder for at opfylde kundekendskabskrav med Reg-Tech-virksomheder

o fremme samarbejdet mellem retshandhaevende myndigheder og finansielle
institutioner med henblik pa at gge effektiviteten af alarmsystemer for
terrorfinansiering pa supranationalt niveau.

Medlemsstater / kompetente myndigheder:
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offentligt-privat samarbejde om udveksling af oplysninger vedrgrende
terrorfinansiering

tematiske inspektioner med fokus pa:

o vurdering af effektiviteten af systemer til overvagning af kontanttransaktioner
og anbringelse af midler pa bankkonti med tilknytning til samtidig overfarsel af
midler til hgjrisikolande uden for EU

o effektiviteten af kundekendskabskrav og udvidede kundekendskabskrav for
juridiske enheder, og juridiske arrangementer.

2. Den institutionelle Investeringssektor — bankvirksomhed

Produkt
Indskud pa konti

Sektor
Kreditinstitutter — institutionel investering

Generel beskrivelse af den pagaeldende sektor og det/den relevante
produkt/aktivitet

Sektoren for portefgjleadministration i EU er sammensat af to komplementzre sgjler.
Den farste sgjle omfatter branchen for investeringsforeninger, de sakaldte "UCITS"-
fonde (forvalter aktiver for 9,7 billioner EUR i 2017). Den anden sgjle omfatter
alternative investeringsfonde (branchen for alternative investeringsfonde havde en
nettoveerdi af 4,9 billioner EUR ved udgangen af 2017), f.eks. hedgefonde (11 %),
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private equity (4 %), funds of funds (16 %) og ejendomsfonde (11 %). Portefaljer
forvaltet i EU passerede 15 billioner EUR-teerskelen ved udgangen af 2017. Branchen for
portefgjleadministration i EU betjener bade detailkunder — normalt bestaende af
husholdninger og formuende enkeltpersoner — og institutionelle kunder. Institutionelle
kunder omfatter f.eks. forsikringsselskaber og pensionskasser, som tegnede sig for hhv.
25 % og 28 % af den samlede formue under forvaltning i EU ved udgangen af 2016.

Beskrivelse af risikoscenariet

Der er flere scenarier, hvor lovovertreedere kan misbruge investorer og finansielle
markeder, f.eks. gennem integration af udbyttet ved adkomst til aktier for at skjule det
reelle ejerforhold. Gennem svig eller gennem markedsmisbrug (der omfatter
insiderhandel, kursmanipulation og ulovlig videregivelse af intern viden, som alle er
omfattet af EU's forordning om markedsmisbrug®® og EU's direktiv om strafferetlige
sanktioner for markedsmisbrug®’), maeglerkonti, investeringer for at legitimere kriminelle
udbytter som overskud, underliggende investeringssvig eller placering af provenu hos
specialiserede finansielle tjenester, der giver hgjt afkast.

Generel bemarkning
Dette risikoscenarie kan ses som knyttet til scenariet for investering, som foretages af

maglere. Det er blevet antaget, at for sa vidt angar sarbarheden over for hvidvask er
risikoniveauet hgjere for maeglere.

3% Europa-Parlamentets og Radets forordning (EU) nr. 596/2014 af 16. april 2014 om markedsmisbrug
(forordningen om markedsmisbrug) og om ophavelse af Europa-Parlamentets og Radets direktiv
2003/6/EF og Kommissionens direktiv 2003/124/EF, 2003/125/EF og 2004/72/EF E@S-relevant tekst,
EUT L 173 af 12.6.2014, s. 1.

37 Europa-Parlamentets og Radets direktiv 2014/57/EU af 16. april 2014 om strafferetlige sanktioner for
markedsmisbrug (direktivet om markedsmisbrug) EUT L 173 af 12.6.2014, s. 179.
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Trussel
Finansiering af terrorisme

Truslen om terrorfinansiering i relation til institutionelle investorer kan veere betydelig,
hvis store meaengder lovlige midler investeres for at finansiere terrorisme, men nar der er
tale om at fremskaffe smabelgb til at bega terrorangreb, er truslen om terrorfinansiering
ikke betydelig i forhold til dette produkt/i denne sektor.

Konklusion: vurderingen af truslen om finansiering af terrorisme i relation til
institutionelle investeringer gennem banker anses for mindre betydelig (niveau 1).

Hvidvask af penge

Den stigende betydning af formidlere i forbindelse med systemer til hvidvask af penge
kan gere sektoren mere udsat for de pageldende trusler, selvom viden og teknisk
sagkundskab er ngdvendig for at udfgre dem. Kriminelle organisationer vil kunne benytte
disse formidlere til at hvidvaske udbyttet af ulovlige aktiviteter. Selvom der kan samles
store midler gennem denne proces, er det ikke nemt at fa adgang til den, den er ikke
gkonomisk rentabel (afhaenger af investeringernes kvalitet) og kraever under alle
omstendigheder viden og teknisk sagkundskab. Derfor foretreekker kriminelle
organisationer ikke denne form for risikoscenarie, mens rollen som formidlere er
vaesentlig, nar der skal opbygges uigennemsigtige strukturer for at skjule udbyttet af
kriminelle aktiviteter.

Imidlertid har man inden for de seneste par ar opdaget et par metoder til flytning af store
ulovlige pengestramme, som er udarbejdet af hgjt kvalificerede formidlere:

- ravarekunder pa kapitalmarkeder, der gennemfarer over-the-counter future swaps
via bgrser og bruger ulovlige midler til at afvikle, nar de er udlgbet

- samtidige kab, overfarsel og salg af vaerdipapirer mellem lande gennemfert af to
enheder, der tilsyneladende er uden indbyrdes forbindelse, men er gensidigt
kontrolleret

- kunder pa det fast forrentede kapitalmarked gennemfarer obligationshandler pa
vegne af organiserede kriminelle under anvendelse af ulovlige penge til kab af
obligationer, og indfgrer derefter midler i finansielle institutioner efter salget af
disse obligationer.

Konklusion: i denne henseende anses truslen om hvidvask af penge i relation til
institutionelle investeringer gennem banker for betydelig (niveau 3).
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Sarbarhed
Finansiering af terrorisme

Sarbarhed over for terrorfinansiering i relation til institutionelle investeringer udger en
mindre betydelig generel risiko. Risikofaktorer (produkter, kunder, geografiske forhold
og fordelingskanaler) taler ikke til fordel for brugen af dette produkt/denne sektor til
terrorfinansiering. Lovovertraedere har sedvanligvis ikke ekspertisen til at fa adgang til
sektoren, og de sma pengebelgb, der anvendes til terrorangreb, ger andre sektorer mere
attraktive for deres formal.

Konklusion: set i lyset af ovenstdende anses truslen om finansiering af terrorisme i
relation til institutionelle investeringer gennem banker for mindre betydelig (niveau
1).

Hvidvask af penge

Vurderingen af sarbarhed over for hvidvask af penge i relation til institutionelle
investeringer — banker har vist fglgende resultater:

a) risikoeksponering

Den vigtigste faktor, der mindsker risikoen for hvidvask af penge, er det lave niveau af
kontantbaserede transaktioner, pa trods af det forhold, at sektoren er udsat for
hgjrisikokunder, herunder politisk eksponerede personer, og mangden og omfanget af
grenseoverskridende transaktioner er hgj. For at have adgang til sektoren skal
lovovertreederne indfgre penge gennem banksystemet, og det kraever en hgj grad af
ekspertise at skjule ulovlige penge gennem uigennemsigtige strukturer. Derfor er
bankerne en farste barriere, der begraenser den iboende risiko for hvidvask af penge.

b) risikobevidsthed

Risikobevidstheden i sektoren er ikke hgj, nar transaktionerne gennemfares uden for
banksektoren. Det skyldes, at selskaberne normalt overlader det til bankerne at
gennemfare kundekendskabsprocedurer og at kontrollere, nar penge gar ind pa
bankkonti.

Tilsynsmyndigheder anser den samlede risiko for sektoren for i moderat grad betydelig;
men risikoprofilen pa selskabsniveau viser, at en betydelig del af selskaberne er
klassificeret som en mindre betydelig risiko. Trods dette anser de fleste
tilsynsmyndigheder denne sektor for at udgere en meget betydelig greenseoverskridende
risiko. En anden vaesentlig risiko, der er knyttet til denne sektor, er at forene standarderne
for bekeempelse af hvidvask af penge i henholdsvis hjemlandet vartslandene, nar der er
afdelinger af en koncern i forskellige lande.

Ifglge de finansielle efterretningsenheder er antallet af rapporter om mistenkelige
transaktioner ret lavt i sammenligning med omfanget af de pagaeldende transaktioner, pa
grund af at sektoren er mere vant til at opdage svig, f.eks. insiderhandel og
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markedsmisbrug end at fa mistanke om hvidvask af penge. Samtidig er de pagaldende
finansielle transaktioner mere komplekse, og de mistenkelige af dem er antagelig ikke sa
lette at afslgre for de forpligtede enheder.

Sektoren oplever ogsa en betydelig interessekonflikt mellem betenkeligheder i forhold til
hvidvask af penge og behovet for at tiltreekke kunder, nogle med en hgj profil for
hvidvask af penge, f.eks. politisk eksponerede personer, kunder fra tredjelande med
hgjrisiko og kunder med hgj indkomst. | den henseende pavirker det forhold, at
tjenesteydelsen stilles til radighed af en maegler, sarbarhedsniveauet over for hvidvask af
penge og gar det hgjere end sarbarheden mht. kreditinstitutter.

¢) retsgrundlag og kontroller

Institutionelle investeringer gennem banker er omfattet af krav om bekaempelse af
hvidvask af penge og af finansiering af terrorisme pa EU-plan. Pa investeringsomradet
har kunderadgiveren en materiel interesse i at administrere den pagaldende
forretningsforbindelse (goder/lgn), og dette kan gere ham/hende mere afslappet |
forbindelse med gennemfarelsen af kundekendskabsprocedurer.

Tilsynsmyndighederne mener, at darlig kontrol begrenser effektiviteten af
rapporteringen af mistenkelige transaktioner og effektiviteten af den Ilgbende
overvagning af retningslinjer og procedurer, herunder transaktionsovervagning. |
modsetning hertil blev de fleste af de tilsidesettelser, som blev konstateret ved
inspektioner, anset for at vaere mindre. Den mest almindelige konstatering var, at
kontrollerne var af darlig kvalitet mht. politisk eksponerede personer.

Konklusion: risikoeksponeringen er generelt meget hgj pa grund af kunderes art og
de store belgb, der er knyttet til transaktionerne. Den iboende risiko begranses af et
lavt niveau af kontantbaserede transaktioner og af bankernes hvidvaskkontrol, nar
investeringsservice ydes ydes af Kkreditinstitutter. Alligevel kan brugen af
uigennemsigtige strukturer eller komplekse projekter gge sarbarheden, hvis
forpligtede enheder ikke har ressourcerne til at afslare og rapportere til finansielle
efterretningsenheder. 1 lyset heraf betragtes sarbarheden over for hvidvask af
penge i relation til institutionel investering, der sker via banker, som i moderat grad
betydelig/betydelig (niveau 2/3).

Risikobegraensende foranstaltninger:

Kommissionen:

e en grundig kontrol af gennemfarelsen af det femte direktiv om bekempelse af
hvidvask af penge med fokus pa bestemmelserne vedrgrende information om reelt
ejerskab, herunder sammenkobling af registre over reelle ejere pa EU-niveau

e ensartet praksis inden for e-identifikation for den finansielle sektor og indfarelse af
standarder for at opfylde kundekendskabskrav med Reg-Tech-virksomheder.

Medlemsstater / kompetente myndigheder:
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direktiv 2018/822/EU far virkning fra 2020, og i medfer af direktiver skal
mellemmeand indgive oplysninger om indberetningspligtige graenseoverskridende
skatteordninger til deres nationale myndigheder

uddybe og forbedre gennemfarelsen af registre over reelle ejere og sammenkobling
som beskrevet i det femte direktiv om hvidvask af penge

samarbejde mellem den private og den offentlige sektor om udveksling af oplysninger
vedrgrende terrorfinansiering

tematiske inspektioner for at vurdere

effektiviteten af kundekendskabskrav og udvidede kundekendskabskrav, idet de
finder anvendelse pa juridiske enheder og juridiske arrangementer, samt hvordan
identifikationskrav mht. reelle ejere gennemfares.
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3. Den institutionelle investeringssektor — maeglere

Produkt
Indskud pa konti

Sektor
Investeringsselskaber — institutionel investering

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Sektoren for portefgjleadministration i EU er sammensat af to komplementzre sgjler.
Den farste sgjle omfatter branchen for investeringsforeninger, de sakaldte "UCITS"-
fonde (forvalter aktiver for 9,7 billioner EUR i 2017). Den anden sgjle omfatter
alternative investeringsfonde (branchen for alternative investeringsfonde havde en
nettoveerdi af 4,9 billioner EUR ved udgangen af 2017), f.eks. hedgefonde (11 %),
private equity (4 %), funds of funds (16 %) og ejendomsfonde (11 %). Portefaljer
forvaltet i EU passerede 15 billioner EUR-teerskelen ved udgangen af 2017. Branchen for
portefgjleadministration i EU betjener bade detailkunder — normalt bestaende af
husholdninger og formuende enkeltpersoner — og institutionelle kunder. Institutionelle
kunder omfatter f.eks. forsikringsselskaber og pensionskasser, som tegnede sig for hhv.
25 % o0g 28 % af den samlede formue under forvaltning i EU ved udgangen af 2016.

Beskrivelse af risikoscenariet

Der er flere scenarier, hvor lovovertreedere kan misbruge investorer og finansielle
markeder, f.eks. gennem integration af udbyttet ved adkomst til aktier for at skjule det
reelle ejerforhold. Gennem svig eller gennem markedsmisbrug (der omfatter
insiderhandel, kursmanipulation og ulovlig videregivelse af intern viden, som alle er
omfattet af EU's forordning om markedsmisbrug og EU's direktiv om strafferetlige
sanktioner for markedsmisbrug), maglerkonti, investeringer for at legitimere kriminelle
udbytter som overskud, underliggende investeringssvig eller placering af provenu hos
specialiserede finansielle tjenester, der giver hgjt afkast.

Generel bemarkning

Dette risikoscenarie kan ses som knyttet til scenariet for investering, som foretages af
maglere. Det er blevet antaget, at for sa vidt angar sarbarheden over for hvidvask er
risikoniveauet hgjere for maglere.
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Trussel
Finansiering af terrorisme

Truslen om terrorfinansiering i relation til institutionel investering — maglere
(veerdipapirer, kapitalforvaltning og investering) kunne vere relevant, hvis store
mangder af lovlige midler investeres i finansiering af terrorisme, men nar der er tale om
smabelgb til at bega terrorangreb, er truslen om terrorfinansiering ikke betydelig i forhold
til dette produkt/i denne sektor.

Konklusion: vurderingen af truslen om finansiering af terrorisme i relation til
institutionelle investeringer gennem maeglere anses for mindre betydelig (niveau 1).

Hvidvask af penge

Den stigende betydning af formidlere i forbindelse med systemer til hvidvask af penge
kan gere sektoren mere udsat for de pageldende trusler, selvom viden og teknisk
sagkundskab er ngdvendig for at udfgre dem. Kriminelle organisationer vil kunne benytte
disse formidlere til at hvidvaske udbyttet af ulovlige aktiviteter. Selvom der kan samles
store midler gennem denne proces, er det ikke nemt at fa adgang til den, den er ikke
gkonomisk rentabel (afhanger af investeringernes kvalitet) og kraever under alle
omstendigheder viden og teknisk sagkundskab. Derfor foretreekker kriminelle
organisationer ikke denne form for risikoscenarie, mens rollen som formidlere er
veesentlig, nar der skal opbygges uigennemsigtige strukturer for at skjule udbyttet af
kriminelle aktiviteter.

Imidlertid har man inden for de seneste par ar opdaget et par metoder til flytning af store
ulovlige pengestramme, som er udarbejdet af hgjt kvalificerede formidlere:

- ravarekunder pa kapitalmarkeder, der gennemfarer over-the-counter future swaps
via barser og bruger ulovlige midler til at afvikle, nar de er udlgbet

- samtidige kab, overfarsel og salg af veerdipapirer mellem lande gennemfert af to
enheder, der tilsyneladende er uden indbyrdes forbindelse, men er gensidigt
kontrolleret

- kunder pa det fast forrentede kapitalmarked gennemfarer obligationshandler pa
vegne af organiserede kriminelle under anvendelse af ulovlige penge til kab af
obligationer, og indfarer derefter midler i finansielle institutioner efter salget af
disse obligationer.

Konklusion: i denne henseende anses truslen om hvidvask af penge i relation til
institutionelle investeringer gennem maeglere for betydelig (niveau 3).
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Sarbarhed
Finansiering af terrorisme

Sarbarhed over for terrorfinansiering i relation til institutionel investering — maglere
(veerdipapirer, kapitalforvaltning og investering) udger generelt en beskeden risiko. De
forskellige risikofaktorer, produkter, kunder, geografi og fordelingskanaler i sektoren
taler ikke til fordel for brugen af den til terrorfinansiering. |1 den henseende har
lovovertreedere saedvanligvis ikke ekspertisen til at fa adgang til sektoren, og de sma
pengebelgb, der anvendes til terrorangreb, gar andre sektorer mere attraktive for deres
formal.

Konklusion: set i lyset af ovenstaende anses sarbarheden over for finansiering af
terrorisme i relation til institutionelle investeringer gennem maeglere for mindre
betydelig (niveau 1).

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til institutionel
investering — meglere (veerdipapirer, kapitalforvaltning og investering) har vist
falgende resultater:

a) risikoeksponering

Den vigtigste faktor, der mindsker risikoen for hvidvask af penge, er det lave niveau af
kontantbaserede transaktioner, pa trods af at sektoren er udsat for hgjrisikokunder,
herunder politisk  eksponerede personer, og mangden og omfanget af
grenseoverskridende transaktioner er hgj. For at have adgang til sektoren skal
lovovertreederne indfgre penge gennem banksystemet, og det kraever en hgj grad af
ekspertise at skjule ulovlige penge gennem uigennemsigtige strukturer. Derfor er
bankerne en farste barriere, der begraenser den iboende risiko for hvidvask af penge.

b) risikobevidsthed

Risikobevidstheden i sektoren er ikke hgj, nar transaktionerne gennemfares uden for
banksektoren. Det skyldes, at selskaberne normalt overlader det til bankerne at
gennemfare kundekendskabsprocedurer og at kontrollere, nar penge kommer fra
bankkonti.

Tilsynsmyndigheder anser den samlede risiko for sektoren for i moderat grad betydelig;
men risikoprofilen pa selskabsniveau viser, at en betydelig del af selskaberne er
klassificeret som en mindre betydelig risiko. Trods dette anser de fleste
tilsynsmyndigheder denne sektor for at udgere en meget betydelig graeenseoverskridende
risiko. En anden vasentlig risiko, denne sektor er udsat for, er at forlige standarderne for
bekempelse af hvidvask af penge i hjemlandet hhv. i vaertslandene, nar der er afdelinger
af en koncern i forskellige lande.

Ifglge de finansielle efterretningsenheder er antallet af rapporter om mistenkelige
transaktioner ret lavt i sammenligning med omfanget af de pagaeldende transaktioner, pa
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grund af at sektoren er mere vant til at opdage svig, f.eks. insiderhandel og
markedsmisbrug end at fa mistanke om hvidvask af penge. Samtidig er de pagaldende
finansielle transaktioner mere komplekse, og de mistankelige af dem er antagelig ikke sa
lette at afslgre for de forpligtede enheder.

Sektoren oplever ogsa en betydelig interessekonflikt mellem betaenkeligheder i forhold til
hvidvask af penge og behovet for at tiltreekke kunder, nogle med en hgj profil for
hvidvask af penge, f.eks. politisk eksponerede personer, kunder fra tredjelande med
hgjrisiko og kunder med hgj indkomst. | den henseende pavirker det forhold, at
tjenesteydelsen stilles til radighed af en magler, sarbarhedsniveauet over for hvidvask af
penge og gar det hgjere end sarbarheden mht. kreditinstitutter.

c) retsgrundlag og kontroller

Institutionelle investeringer gennem meglere er omfattet af krav om bekaempelse af
hvidvask af penge og af finansiering af terrorisme pa EU-plan. Men kvaliteten af
gennemfarelsen af denne retlige ramme er tvivisom. Pa investeringsomradet har
kunderadgiveren en materiel interesse i at administrere den pagaldende
forretningsforbindelse (goder/lgn), og dette kan gere ham/hende mere afslappet i
forbindelse med gennemfarelsen af kundekendskabsprocedurer.

Tilsynsmyndighederne mener, at darlig kontrol begrenser effektiviteten af
rapporteringen af mistenkelige transaktioner og effektiviteten af den lgbende
overvagning af retningslinjer og procedurer, herunder transaktionsovervagning. |
modsatning hertil blev de fleste af de tilsidesettelser, som blev konstateret ved
inspektioner, anset for at veaere mindre. Den mest almindelige konstatering var, at
kontrollerne var af darlig kvalitet mht. politisk eksponerede personer.

Konklusion: risikoeksponeringen er generelt meget hgj pa grund af kunderes art og
de store belgb, der er knyttet til transaktionerne. Den iboende risiko begranses
imidlertid af et lavt niveau af kontantbaserede transaktioner. Nar maglere ydet
investeringsservice er sarbarheden over for hvidvask hgjere, end nar disse
tjenesteydelser leveres af banker. Manglende ressourcer til at anvende grundige
kundekendskabsprocedurer og en vis grad af interessekonflikt i forhold til at
tiltrekke kunder med en hgjrisikoprofil for hvidvask af penge kan gge
sarbarheden. Konklusion: i denne henseende anses truslen om hvidvask af penge i
relation til institutionelle investeringer gennem maeglere for betydelig (niveau 3).

Risikobegraensende foranstaltninger:

Kommissionen:

e en grundig kontrol af gennemfarelsen af det femte direktiv om bekempelse af
hvidvask af penge med fokus pa bestemmelserne vedrgrende information om reelt
ejerskab, herunder sammenkobling af registre over reelle ejere pa EU-niveau

e direktiv 2018/822/EU far virkning fra 2020, og i medfar af direktiver skal mellemled
indgive oplysninger om indberetningspligtige greenseoverskridende skatteordninger til
deres nationale myndigheder
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e ensartet praksis inden for e-identifikation for den finansielle sektor og indfarelse af
standarder for at opfylde kundekendskabskrav med Reg-Tech-virksomheder.

De europziske tilsynsmyndigheder:

e Retningslinjer for bedste tilsynspraksis for investeringssektoren. Konstatere de
vigtigste risikoscenarier og produkter for hvidvask af penge sidelgbende med de mest
effektive mader til at gennemfare inspektioner pa stedet og eksternt.

Medlemsstater / kompetente myndigheder:

e uddybe og forbedre gennemfarelsen af registre over reelle ejere og sammenkobling
som beskrevet i det femte direktiv om hvidvask af penge

e samarbejde mellem den private og den offentlige sektor om udveksling af oplysninger
vedrgrende terrorfinansiering

e tematiske inspektioner for at vurdere
o effektiviteten af kundekendskabskrav og udvidede kundekendskabskrav, idet de

finder anvendelse pa juridiske enheder og juridiske arrangementer, samt
hvordan identifikationskrav mht. reelle ejere gennemfares.
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4. Corporate banking-sektoren

Produkt
Indskud pa konti

Sektor
Kreditinstitutter — corporate banking

Beskrivelse af risikoscenariet

Lovovertraedere benytter dekvirksomheder med kontanter til at indskyde provenuet i det
legale gkonomiske kredslgb ved hjelp af virksomhedskonti med flere
underskriftsberettigede.

Trussel
Finansiering af terrorisme

Corporate banking kan tilvejebringe store mangder lovlige midler til at finansiere
terrorvirksomhed eller til at sende penge til konfliktomrader. Risikoscenariet er imidlertid
ikke sandsynligt, idet der bruges sma pengebelgb i terrorangreb, og idet der er andre
produkter/brancher, der er mindre sporbare i forhold til at sende penge til risikoomrader.
Lovovertredere foretreekker ikke den slags produkter til finansiering af
terroristvirksomhed, sa truslen om terrorfinansiering er ikke betydelig i forhold til dette
produkt/denne sektor.

Konklusion: vurderingen af truslen om finansiering af terrorisme i relation til
corporate banking anses for mindre betydelig (niveau 1).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til corporate banking viser, at
dette risikoscenarie gennemgaende er blevet brugt til sadanne ordninger. At bruge
corporate banking til hvidvask af penge kraever et mere avanceret niveau end i den
finansielle detailsektor, men afhangig af den finansielle tjenesteydelse, der er tale om,
kan det kreevede niveau veere lavere: f.eks. kreeves der kun personlig legitimation, hvis
der skal anmodes om et 1an. Men pa grund af det avancerede niveau, corporate netbank
kreever, ville brugen heraf til hvidvask af penge forudsette, at der indskydes
gkonomiske/juridiske mellemled, som skal betales for deres "ydelser". Dette er et
parameter, der kan have indflydelse pa hensigtskomponenten.

Retshandhavende myndigheder har bevis for, at professionelle pengevaskere, der
fungerer som mellemled for andre organiserede kriminelle grupperinger, som opretter
bankkonti for deek- eller skuffeselskaber. Disse corporate bankkonti benyttes til fiktive
handelstransaktioner, back-to-back lan med andre selskabsenheder samt investeringer i
fast ejendom.

Konklusion: denne metode benyttes af organiserede kriminelle grupperinger, og
mellemled spiller en stigende rolle. Efter de retshandhavende myndigheders
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opfattelse kraever denne metode kun et moderat niveau af viden og ekspertise. |
denne henseende anses truslen om hvidvask af penge i relation til corporate banking
for betydelig (niveau 3).

Sarbarhed
Finansiering af terrorisme

Den iboende risiko for sarbarhed over for terrorfinansiering i corporate banking-sektoren
er af mindre betydning. De forskellige risikofaktorer, produkter, kunder, geografi og
fordelingskanaler i sektoren taler ikke til fordel for brugen af den til terrorfinansiering.
Lovovertraedere har seedvanligvis ikke ekspertisen til at fa adgang til sektoren, og de sma
pengebelgb, der anvendes til terrorangreb, ger andre sektorer mere attraktive for deres
formal.

Konklusion: set i lyset af ovenstdende anses truslen om finansiering af terrorisme i
relation til institutionel investering gennem banker for mindre betydelig (niveau 1).

Hvidvask af penge

Vurderingen af sarbarhed over for hvidvask af penge i relation til corporate banking har
vist falgende resultater:

a) risikoeksponering

Den iboende risiko er potentielt hgj pa grund af kundernes art, og pa grund af, at der er
tale om mere komplekse transaktioner end i detailbanker. Identifikation af den egentlige
ejer af nogle virksomheder er en af de stgrste svagheder i dette produkt. Nogle
handelsbaserede transaktioner, der er knyttet til corporate bankkonti kan @gge risikoen for
hvidvask af penge, iser nar hgjrisikolande er impliceret. Den risiko, der er forbundet med
forfalsket dokumentation, pavirker ogsa niveauet for risikoeksponering, mens den
stigende rolle, som mellemled og formidlere, der arbejder for organiserede kriminelle
grupperinger, spiller, kan ogsa pavirke den iboende risiko ved disse produkter. Nogle
kontantbaserede transaktioner kan afvikles ved at bruge disse produkter, nar
virksomheder, der er involveret i corporate banking-produkter, er kontantintensive
virksomheder.

Desuden kan den iboende risiko i forbindelse med disse bankprodukter blive gget
gennem brugen af nye teknologier og forretningsrelationer, der ikke sker ansigt til ansigt.

For tilsynsmyndigheder for bekaempelse af hvidvask af penge giver forskellene i
organiseringen og arten af medlemsstaternes kreditinstitutsektorer sig udslag i
vurderinger i den generelle risiko, som spander fra "betydelig” og "meget betydelig" til
"i moderat grad betydelig" og endda "mindre betydelig”. Pa den anden side anser de
fleste tilsynsmyndigheder den udbredte brug af kontanter i nogle undersektorer og i nogle
medlemsstater for at vaere en af de medvirkende faktorer, der gar sektoren sarbar over for
hvidvask, navnlig hvor sektoren bestar af mange detailbanker. Tilsynsmyndighederne
anser ogsa grenseoverskridende aktiviteter for udsat for en betydelig og meget betydelig
risiko for hvidvask af penge, navnlig i de medlemsstater, der er kendt som internationale
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finanscentre. Udenlandske kunder fra hgjrisiko-lande og off-shore virksomheder bidrager
ogsa til den forhgjede iboende risiko i denne sektor.

a) risikobevidsthed

Sektorens risikobevidsthed er hgj, og sektoren har udviklet veerktgjer til at udlgse
relevante advarselssignaler. Normalt udlgses advarselssignaler som reaktion pa
hgjrisikokunder og hgjrisikolande samt eksistensen af graenseoverskridende
transaktioner. Finansielle efterretningsenheder har bekraftet dette element og navner, at
der er modtaget et stort antal rapporter om mistaenkelige transaktioner pa dette omrade.
Sektoren klager imidlertid over manglende tilbagemeldinger fra de finansielle
efterretningsenheder. Det begrenser sektorens mulighed for at forbedre sine
overvagningssystemer.

| de fleste medlemsstater udsender tilsynsmyndighederne for bekeempelse af hvidvask af
penge vejledninger for at hjeelpe kreditinstitutterne med at afslgre potentielt misteenkelige
corporate banking-transaktioner.

b) retsgrundlag og kontroller

Corporate banking er omfattet af krav om bekaempelse af hvidvask af penge og af
finansiering af terrorisme pa EU-plan. Denne ramme anses som ligesa tilfredsstillende
som de rammer, der deekker kreditinstitutternes andre finansielle aktiviteter.

De fleste tilsynsmyndigheder vurderede de kontroller, som kreditinstitutter har indfert for
at begraense risikoen for hvidvask, som "gode" eller "rigtig gode". Pa trods af dette
vurderer de effektiviteten af disse retningslinjer og procedurer, iser dem, der vedrgrer
lgbende overvagning af transaktioner og rapportering af misteenkelige transaktioner, som
ringe eller meget ringe.

Konklusion: corporate banking udviser nogen sarbarhed pga. de risikofaktorer, der
er forbundet med kunder. De eksisterende retlige rammer anses imidlertid for at
veere tilpasset til disse sarbarheder, og kreditinstitutter, der har corporate banking
aktiviteter, er bevidst om risiciene for hvidvask af penge og er udstyret til at tage sig
dem. | denne henseende anses niveauet af sarbarhed over for hvidvask af penge i
relation til corporate banking for i moderat grad betydelig/betydelig (niveau 2/ 3).

Risikobegraensende foranstaltninger:

Kommissionen:

e en grundig kontrol af gennemfarelsen af det femte direktiv om bekaempelse af
hvidvask af penge med fokus pa bestemmelserne vedrgrende information om reelt
ejerskab, herunder sammenkobling af registre over reelle ejere pa EU-niveau
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ensartet praksis inden for e-identifikation for den finansielle sektor og indfarelse
af standarder for at opfylde kundekendskabskrav med Reg-Tech-virksomheder
direktiv 2018/822/EU far virkning fra 2020, og i medfer af direktivet skal
mellemmaend indgive oplysninger om indberetningspligtige graenseoverskridende
skatteordninger til deres nationale myndigheder

De europeaiske tilsynsmyndigheder:

| forbindelse med ajourfaringen af den feelles udtalelse fra Det Blandede Udvalg
for de europeiske tilsynsmyndigheder om risikoen for hvidvask af penge og
finansiering af terrorisme bgr de europaiske tilsynsmyndigheder udarbejde en
analyse af operationelle risici for hvidvask af penge og terrorfinansiering knyttet
til forretningen/forretningsmodellen i corporate banking-sektoren.

Medlemsstater / kompetente myndigheder:

Myndighederne bar sgrge for undervisning og vejledning om risikofaktorer med
seerligt fokus pa relationer, der ikke foregar ansigt til ansigt, professionelle
offshore formidlere, kunder eller lande og pa komplekse strukturer/skuffe-
konstruktioner.

tematiske inspektioner for at vurdere:

. effektiviteten af kundekendskabskrav 0g udvidede
kundekendskabskrav, idet de finder anvendelse pa juridiske enheder
og juridiske arrangementer, samt hvordan identifikationskrav mht.
reelle ejere gennemfares.
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5. Private banking-sektoren

Produkt
Indskud pa konti

Sektor
Kreditinstitutter — private banking og formueforvaltning

Beskrivelse af risikoscenariet

Private banking er en service, der ydes af kreditinstitutter og investeringsselskaber til
meget velhavende enkeltpersoner, deres familier og selskabsenheder. Generelt tilpasses
disse tjenester til hver enkelt kunde ved at kombinere flere bank- og andre finansielle
tjenesteydelser i én pakke. For eksempel kan private banking-ydelser omfatte en blanding
af bankydelser (Igbende konti, realkreditlan og valutaveksling), investeringsstyring og -
radgivning, forvaltningsydelser, depotydelser, forsikring, regnskab, skatte- og
ejendomsplanlegning og tilknyttede tjenester, f.eks. retshjelp.

Lovovertraedere benytter private banking og formueforvaltning til investere i aktier for at
indfere udbytte fra strafbare forhold. P4 grund af kombinationen af sofistikerede
finansielle produkter og tjenester og et velhavende kundegrundlag, der undertiden er
politisk eksponerede personer med ofte komplekse ejerskabsstrukturer, kan sektoren ogsa
misbruges til skatteunddragelse.

Generel bemarkning

| dette risikoscenarie angar de finansielle ydelser investeringer af stor veerdi og ikke
investeringer foretaget af personer i detailbankerne.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til private banking
(formueforvaltning) er ikke blevet anset for at veere relevant. Derfor er truslen fra
terrorfinansiering ikke en del af vurderingen.

Konklusion: ikke relevant

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til private banking
(formueforvaltning) viser, at denne sektor bruges i forbindelse med fglgende praedikat
forbrydelser: korruption og narkohandel, bedrageri og skatteunddragelse. Dette reducerer
"omfanget” af organiserede kriminelle organisationer, som kan bruge dette
risikoscenarie. Det kraever ogsa et vist niveau af ekspertise, hvilket gar det vanskeligere
at fa adgang til og ikke sarlig attraktivt (ikke rentabelt). | private banking er servicen
ganske "bekostelig" (behov for tilstreekkelige midler til at fa adgang til ydelserne), og
forretningsforbindelsen vanskeligere at etablere. Nogle grupperinger kan imidlertid bruge
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formidlere til at opnd adgang til private banking gennem stramend eller juridiske
personer.

Konklusion: pa baggrund af ovenstdende anses truslen om hvidvask af penge i
relation til private banking for betydelig/meget betydelig (niveau 3/4).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til private banking
(formueforvaltning) er ikke blevet anset for at vere relevant. |1 denne henseende er
sarbarheden over for terrorfinansiering ikke en del af vurderingen.

Konklusion: ikke relevant

Hvidvask af penge

Vurderingen af sarbarhed over for hvidvask af penge i relation til private banking
(formueforvaltning) har vist falgende resultater:

a) risikoeksponering

Kombinationen af sofistikerede finansielle produkter og tjenester og et velhavende
kundegrundlag (undertiden politisk eksponerede personer) med ofte komplekse
ejerskabsstrukturer ger i hgj grad denne sektor sarbar over for hvidvask af penge. Nogle
af de tilbudte produkter og ydelse anses ogsa for at veere sarbare over for hvidvask af
penge, iser dem der er forbundet med overholdelse af skatteregler og skatteplanlaegning.
"Aggressiv" skatteplanleegning ser ud til at veere en sadan type ydelse. Endvidere udger
sektoren en starre geografisk risiko pa grund af etableringen af filialer i nogle lande uden
for EU, der ikke ngdvendigvis har ordninger for bekeempelse af hvidvask af penge og af
finansiering af terrorisme, der svarer til EU's ramme for bekaempelse af hvidvask af
penge og af finansiering af terrorisme.

b) risikobevidsthed

Ifelge finansielle efterretningsenheder er private banking kendetegnet ved et meget lavt
(naesten ikke eksisterende) niveau for indberetning af misteenkelige transaktioner. Hvad
angar investeringsservice star institutterne nogle gange over for en konflikt mellem deres
kommercielle mal og behovet for at bekempe hvidvask af penge.
Konkurrencekomponenten er ikke ubetydelig. Men for private banking er
risikovurderingen ikke altid tilstraekkeligt praecis til at sikre, at sektoren er klar over de
risici, den star overfor, iser risici i forbindelse med bedrageri og skatteunddragelse.
Tilsynsmyndighederne mener, at virksomhederne inden for denne sektor ikke i
tilstreekkelig grad reducerer risikoen for, at sektoren misbruges til skatteunddragelse.

c) retsgrundlag og kontroller

Private banking er omfattet af krav om bekaempelse af hvidvask af penge og af
finansiering af terrorisme pa EU-plan. De fleste kompetente myndigheder, som har
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inspiceret udbydere af private banking-ydelser, har anset niveauet af kontroller for
"utilstreekkeligt" som kundekendskabskrav (verifikation af kundens identitet, oplysninger
om midlernes oprindelse, verifikation af af de reelle ejerforhold — sarligt for sa vidt
angar juridiske personer), overvagning af transaktioner og compliance-funktionen. De
forklarer denne svaghed gennem: i) det forhold, at kvaliteten af de finansielle kontroller
afhenger af et lands gkonomiske kultur, og ii) at forstaelsen af de risici, der udgar fra
denne sektor, ikke er den samme fra den ene medlemsstat til den anden.

Konklusion: Hgj generel risiko pa grund af de store belgb, der er involveret,
hgjrisikokunder (politisk eksponerede personer) og potentielt hgjrisikolande.
Betaenkeligheder angdende sektorens risikobevidsthed pa grund af konkurrencen
mellem udbyderne om at tiltreekke hgjrisikokunder, mens resultaterne af tematiske
undersggelser har vist utilstreekkelige kontroller pa visse omrader. Endvidere er
niveauet for indberetninger af mistenkelige transaktioner lavt. | denne henseende
anses niveauet af sarbarhed over for hvidvask af penge i relation til private banking
for betydeligt/meget betydeligt (niveau 3/4).

Risikobegraensende foranstaltninger:

Kommissionen:

. en grundig kontrol af gennemfarelsen af det femte direktiv om bekaempelse af
hvidvask af penge med fokus pa bestemmelserne vedrgrende information om
reelt ejerskab, herunder sammenkobling af registre over reelle ejere pa EU-
niveau

. ensartet praksis inden for e-identifikation for den finansielle sektor og
indferelse af standarder for at opfylde kundekendskabskrav med Reg-Tech-
virksomheder

. direktiv 2018/822/EU far virkning fra 2020, og i medfer af direktivet skal
mellemmaend indgive oplysninger om indberetningspligtige
graenseoverskridende skatteordninger til deres nationale myndigheder

De europeiske tilsynsmyndigheder:

. Europziske tilsynsmyndigheder sgrger for kurser til de kompetente
myndigheder med fokus pa en felles metode til inspektioner samt de vigtigste
risikoomrader.

Medlemsstater / kompetente myndigheder:

. tematiske inspektioner for at vurdere:

o effektiviteten af kundekendskabskrav og udvidede kundekendskabskrav,
idet de finder anvendelse pa juridiske enheder og juridiske arrangementer,
samt hvordan identifikationskrav mht. reelle ejere gennemfares.

. Risici forbundet med denne sektor bgr klart fremga af de kompetente
myndigheders risikovurdering vedrgrende hvidvask/terrorfinansiering. De
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kompetente myndigheder bgr udstede retningslinjer om bedste praksis og
sgrge for uddannelse til sektoren.

. De kompetente myndigheder bgr sikre, at der indfares systemer og kontroller
med henblik pa at begrense selskabernes mulighed for at udforme eller
anbefale produkter og ydelser, der hjalper deres kunder med at bega
skattekriminalitet.

6. Crowdfunding

Produkt
Crowdfunding

Sektor
Platforme for crowdfunding

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Crowdfunding er en aben opfordring til offentligheden om at tilvejebringe midler til et
konkret projekt. Crowdfunding-platforme er websteder, der muliggar interaktion mellem
fundraisere og enkeltpersoner, der er interesseret i at bidrage gkonomisk til projektet.
@konomiske tilsagn gives og indhentes via platformen.

Typen af fundraising-aktiviteter varierer meget mellem de forskellige crowdfunding-
modeller. Der er ogsa forskelle i deltagernes motivationen og type samt den heraf
folgende forbindelse mellem investorer/langivere og lanesggende/lanere. Der findes
forskellige modeller af crowdfunding-platforme og enhver kategorisering er forelgbig, da
markedet udvikler sig og integrerer nye teknologier i leveringen af ydelser. De fem
hovedkategorier af crowdfunding-platforme er:

- investeringsbaseret crowdfunding: virksomheder udsteder aktier eller
geeldsinstrumenter til crowd-investorer via en platform

- lanebaseret crowdfunding (ogsa kendt som crowdlending, peer-to-peer eller
markedspladslan): virksomheder eller enkeltpersoner sgger at skaffe midler fra
offentligheden via platforme i form af en laneaftale

- fakturahandel-crowdfunding: en form for aktivbaseret finansiering, hvor
virksomheder szlger ubetalte fakturaer eller tilgodehavender, individuelt eller i et
bundt, til en pool af investorer via en online platform,

- belgnningsbaseret crowdfunding: enkeltpersoner donerer til et projekt eller en
forretning med forventning om at modtage en ikke-gkonomisk belgnning, f.eks.
varer eller ydelser pa et senere tidspunkt til gengzld for deres bidrag
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- donationsbhaseret crowdfunding: enkeltpersoner donerer belgb for at opfylde et
konkret velgarende projekts starre finansieringsmal uden at modtage gkonomisk
eller materielt afkast.

Der findes en raekke platforme, som kombinerer forskellige modeller eller benytter en
model, der ikke umiddelbart kan henfares til disse fem kategorier ("hybridmodeller -
crowdfunding™). De er imidlertid normalt af en meget mindre stgrrelsesorden end
hovedmodellerne.

En anden relevant Klassificering af crowdfunding-platforme afheenger af, om de er
godkendt eller ej:

e Regulerede crowdfunding-platforme, der er omfattet af anvendelsesomradet for
eksisterende lovgivning om finansielle tjenesteydelser (dvs. Investeringsbaserede
og lanebaserede platforme), og som dermed er godkendit.

e Uregulerede crowdfunding-platforme, som falder uden for anvendelsesomradet
for lovgivningen om finansielle tjenesteydelser (dvs. donationsbaseret,
belgnningsbaseret, forbrugslansbaseret crowdfunding). Dette omfatter ogsa
websteder, dvs. sociale medieplatforme, messaging apps eller blogs med en
potentielt stor reekkevidde, som ger det muligt for deres brugere at udsende en
offentlig opfordring til indsamling af midler, men hvor selve platformen ikke
faciliterer denne proces.

Det bgr ogsa tages i betragtning, at platformene preaesenterer de relevante parter for
hinanden og knytter dem sammen, men de faktiske pengetransaktioner udfgres normalt af
godkendte udbydere af betalingstjenester, der er omfattet af anvendelsesomradet for
lovgivning om bekaempelse af hvidvask af penge. Der bgr derfor yderligere ske en
sondring mellem reguleret crowdfunding, hvor transaktioner sker via godkendte
betalingsudbydere (dvs. ved forbindelse til PayPal eller ved at henvise til personlige
bankkonti) pa regulerede crowdfunding-platforme, der er omfattet af supplerende
oplysningskrav, og ureguleret crowdfunding, som for tiden ikke er omfattet af lovgivning
om finansielle tjenesteydelser. Navnlig pa det uregulerede omrade kan betalinger ogsa
finde sted pa mindre gennemsigtige mader, dvs. krypto-aktiver eller forudbetalte simkort
tokens.

Det europaiske marked for alternativ finansiering som helhed rejste 10,44 mia. EUR i
2017, en stigning pa 36 % i forhold til aret far. Markedet er staerkt domineret af Det
Forenede Kongerige, der havde en markedsandel pa 68 % med 7,07 mia. euro i 2016,
hvilket var et fald fra 75 % aret far. Resten af det europaeiske marked rejste i alt 3,37 mia.
EUR og voksede med 63 % det ar. Dette gar crowdfunding til det vigtigste delmarked i
sektoren for alternativ finansiering. Bortset fra Det Forenede Kongerige var de lande, der
havde det stgrste samlede markedsvolumen i 2016, Frankrig, Tyskland, Nederlandene,
Italien og Finland.

En mere detaljeret undersggelse af markedsandele viser, at peer-to-peer forbrugerudlan
har den stgrste markedsandel med 41 %, efterfulgt af fakturahandel (16 %), peer-to-peer
erhvervsudlan (14 %), fast ejendom crowdfunding (8 %) og aktiebaseret crowdfunding (6
%).
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Beskrivelse af risikoscenariet

Lovovertredere kan oprette platforme med henblik pa at indsamle/akkumulere midler og
overfarer dem til udlandet med henblik pa hvidvask af penge eller finansiering af
terrorangreb. Dette kan gares ved at oprette en reguleret crowdfunding-platform, der er
direkte knyttet til en finansiel institution 8 eller ved at oprette en platform uden for et
reguleret miljg og ikke knyttet til en finansiel institution, hvor betalinger kan ske i virtuel
valuta, e-pengekort mv. ... Ikke autoriserede crowdfunding-platforme kan oprettes i
forhold fiktive projekter med henblik pa at modtage midler, der sa haves inden for EU
eller overfares til udlandet. Denne metode kan enten bruges til at modtage midler fra
legitime kilder til finansiering af terrorisme eller til at modtage ulovlige midler fra
kriminelle aktiviteter ved hjelp af anonyme produkter.

Misbrug af sociale medier (“crowdsourcing™) er en anden slags risikoscenarie. Is&r har
terrorgrupper gjort brug af sociale medier og andre online og mobile platforme til at
skaffe midler, som derefter bliver kanaliseret afsted gennem forskellige betalingsmidler.
Denne type crowdsourcing analyseres ikke naermere her.

Trussel
Finansiering af terrorisme

Terrorgrupper kan have til hensigt at bruge crowdfunding-teknikker til at modtage
midler. Samlet set har der vaeret fa tilfeelde af (uregulerede) donationsplatforme, hvor
disse teknikker er blevet anvendt, og i de tilfeelde har det seedvanligvis varet for at rejse
mindre belgb. Derudover er mistenkelige aktiviteter noget lettere at afslare, og det kan
afholde terrorgrupper fra at bruge denne metode, da den ikke er den sikreste lgsning.
Men hvis lovovertraederne er mere systematiske i deres planlaegning, vil dette seette dem i
stand til at oprette indsamlingsplatforme med mulighed for mere anonyme aktiviteter
(brug af stramaend eller pargrende), hvilket ville gere denne metode mere attraktiv.
Retshandhavende myndigheder har afslaret nogle tilfelde af crowdfunding-opfordringer
til at donere, hvor man har anfart "statte til enker, martyrer, religigse grupper” i et forsgg
pa at undgd en klar sammenkadning med finansiering af terrorisme. Verdien af
donationerne er lav (10, 20, 50 USD, de fleste belgb i US-dollar). Det er svert for de
retshandhavende myndigheder at finde frem til de endelige modtagere samt brugen af
donationerne (bevis for terrorfinansiering).

Konklusion: Retshandhavende myndigheder har bevis for, at terroristgrupper
bruger uregulerede donationsbaserede crowdfunding-platforme. Det er imidlertid
ikke rentabelt at rejse eller kanalisere store belgb pa denne made. Det kan ogsa
vaere noget usikkert sammenlignet med andre typer ydelser, og det kreever mere
planleegning at skjule den ulovlige hensigt. I denne henseende anses truslen om
terrorfinansiering i relation til crowdfunding som i moderat grad betydelig (niveau
2).

38 Knyttet til en bankkonto eller med et bankpartnerskab.
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Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til crowdfunding viser, at der er fa
eller ingen beviser pa eller indikationer af, at kriminelle har brugt det til at hvidvaske
udbytte fra kriminalitet. Der er dog tilfelde, hvor et selskab er oprettet med det formal at
blive anvendt til kriminelle aktiviteter i forbindelse med crowdfunding, men det kraever
en vis ekspertise og kan veere bekosteligt. Et enkelt tilfeelde, man har fundet, var et
komplekst pyramidespil med brug af svig og falske projekter. Det tyder pa, at dette
scenarie kan vaere vanskeligt tilgengelig og kraever, at man har adgang til
betalingsprocedurer. Det betyder, at brug af kriminelle mellemled kunne gare sektoren
mere attraktiv med henblik pa hvidvask af penge. Imidlertid mener de retshandhavende
myndigheder, at sektoren stadig bruges mere til svigagtige indsamlinger og bedrageri
snarere end til at hvidvaske ulovlige midler.

Konklusion: kriminelle kan have vage intentioner om at udnytte denne metode, som
ikke ngdvendigvis er attraktiv og kan veere bekostelig. Under alle omstaendigheder
kraever metoden nogen ekspertise for at veere rentabel. Der er kun fa beviser for, at
den er blevet brugt, selvom der ikke kan ses bort fra formidlernes rolle. I denne
henseende anses truslen om pengevask i relation til crowdfunding som i moderat
grad betydelig (niveau 2)

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarhed over for terrorfinansiering i relation til crowdfunding viser, at
sektoren ikke kan vurderes isoleret.

a) risikoeksponering

Niveauet for risikoeksponering varierer afheéengigt af, om crowdfunding-platformen er
under tilsyn som udbyder af finansielle tjenester eller er ureguleret (private initiativer pa
internettet). Ligeledes afhanger risikoen for terrorfinansiering ogsa af, hvilken type
platform der er tale om. Uregulerede donationsbaserede platforme udger en hgjere
generel risiko for misbrug til finansiering af terrorisme, idet disse platforme falder uden
for omradet for finansielle institutioner og tilsynsmyndigheder vedrgrende hvidvask. Den
iboende risiko i forbindelse med crowdfunding er hgjere, hvis crowdfunding-platforme
tillader brug af virtuelle valutaer eller (anonyme) elektroniske penge. Den iboende risiko
er ogsa hgjere, hvis lovovertreedere opretter donationshaserede crowdfunding-platforme,
der muligger brug af stramend, familie eller enkeltpersoner uden for anvendelsesomradet
for sanktionslister.

b) risikobevidsthed

Selv nar en crowdfunding-platform er reguleret som finansiel tjenesteudbyder, kan der
veere en mangel pa viden om kilderne til midler samt formalet. Nar de stilles til radighed
gennem uregulerede platforme, befinder crowdfunding-tjenester sig uden for
anvendelsesomradet for overvagning til bekempelse af hvidvask af penge og af
finansiering af terrorisme. Kompetente myndigheder, herunder pa EU-niveau, er
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opmarksomme pa, at der er risici mht. finansiering af terrorisme, men risikovurderingen
er stadig ufuldsteendig i de fleste medlemsstater. Det skal imidlertid understreges, at hvis
platformene er optaget pa listen over forpligtede enheder, vil finansielle
efterretningsenheder modtage indberetninger om mistenkelige transaktioner.

c) retsgrundlag og kontroller

EU’s regelveerk om bekaempelse af hvidvask af penge og af finansiering af terrorisme
geelder generelt ikke for crowdfunding-platforme som sadan, men galder for sarlige
typer af crowdfunding-ydelser afhaengigt af forretningsmodellen. Der er derfor ingen
tvaergaende rammer, der fastsatter forpligtelser mht. bekaempelse af hvidvask af penge
og af finansiering af terrorisme for disse ydelser.

Crowdfunding-platforme er serligt reguleret i nogle medlemsstater, navnlig for
veerdipapirer og lan, hvilket betyder, at donationsplatforme ikke er omfattet af
forpligtelserne vedrerende bekaempelse af hvidvask af penge og af finansiering af
terrorisme. Nogle medlemsstater har medtaget crowdfunding-platforme i deres
lovgivning til gennemfarelse af det andet direktiv om betalingstjenester. De kompetente
myndigheder skgnner imidlertid, at kontrollerne og tilsynsvirksomheden er svage, iser
da mange platforme ikke er fysisk etableret i det omrade, hvor de arbejder, hvilket skader
kontrollernes effektivitet. Hvor kredit- og finansielle institutioner er impliceret, er de
forpligtede enheders kontroller mindre mindre effektive, idet de forpligtede enheder kun
kan stgtte sig pa mere begraensede oplysninger med henblik pa overvagning af
transaktioner og anvendelse af advarselssignaler.

Konklusion: sektoren er ikke homogen, og sammenhangen med andre sektorer kan
pavirke sarbarhedsniveauet. Eksisterende kontroller er ikke harmoniseret, fordi
der ikke er nogen tveergaende rammer, der beskaftiger sig med dette spgrgsmal,
selvom den nye forordning om europaiske crowdfunding-tjenesteudbydere for
erhvervslivet vil forbedre denne ramme. Der er en vis bekymring med hensyn til
sektorens bevidsthed. | denne henseende anses sarbarhedsniveauet over for
terrorfinansiering i relation til crowdfunding for i moderat grad betydeligt (niveau
2)

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til crowdfunding svarer
til vurderingen af sarbarheden over for terrorfinansiering.

a) risikoeksponering

Niveauet for risikoeksponering varierer afhaengigt af, om crowdfunding-platformen er
direkte knyttet til finansieringsinstitutter eller er overladt til private initiativer pa
internettet. | begge tilfeelde kan brugen af virtuelle valutaer gge den iboende risiko for
hvidvask af penge. Afhangig af platformstypen kan tjenesterne muligvis lette anonyme
transaktioner. Pa lane- og veerdipapirplatforme er det muligt at rejse starre belgb, hvilket
ger den iboende risiko for hvidvask af penge stgrre end for donationsplatforme.
Imidlertid vil disse crowdfunding-platforme normalt vare reguleret og saledes overholde
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oplysningskravene og samarbejde med betaling- eller kreditinstitutter om at gennemfare
betalingstransaktioner.

b) risikobevidsthed

Kriminelle organisationers infiltrering af sadanne platforme bgr ogsa betragtes som en
yderligere sarbarhedsfaktor. Nogle retshandhaevende myndigheder og finansielle
efterretningsenheder er tilbgjelige til at betragte crowdfunding som en udbredt made at
hvidvaske penge pa. Selv nar en finansiel institution er involveret, er der mangel pa viden
om kilderne til midlerne, omfanget af midlerne og formalet med dem. Nar de stilles til
radighed gennem uregulerede enheder, befinder crowdfunding-tjenester sig uden for
anvendelsesomradet for overvagning til bekempelse af hvidvask af penge og af
finansiering af terrorisme. Kompetente myndigheder, herunder pa EU-niveau, er
opmarksomme pa, at der findes risici for hvidvask af penge, men nogle af dem betragter
denne sektor som lavrisiko og overvejer ikke at medtage crowdfunding-platforme som
forpligtede enheder. Det skal imidlertid understreges, at hvis platformene er optaget pa
listen over forpligtede enheder, vil finansielle efterretningsenheder modtage
indberetninger om mistaenkelige transaktioner.

¢) retsgrundlag og kontroller

EU’s regelveerk om bekaempelse af hvidvask af penge og af finansiering af terrorisme
geelder generelt ikke for crowdfunding-platforme som sadan, men galder for sarlige
typer af crowdfunding-ydelser afhaengigt af forretningsmodellen. Der er derfor ingen
tvaergaende rammer, der fastsatter forpligtelser mht. bekaempelse af hvidvask af penge
og af finansiering af terrorisme for disse ydelser.

Serlige typer crowdfunding-tjenester vil i de fleste tilfeelde veere omfattet af forpligtelser
til bekempelse af hvidvask af penge og af finansiering af terrorisme afhangigt af
forretningsmodel (f.eks. investeringshaseret og lanebaseret crowdfunding-baseret). Nogle
medlemsstater har medtaget crowdfunding-platforme i deres lovgivning til
gennemfgrelse af andet direktiv om markeder for finansielle instrumenter og andet
direktiv om betalingstjenester. Pa nuverende tidspunkt er det imidlertid ikke alle
medlemsstater der overvejer at medtage crowdfunding-platforme som forpligtede
enheder.

Selv nar crowdfunding platforme anses for forpligtede enheder skenner de kompetente
myndigheder, at kontrollerne og tilsynsvirksomheden er svage, iseer da mange platforme
ikke er fysisk etableret i det omrade, hvor de arbejder, hvilket skader kontrollernes
effektivitet. Hvor kredit- og finansielle institutioner er impliceret, kan forpligtede
enheders kontroller veere mindre intense, hvis de forpligtede enheder kun kan statte sig
pa mere begraensede oplysninger med henblik pad overvagning af transaktioner og at
anvendelse af advarselssignaler.

Konklusion: risikoeksponeringen er temmelig begraenset, selvom der kan veere store
summer involveret i visse konkrete forretningsmodeller for crowdfunding.
Eksisterende kontroller er ikke harmoniseret, fordi der ikke er nogen tvaergaende
rammer, der beskaftiger sig med dette spargsmal. Nar de er under tilsyn, er man
med hensyn til disse platforme udmeerket klar over de risici, der er forbundet med
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dem, og indberetningsniveauet er godt. De eksisterende kontrol er undertiden svag,
iseer nar de forpligtede enheder er afhangige af begraenset information med henblik
pa at udfere kontroller. Den nye forordning om europaiske crowdfunding-
tjenesteudbydere vil forbedre denne ramme. | denne henseende anses niveauet af
sarbarhed over for hvidvask af penge for i moderat grad betydeligt (niveau 2).

Risikobegraensende foranstaltninger:

Medlemsstater / kompetente myndigheder:

e Ved anvendelsen af artikel 4 i det femte direktiv om bekaempelse af hvidvask af
penge, der udvider anvendelsesomradet for forpligtede enheder, bar
medlemsstaterne overveje behovet for at definere uregulerede crowdfunding-
platforme som forpligtede enheder med krav om bekampelse af hvidvask af
penge og af finansiering af terrorisme.
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7. Valutaveksling

Produkt
Omveksling af midler

Sektor
Vekselkontorer

Beskrivelse af risikoscenariet

Lovovertraedere veksler deres midler til en anden valuta for gere det lettere omveksle,
overfare eller hvidvaske penge.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i forbindelse med valutaveksling viser, at
denne fremgangsmade udnyttes af terrorgrupper, iser af udenlandske terrorkrigere.
EUR/USD-omveksling er serlig attraktiv for disse grupper. At bringe valuta ind i
konfliktomrader er en af de vigtigste mader til finansiering af udenlandske terrorkrigere
pa. Fra et teknisk synspunkt kraever veksling af midler ikke nogen serlig planlaegning,
viden eller ekspertise og er meget let at bruge. Selvom det ikke bestar i at rejse eller
overfgre midler, er det et ngdvendigt skridt til at flytte fysisk "ren” valuta (for det meste i
kontanter). Terrorgrupper kan muligvis anse valutaveksling for lige sa attraktivt som at
indsamle eller overfgre midler til at finansiere deres aktiviteter.

Konklusion: terrorgrupper viser nogen hensigt og kapacitet til at bruge
valutaveksling til understatte/gennemfgre deres aktiviteter. Dette scenarie kraever
ikke nogen narmere planlegning eller ekspertise og er allerede blevet brugt. |
denne henseende anses trusselsniveauet mht. terrorfinansiering i relation til
valutaveksling for betydeligt (niveau 3).

Hvidvask af penge

Vurderingen af truslen om hvidvask i relation til valutaveksling viser, at vekselkontorer i
nogle tilfelde er blevet infiltreret af kriminelle organisationer, som driver deres
virksomheder. Dette er iser udbredt mht. kontorer i lufthavns- og turistomrader. Store
pengebelgb kan let omveksles, sa det bliver let for disse kriminelle organisationer at fa
adgang til "ren" valuta. Som med hensyn til terrorfinansiering kraever valutaveksling ikke
nogen narmere planlegning eller ekspertise for at hvidvaske penge. Imidlertid er
omfanget af mistaenkelige transaktioner vanskeligt at vurdere i gjeblikket.

Konklusion: selvom mangden af sager er vanskelig at vurdere for de
retshandhavende myndigheder, viser indikatorerne, at kriminelle organisationer
kan bruge valutaveksling til hvidvask af udbyttet af kriminalitet. Dette scenarie
kreever ikke nogen narmere planlegning eller ekspertise og er allerede blevet
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brugt. I denne henseende anses trusselsniveauet mht. hvidvask af penge i relation til
valutaveksling for betydeligt (niveau 3).

Sarbarhed
Finansiering af terrorisme

Sarbarhed i forbindelse med valutaveksling er knyttet til overfarsel af midler. Der er to
forskellige mader, hvorpa transaktioner kan udfares:

o0 brug af kontanter til at veksle og overfgre midlerne til en bestemt bank eller
betalingskonto

o brug af internettet til at gennemfare valutaveksling og overfare midlerne til en
bankkonto eller betalingskonto.

a) risikoeksponering

Det forhold, at hovedparten af transaktionerne sker kontant, gger sektorens sarbarhed.
Endvidere involverer transaktioner, der muligvis har forbindelse til finansiering af
terrorisme, som regel sma belgb i kontanter, hvilket ger dem vanskeligere for
vekselkontorerne at afslare.

b) risikobevidsthed

I nogle risikoscenarier er udbydere af penge- eller veaerdioverfarselstjenester forbundet
med vekselkontorer eller opererer endda fra de samme lokaler. | sadanne tilfeelde finder
de varslingssystemer og advarselssignaler, der benyttes af udbydere af penge- eller
veerdioverfarselstjenester til at afslagre transaktioner med forbindelse til terrorfinansiering,
anvendelse pa den forudgaende valutahandel. Den negative virkning er, at
vekselkontorerne er afhangige af de terrorfinansieringskontroller, der foretages af
udbyderne af penge- eller vaerdioverfarselstjenester. Vekselkontoret befinder er ikke selv
i stand til at falge hele transaktionen, afslgre misteenkelige transaktioner og indga i en
komplet forretningsrelation med sine kunder.

Risikobevidstheden i sektoren er hgj, navnlig nar vekselkontorer er tet pa penge- eller
veerdioverfarselstjenester, men niveauet for indberetning af misteenkelige transaktioner er
fortsat lavt, bortset fra serlige tilfelde, f.eks. anmodning omveksling af USD fra
hgjrisikolande uden for EU (f.eks. Syrien).

¢) retsgrundlag og kontroller

Vekselkontorer er omfattet af rammerne for bekempelse af hvidvask af penge og af
bekempelse af terrorisme pa EU-plan. Tilsynsmyndighederne mener, at de kontroller,
der vedragrer effektiviteten af rapporteringen af mistenkelige transaktioner, generelt er
ringe eller meget ringe, pa linje med kontroller vedrgrende til kundeidentifikation og -
verifikation. 1 den henseende kan ny teknologisk udvikling blive en vigtig
risikobegreensende kraft for denne sektor, nar henses til stigningen i onlinebetalinger.
Tilsynsaktiviteter har for det meste veret begranset til off-site inspektioner, og nogle
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tematiske inspektioner er udfart som reaktion pa identificerede, konkrete risici. Nar nogle
jurisdiktioner anvender taerskler for lejlighedsvise transaktioner, er sarbarheden starre,
iseer for risici for terrorfinansiering, hvor sma belgb er normen.

Konklusion: Kontrollerne inden for sektoren er ikke ret effektive og er afhangige af
tilknyttede sektorer som f.eks. udbydere af penge- eller vaerdioverfgrselstjenester og
banker. Terskler for lejlighedsvise transaktioner kan markant pavirke
overvagningssystemerne og kundekendskabskravene, hvilket gger sarbarheden
over for finansiering af terrorisme. I denne henseende anses sarbarhedsniveauet for
terrorfinansiering i relation til valutaveksling for betydeligt (niveau 3).

Hvidvask af penge

Vurderingen af sarbarhed over for hvidvask af penge i relation til valutaveksling har vist
falgende resultater:

a) risikoeksponering

Det forhold, at sterstedelen af transaktionerne sker kontant, pavirker sarbarheden. Den
virkning er mere udtalt, nar kunden anvender pengesedler med palydende hgj palydende
veerdi, som ikke overvages godt. Andre faktorer, som gger den sektorspecifikke risiko, er
politisk eksponerede personers brug af disse tjenester, eller at vekselkontorerne ligger i
greenseomrader. Den starste risikofaktor er kriminelle organisationers infiltration af
vekselkontorer eller -agenturer. Den iboende risiko @ges, hvis virksomhederne har
utilstreekkelige varktgjer til at afslgre potentielt darlige valutavekslingsagenter.

b) risikobevidsthed

I nogle risikoscenarier er udbydere af penge- eller veaerdioverfarselstjenester forbundet
med vekselkontorer eller opererer endda fra de samme lokaler. | sadanne tilfeelde finder
de varslingssystemer og advarselssignaler, der benyttes af udbydere af penge- eller
vardioverfarselstjenester til at afslgre transaktioner med forbindelse til pengevask,
anvendelse pa den forudgaende valutahandel. Den negative virkning er, at
vekselkontorerne bruger de kontroller af hvidvask af penge, der foretages af udbyderne af
penge- eller veerdioverfarselstjenester. | forhold til bekeempelse af hvidvask af penge er
indberetningsniveauet uensartet fra den ene medlemsstat til den anden, og bestar ikke
ngdvendigvis af indberetninger om mistenkelige transaktioner (mest indberetninger om
valutatransaktioner).

Tilsynsmyndighedernes vurderinger af den iboende risiko for valutavekslingssektoren er
forskellige og spaender fra meget betydelig til mindre betydelig. De konstaterende
aktuelle risici omfatter: transaktionernes anonymitet, nearhed til grenseregioner og
vandrende  samfundsgrupper  (migranter,  grenseoverskridende  arbejdstagere,
asylansggere, turisme) og udbredelsen af kontanttransaktioner. Forskellige kompetente
myndigheder har identificeret disse som kilden til den stgrste bekymring.

c) retsgrundlag og kontroller

Vekselkontorer er omfattet af rammerne for bekempelse af hvidvask af penge og af
bekempelse af terrorisme pa EU-plan. Tilsynsmyndighederne betragter ikke
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valutasektoren som hgjrisiko generelt. Ifglge denne vurdering er ressourcerne til at fore
tilsyn med denne sektor mere begraensede end i andre sektorer. Derudover naevnte mange
kompetente myndigheder som konstante risikofaktorer darlig intern kontrol, manglende
opmearksomhed om den relevante lovgivningsmassige kontekst og ringe
rapporteringspraksis om mistaenkelig aktivitet, selvom der gennemfgres kontrol.

En anden faktor, der er til hinder for korrekt kontrol i valutavekslingskontorer, er den
begransning, der kan fastsattes i forskellige lande, sa kundekendskabskravene kun
anvendes pa lejlighedsvise transaktioner; under alle omsteendigheder anvender de fleste
medlemsstater teerskler under 15 000 EUR.

Konklusion: Bevidstheden i sektoren er temmelig ujeevn, og eksisterende kontroller
er ikke effektive, nar henses til det lave rapporteringsniveau. De kompetente
myndigheder mener ikke, at reglerne og tilsynet fungerer effektivt. 1 denne
henseende anses trusselsniveauet for hvidvask af penge i relation til valutaveksling
for betydeligt (niveau 3).

Risikobegraensende foranstaltninger:

Medlemsstater / kompetente myndigheder

e Kompetente myndigheder bgr foretage et antal tematiske inspektioner pa stedet
med fokus pa de risici, agenter udger. Omfanget af disse tematiske inspektioner
ber omfatte kontrol af, at selskaber, der driver penge- eller
veerdioverfarselstjenester, har en daekkende funktion vedrgrende tilsyn med
agenter, herunder effektive overvagningssystemer, revisioner pa stedet og
uddannelse.

e Medlemsstaterne bgr afskaffe tersklerne for anvendelse af kundekendskabs krav
pa lejlighedsvise transaktioner i valutasektoren for at forbedre overvagningen af
mistenkelige transaktioner.
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8. E-pengesektoren

Produkt
E-penge

Sektor
Kredit- og finansielle institutioner

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

"Elektroniske penge" er defineret i det andet e-pengedirektiv (2009/110/EF) som en
elektronisk eller magnetisk lagret pengeverdi som reprasenteret ved et krav pa
udstederen, der er udstedt efter modtagelse af midler med henblik pa at gennemfare
betalingstransaktioner, og som accepteres af en anden fysisk eller juridisk person end
udstederen af elektroniske penge.

Et karakteristisk egenskab ved e-penge er, at de er forudbetalt. Dette betyder, at en konto,
et kort eller en enhed skal krediteres en pengeveerdi, for at denne vaerdi kan udgere e-
penge. E-penge kan for eksempel lagres pa kort, pa mobile enheder og pa onlinekonti.
Afhangig af, hvordan e-penge lagres, kan de klassificeres som "hardwarebaserede” eller
"serverbaserede”. Visse e-pengeprodukter kraever identifikation af ejeren; andre tillader
ejere at forblive anonyme.

E-pengetypologi

En farste klassificering af e-pengeprodukter afhaenger af den teknologi, der bruges til at
lagre den moneteere veerdi. Produkter kan vare hardwarebaserede eller softwarebaserede.

For sa vidt angar hardwarebaserede produkter findes kabekraften i en fysisk enhed, f.eks.
et chipkort med hardwarebaserede sikkerhedsfunktioner. Pengeverdier overfares typisk
ved hjeelp af enhedsleasere, der ikke kraever netvaerksforbindelse i realtid til en ekstern
server.

Softwarebaserede produkter har specialiseret software, der fungerer pa almindelige
enheder, f.eks. computere eller tablets. For at muliggere overfgrsel af pengeverdier skal
enheden typisk etablere en onlineforbindelse med en fjernserver, der kontrollerer brugen
af kebekraften. Ordninger, der blander bade hardware- og softwarebaserede funktioner
findes ogsa.

Andre mulige sondringer mellem forskellige e-pengeprodukter kan omfatte den made,
hvorpa e-penge skabes eller udstedes. Den vigtigste sondring vedrgrer spgrgsmalet om,
hvorvidt e-penge kan forudbetales af brugeren (betaleren) eller af en tredjepart pa vegne
af eller til fordel for betaleren (f.eks. af en virksomhed i forhold til business-to-
businesskort eller af en handlende i loyalitetsordninger med flere handlende).

Nogle e-pengeprodukter kan tankes op (for at tilfgje mere veerdi efter udstederens farste
udstedelse af e-penge), andre ikke.
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Hvordan e-pengeprodukter Klassificeres afhanger af, om produktet er multifunktionelt
eller er knyttet til en platform. Begge typer kan bruges online, men sidstnavnte tillader
kun keb pa én enkelt platform og tillader ikke peer-to-peer-overfarsler. | begge tilfelde
er der behov for en bankkonto til optankning af e-pengeprodukterne. En anden kategori
omfatter  forudbetalte  kort  eller  verdikuponer med  undtagelser fra
kundekendskabskravene. Disse produkter kan bruges online eller offline og kan kgbes
kontant.

Ikke al pengevardi, der gemmes elektronisk, kan betragtes som e-penge i det andet e-
pengedirektivs forstand. Begrensede netveerksprodukter som f.eks. gavekort og
offentlige transportkort, der kun kan bruges hos en bestemt forhandler, eller en bestemt
kede af definerede detailhandlere, falder uden for det andet e-pengedirektivs
anvendelsesomrade. Virtuelle valutaer som bitcoin betragtes heller ikke som e-penge, da
de ikke udstedes pa grundlag af modtagelse af midler.

Beskrivelse af sektoren

En systematisk undersggelse af markedet med hensyn til maengden og verdien af e-
pengetransaktioner er mere kompliceret. Den Europeaiske Centralbank (ECB) fungerer
som central kilde til statistiske data om veerdien og omfanget af e-penge-transaktioner,
men der er adskillige datahuller. Ifglge ECB skyldes dette hovedsagelig, at det kun er
medlemsstater i euroomradet, der skal rapportere statistiske oplysninger, mens de
resterende medlemsstater ger dette frivilligt.

Selvom eksisterende ECB-statistikker ikke giver et fuldstendigt billede af stgrrelsen pa
e-pengemarkedet, giver de nogle indikationer af starrelsesordener vedrgrende
markedsstarrelsen samt a&endringer over tid.

Ifelge ECB-data om e-pengemarkedet i 2014 udgjorde betalingstransaktioner med e-
penge for de 22 medlemsstater, der leverede data, 73 mia. EUR svarende til
betalingstransaktioner med e-penge udstedt af betalingstjenesteudbydere med hjemsted i
EU. Disse 73 mia. EUR omfatter 57 mia. EUR i Luxembourg (PayPal, Amazon) og 13
mia. i Italien. Antallet af transaktioner var 2,09 mia. (inklusive 1,5 mia. i Luxembourg og
ca. 300 mio. i Italien). Disse data er ikke komplette, da de ikke omfatter flere markeder
uden for euroomradet og derfor undervurderer EU-markedets faktiske stgrrelse. Den
gennemsnitlige transaktionsvaerdi pa dette grundlag var 35 EUR. E-pengebetalinger
udgjorde 3% af det samlede antal elektroniske betalingstransaktioner i euroomradet (EU-
18). | femarsperioden 2010-2014 steg antallet af e-pengetransaktioner i EU 2 gange og
deres veerdi 2,5 gange.

Pa baggrund af ECB’s statistikker skal markedet for forudbetalte instrument i 2014 have
udgjort 19,3 mia. EUR, hvoraf 13 mia. kan henfares til italienske forudbetalte kort, som i
det veesentlige distribueres af et offentligt organ, Poste Italiane, og 3,2 mia. til markedet i
Det Forenede Kongerige, som er det naeststerste i EU. ECB's statistikker deekker ikke
afgreensede netvaerksmarkeder, herunder gavekortmarkedet. Disse kort falder imidlertid
uden for rammerne for lovgivningen om bekaempelse af hvidvask af penge og af
finansiering af terrorisme pa EU-plan og nationalt plan, idet anvendelsen af dem er
begraenset til afgraensede net af detailhandlere eller benzinstationer (mht. braendstofkort),
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og derfor indebzrer de pageeldende kort beskedne risici i forhold til hvidvask af penge og
finansiering af terrorisme.

Relevante aktarer

Elektroniske penge kan udstedes af kreditinstitutter, institutter for elektroniske penge og
postgiroinstitutioner, der i henhold til national lov har ret til at udstede elektroniske
penge. E-penge kan ogsa udstedes af Den Europziske Centralbank og de nationale
centralbanker, nar de ikke handler som moneter myndighed eller anden form for
offentlige myndighed. Medlemsstater og deres regionale eller lokale myndigheder kan,
nar de handler i deres egenskab af offentlige myndigheder, kan ogsa udstede elektroniske
penge.

Hovedparten af udstederne af e-penge har base i Det Forenede Kongerige og Belgien
samt i CZ, DK, LV og NL.

Med hensyn til de forskellige forretningsmodeller anerkendes tre typer aktgrer i det andet
e-pengedirektiv:

e udsteder: enhed, der "sa&lger" e-penge til kunden (det veere sig en forbruger eller
en virksomhed) i bytte for en betaling. Det er ogsa den enhed, der anmoder om
tilladelse til at udstede elektroniske penge, og som er reguleret af det andet e-
pengedirektiv

o distributgren: en anden enhed end udstederen, der kan distribuere eller indlgse e-
penge pa vegne af udstederen (dvs. den videreszlger de e-penge, der er udstedt af
udstederen, f.eks. en detailhandler, der selger forudbetalte kort)

e agenten: enhed, der handler pa vegne af udstederen af e-penge, og som gar det
muligt for udstederen at udfgre betalingstjenesteaktiviteter (bortset fra at udstede
e-penge) i en anden medlemsstat uden at oprette en filial der.

| praksis ser denne sondring ud til af de konsulterede e-pengeudstedere at blive brugt
primert i forbindelse med graenseoverskridende levering af e-pengetjenester, hvor valgte
udstedere bruger "distributionspartnere" til at drive virksomhed i andre medlemsstater®.

Beskrivelse af risikoscenariet

Lovovertredere bruger karakteristika og funktioner i nogle af nye betalingsmetoder
"direkte" ved hjelp af rigtigt anonyme produkter (dvs. uden nogen kundeidentifikation)
eller "indirekte" ved at misbruge ikke-anonyme produkter (dvs. omgaelse af
verifikationsforanstaltninger ved hjelp af falske eller stjalne identiteter eller ved at bruge
stramand eller proformaakterer mv.). Men sidstnavnte mulighed er bekostelig, og det er
en lettere mulighed for lovovertraeedere at handtere formidlere i fordelingskanalen.

39 Opinion of the European Banking Authority on the nature of passport notifications regarding agents and
distributors under Directive (EU) 2015/2366 (PSD2), Directive 2009/110/EC (EMD2) and Directive (EU)
2015/849 (AMLD) https://eba.europa.eu/documents/10180/2622242/EBA+QOpinion+.pdf
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Lovovertredere kan optanke flere kort efter modellen med anonyme forudbetalte kort.
Denne optankning af mange kort kan fare til betydelige veerdier, som derefter kan bruges
i udlandet med begraenset sporbarhed. Det er kun nar penge, der er lagret pa kort, bruges,
at udstedere af e-penge har chancen for at spore eller overvage transaktioner

Trussel
Finansiering af terrorisme

E-pengeprodukter giver visse fordele frem for kontanter mht. onlinebetalinger, og brugen
af disse produkter kraever ikke stor ekspertise. Nar henses til de sma pengebelgh, der er
ngdvendige til terrorangreb, kan det undertiden veere lettere at betale for nogle produkter
eller tjenester (hoteller, billeje) med e-pengeprodukter end med kontanter, selvom
lovovertreederne skal gennem kundekendskabsprocedurer, fordi betalingerne ligger over
teersklerne. Pa den anden side er e-pengeprodukter lettere at spore end kontanter.

Nar lovovertraedere sender penge til konfliktzoner kan e-pengeprodukter veere sikrere at
anvende, men at bruge dem som betalingsmiddel i disse lande kan veere mere
kompliceret end at bruge kontanter.

Retshandhaevende myndigheder har samlet bevis for, at e-penge, der er tanket pa
forudbetalte kort, er blevet brugt til at finansiere terroraktiviteter, iser til at bidrage til, at
terrorister kan gennemfgre angreb (f.eks. hotel eller biludleje). Truslen fra at bruge
forudbetalte kort eller e-pengeprodukter til dette formal er imidlertid uafhangig af
behovet for at komme igennem kundekendskabsprocedurer for at fa adgang til e-penge-
produkter.

Sammenfattende indeberer e-pengeprodukter visse fordele for dem, der finansierer
terror, sammenlignet med kontanter. Sadanne produkter giver mulighed for mere diskrete
betalinger end kontanter, men de medfagrer ulemper, nar e-pengeprodukter bruges i
konfliktzoner eller for at undga, at betalingerne kan spores. Trusselsniveauet er
uafhengigt af tersklerne for anvendelse af kundekendskabskrav, hvis lovovertrederne
ikke er opfart pa sanktionslister.

Konklusion: e-penge, navnlig i forudbetalte kort, er attraktive for terrorgrupper,
fordi det er en enkel made at finansiere deres aktiviteter pa. | betragtning af de sma
pengebelgb, der bruges, er det en diskret made at foretage betalinger pa. Imidlertid
er kontanter stadig en foretrukken made til at sende penge til konfliktzoner eller
undgd sporbarhed. Retshandhavende myndigheder har bevis for, at denne
fremgangsmade er blevet brugt, men truslen er uafhangig af tersklerne for at
anvende kundekendskabskrav. | denne henseende anses trusselsniveauet for
terrorfinansiering i relation til e-penge for betydeligt (niveau 3).
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Hvidvask af penge

Vurderingen af truslen om hvidvask af penge er knyttet til visse kontantbaserede
produkter, der kan bruges af kriminelle organisationer, herunder fra steder uden for EU,
gennem distributerer af disse produkter. E-pengeprodukter har visse fordele i forhold til
kontanter, nar der er tale om at flytte pengene ud af EU eller til forskellige
medlemsstater. lkke desto mindre er kontanter stadig det foretrukne valg for disse

grupper.

Finansielle efterretningsenheder har opdaget flere tilfeelde af misbrug af e-penge
(skattesvindel, narkotikahandel, prostitution) gennem kgbet af mange forudbetalte kort.
Retshandhavende myndigheder har fundet tilfeelde, hvor fortjeneste fra narkotikahandel
blev hvidvasket med forudbetalte kort. Med forudbetalte kort kan man muliggare, at
store belgb let kan flyttes rundt. Med da brugen af stramand er bekostelig, nar teerskler
for kundekendskabskrav skal omgas og store pengebelgb skal hvidvaskes, er det lettere at
bruge agenter i fordelingskanalen for e-pengeprodukter.

Konklusion: I modsatning til i forhold til finansiering af terrorisme er e-penge
attraktive for kriminelle organisationer pa grund af de store pengebelgb, der
bruges, iser nar de tankes pa forudbetalte kort eller veerdikuponer, som er
undtaget fra kundekendskabskravene, og som kan bruges online eller offline og kan
kabes for kontanter. Pa grund af de lavere terskler er der dog brug for nogen
forbindelse med e-pengeudstedernes agenter eller distributgrer i disses
fordelingskanaler. Ikke desto mindre foretraeekker kriminelle organisationer at
bruge kontanter frem for e-pengeprodukter. I lyset af dette anses trusselsniveauet
fra hvidvask af penge i relation til e-penge som betydeligt (niveau 3).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarhed over for finansiering af terrorisme i relation til e-penge har vist
falgende resultater:

a) risikoeksponering

E-pengesektoren er ikke homogen, hvilket skyldes den brede vifte af produkter med vidt
forskellige niveauer af finansiering af terrorisme og hvidvask af penge. Nogle e-
pengeprodukter, der ikke er knyttet til en Igbende konto (kontantbaserede produkter?),
har anonym karakter pa tilsvarende made som kontanter, idet de er undtaget fra
kundekendskabsprocedurer. Den iboende risiko for terrorfinansiering kan veere betydelig
mht. disse sarlige e-pengeprodukter pa grund af de sma belgb, der bruges i terrorangreb,
og fordi de tilbyder en diskret made til at foretage sma betalinger i sammenligning med
kontanter. Ikke desto mindre betragter lovovertreedere stadig brugen af kontanter som en
foretrukken mulighed pa grund af den fuldsteendige anonymitet.

40 E-pengeprodukter, der optankes kontant, ikke via en bankkonto eller et kreditkort.
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Den iboende risiko for terrorfinansiering mht. e-pengeprodukter, der ikke er
kontantbaserede, kan betragtes som svarende til den, der galder for andre bankprodukter
eller kreditkort. Pa trods af, at midlernes oprindelse er kendt, og at betalingernes
sporbarhed er fuldstendig, kan lovovertreedere bruge disse produkter som
betalingsmiddel, selvom de skal igennem kundekendskabsprocedurer. Det skyldes, at
lovovertraeederne for det meste ikke er omfattet af sanktionsordninger.

Med hensyn til finansiering af terrorisme giver e-pengeprodukter en mere sikker made til
at flytte penge til konfliktzoner til terrorfinansiering, men det kan vare vanskeligere at
bruge de pagaldende produkter som betalingsmiddel i disse omrader.

Den iboende risiko afhanger hovedsagelig af produktets struktur, men selv e-
pengeprodukter, der ikke er kontantbaserede, kan udggre en betydelig risiko, hvis
midlerne er lovlige, lovovertreederne ikke er pa sanktionslisterne, og de pengebelgb, der
er behov for, er sma. Det er bemarkelsesveerdigt, at gkonomiske sanktioner rettes mod
enkeltpersoner eller grupper, som man allerede ved, udger en trussel, men risikoen udgar
ofte fra personer, som ikke bliver opfanget af sanktionssystemet. I den henseende er den
iboende risiko for terrorfinansiering uafhaengig af tersklerne eller de anvendte
forholdsregler mht. kundekendskabskrav.

b) risikobevidsthed

Sektorens bevidsthed kan anses for hgj, iseer efter nogle terrorangreb, hvor der blev brugt
e-pengeprodukter. Der er dog stadig nogle bekymringer blandt tilsynsmyndighederne om,
hvorvidt  e-pengeselskaber, der salger produkter med undtagelse fra
kundekendskabskravene, er i stand til at gennemfare effektiv overvagning og
rapportering af mistenkelige transaktioner. Pa den anden side har resultaterne af
tematiske inspektioner i sektoren i sektoren vist et godt niveau af kontrol og
risikovurdering i de inspicerede selskaber. De fleste tilsynsmyndigheder klassificerer
sektorens samlede risiko som "i moderat grad betydelig" eller "betydelig".

Der er et stigende antal initiativer, der sigter mod at samarbejde med kompetente
myndigheder og retshandhaevende myndigheder; dette kan bidrage til at @ge
risikobevidstheden i sektoren og til at forbedre effektiviteten.

¢) retsgrundlag og kontroller

E-penge er omfattet af krav om bekempelse af hvidvask af penge og af finansiering af
terrorisme pa EU-plan. Ifglge det femte direktiv om bekempelse af hvidvask af penge er
e-pengeprodukter omfattet af en undtagelsesordning, hvilket betyder, at
kundekendskabskrav ikke behgver at blive opfyldt, nar nzermere bestemte betingelser er
opfyldt. Derudover er tersklerne lavere end i det fjerde direktiv om bekempelse af
hvidvask af penge, der begrenser anonymiteten af visse produkter. P4 den anden side
kraever direktiverne, at udstedere af e-penge gennemfarer tilstreekkelig overvagning af
transaktionerne, for at de kan anvende undtagelserne vedrgrende kundekendskabskrav.

At have effektive kontroller i relation til finansiering af terrorisme kan kraeve en mange
ansatte til bekeempelse af hvidvask af penge og af finansiering af terrorisme, hvilket kan
pavirke forretningsmodellen for sma e-pengevirksomheder og reducere effektiviteten af
deres overvagningssystemer, selv nar de har gode softwareverktgjer til at overvage
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transaktioner. | den henseende, dvs. nar der er tale om risiko for terrorfinansiering, er
kontrollernes effektivitet ikke afhaengig af de gennemfarte kundekendskabsprocedurer og
afhanger i hgjere grad af kvaliteten af de undersggte databaser, dvs. om disse kan afslare
transaktioner og kunder, der er knyttet til terrorfinansiering. Sektorens samarbejde med
kompetente myndigheder og retshandhavende myndigheder er afggrende for at forbedre
effektiviteten og begraense disse risici.

Konklusion: De lavere terskler, der er anfagrt i det femte direktiv om bekampelse
af hvidvask af penge, reducerer de mest risikable produkters anonymitet og dermed
sektorens sarbarhed. Risikobevidstheden er forbedret, hvilket er blevet bekreftet af
nogle tilsynsmyndigheder, men der er stadig visse betenkeligheder ved
effektiviteten af sektorens systemer til at overvage og rapportere mistenkelige
transaktioner med forbindelse til terrorfinansieringsaktiviteter. I denne henseende
anses niveauet for sarbarhed over for terrorfinansiering i relation til e-penge for
betydeligt (niveau 3).

Hvidvask af penge

Vurderingen sarbarhed over for hvidvask af penge i relation til e-penge har vist fglgende
resultater:

a) risikoeksponering

Blandt det store udvalg af e-pengeprodukter er de produkter, der er mest udsat for risici
for hvidvask af penge, dem, der kan kgbes for kontanter. Brugen af disse produkter i
enkelttilfeelde til hvidvask af penge er bekostelig pa grund af de lavere taerskler og
omkostningerne ved at ansette stramend til at omga teersklerne for anvendelsen af
kundekendskabskrav. Nar nogle formidlere handler i fordelingskanalen for e-
pengeproduktet (distributarer, agenter), kan dette imidlertid veere den svageste del af
forebyggelsessystemet til bekaempelse af hvidvask af penge, hvis selskaberne ikke er i
stand til at gennemfare effektiv overvagning af deres distributgrers net.

Lovovertredere eller formidlere kan have en ekstern aftale med disse agenter eller
distributgrer om at kebe store belgb pa forudbetalte kort og flytte disse midler til
forskellige medlemsstater eller ikke-EU-lande eller endog at s&lge de pagaldende belgb
pa forudbetalte kort til tredjepart med rabat. Hvis e-pengeselskaber ikke har grundig
kontrol med deres distributgrs net og kan afslgre mulige userigse distributerer, vil de
pagealdende distributgrer kunne undga at anvende kundekendskabsprocedurer korrekt og
bringe falske dokumenter ind i systemet pa en made, der ligner den som forekommer
med userigse agenter for pengeoverfarselsselskaber. Som faglge heraf bestemmes risikoen
i distributionsmodeller primeert af, i hvilket omfang e-penge distribueres af andre end e-
pengeudstederen.

Den iboende risiko for hvidvask af penge er betydeligt mindre for de resterende e-
pengeprodukter, der er knyttet til en bankkonto eller en betalingskonto.

b) risikobevidsthed
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Sektoren har tillid til brugen af teknologi til kontrol med e-pengeprodukter og vurderer,
at den risiko for hvidvask af penge, som dens produkter, endog forudbetalte kort eller
kontantbaserede verdikuponer, udger, er "mindre betydelig” eller "i moderat grad
betydelig". Udstederen af e-penge har pa ethvert tidspunkt adgang til produktet og har
ressourcerne til at deaktivere kort i tilfelde af mistenkelige transaktioner. De fleste
tilsynsmyndigheder har vurderet sektorens samlede risikoprofil til at veere "i moderat
grad betydelig” eller "betydelig”. Forskellen i opfattelse i forholdet mellem sektoren og
tilsynsmyndighederne stammer hovedsagelig fra forskellige opfattelser af, i hvilket
omfang e-pengeudstederes kontroller mht. bekempelse af hvidvask af penge og af
finansiering af terrorisme er effektive. Pa den anden side har tilsynsmyndigheden i en
EU-medlemsstat, hvor der er udstedt mange licenser, for nylig foretaget en tematisk
inspektion i sektoren og har fundet et godt niveau af kontrol og risikovurdering i de
inspicerede selskaber.

¢) retsgrundlag og kontroller

E-penge er omfattet af krav om bekempelse af hvidvask af penge og af finansiering af
terrorisme pa EU-plan. Ifglge det femte direktiv om bekempelse af hvidvask af penge er
e-pengeprodukter omfattet af en undtagelsesordning, hvilket betyder, at
kundekendskabskrav ikke behgver at blive opfyldt, nar nsermere bestemte betingelser er
opfyldt. Derudover er tersklerne lavere end i det fjerde direktiv om bekempelse af
hvidvask af penge, der begrenser anonymiteten af visse produkter. P4 den anden side
kraever direktiverne, at udstedere af e-penge gennemfarer tilstreekkelig overvagning af
transaktionerne, for at de kan anvende undtagelserne vedrgrende kundekendskabskrav.

Tilsynsmyndighederne konstaterede svagheder iseer mht. overvagningens effektivitet,
identificering af misteenkelige transaktioner samt interne kontroller og det interne opsyn.
Sektoren er dog sterkt afhaengig af transaktionsovervagning som et veerktgj til
risikobegraensning, hvilket omfatter effektivt opsyn med distributgrernes net. Det er dog
veerd at bemerke, at opsyn med stgrre distributgrnetveerk ud over teknologi kan
ngdvendiggare ekstra personale, og at det gger sarbarheden i sma e-pengeselskaber.

Konklusion: kontantbaserede e-pengeprodukter er mere sarbare end andre
bankkontobaserede e-pengeprodukter pa grund af det hgjere anonymitetsniveau.
Bevidsthedsniveauet om hvidvask af penge i sektoren er hgjt, men der er stadig
nogen tvivl blandt tilsynsmyndighederne om overvagningssystemerne, sarlig i
forbindelse med store distributgrnetvaerk og kontantbaserede e-pengeprodukter. |
denne henseende anses niveauet af sarbarhed over for hvidvask af penge i relation
til e-penge for i moderat grad betydeligt/betydeligt (niveau 2/3).

Risikobegransende foranstaltninger:

Medlemsstater / kompetente myndigheder:

. gennemfarelse af bestemmelserne i det femte hvidvaskdirektiv vedrgrende e-

penge
. tematiske inspektioner pa stedet med fokus pa den risiko, distributarer udgar.
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9. Overfarsler af midler

Produkt
Overfarsler af midler

Sektor
Kredit- og finansielle institutioner — penge- eller veerdioverfgrselstjenester

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Pengeoverfarsel defineres i det andet betalingstjenestedirektiv som en betalingstjeneste,
hvor der modtages midler fra en betaler, uden at der oprettes en betalingskonto i
betalerens eller betalingsmodtagerens navn, alene med det formal at overfare et
tilsvarende belgb til en betalingsmodtager eller en anden betalingstjenesteudbyder pa
betalingsmodtagerens  vegne, og/eller hvor sadanne midler modtages pa
betalingsmodtagerens vegne og stilles til radighed for denne.

Et vigtigt eksempel pa pengeoverfarsel er de overfarselstjenester, der tilbydes af store
netvaerksagenturer (penge- eller veardioverfgrselssystemer), hvor betaleren giver
kontanter til en betalingstjenesteudbyders agent med henblik pa at stille dem til radighed
for betalingsmodtageren gennem en anden agent.

Statistikker
Pengeoverfarsel er en betalingstjeneste, der kan leveres af betalingstjenesteudbydere,
herunder kreditinstitutter, e-pengeinstitutter og autoriserede betalingsinstitutter.
Pengeoverfarsel er den betalingstjeneste, som autoriserede betalingsinstitutter oftest har
tilladelse til.

| falge de generelle ECB-statistikker udgjorde det samlede belgb for overfersler sendt i
2017 fra EU's medlemsstater 270 mia. EUR, men dette tal inkluderer ikke Det Forenede
Kongerige, Luxembourg, Polen, Slovakiet, Danmark, Cypern og Finland. Dette tal viser
kun en mindre stigning sammenlignet med 2016 (240 mia. EUR).

Markedslandskabet viser, at der findes forskellige typer udbydere af penge- eller
vaerdioverfarselstjenester. Dette fremgar af direktivet om betalingstjenester, der
indeholder bestemmelser om "registrerede penge- eller verdioverfgrselstjenester” og
"autoriserede penge- eller vaerdioverfarselstjenester".

Beskrivelse af risikoscenariet
Finansiering af terrorisme

Lovovertraedere bruger finansielle institutioner penge- eller vaerdioverfarselstjenester til
at placere og/eller overfagre midler, der foreligger kontant eller i anonyme e-penge (ikke-
kontobaserede transaktioner). De bruger penge- eller veerdioverfarselstjenester til hurtigt
at overfare belgb til forskellige lande og foretreekker normalt en lang raekke transaktioner
med lav veerdi for at undga, at viser sig faresignaler.
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Hvidvask af penge

Lovovertraedere kan bruge penge- eller veerdioverfarselstjenester til at gennemfare en
reekke ulovlige aktiviteter. De er opregnet nedenfor.

- Overfarsel af penge fra legitime og illegitime kunder. Userigse agenter udfarer
normalt transaktioner ved hjeelp af falske ID'er og falske fakturaer.

- Udbytte af kriminalitet hvidvaskes gennem afviklingssystemer i et land uden for
EU (ved brug af pas). Udbydere af penge- eller verdioverfarselstjenester
kanaliserer midler gennem meget komplekse betalingskeeder med et stort antal
mellemled og lande i betalingskredslgbet, hvorved sporbarheden af de ulovlige
midler vanskeliggeres. Udbydere af penge- eller veerdioverfarselstjenester, der
opererer langs betalingskeeden, etablerer ofte formelle og/eller uformelle
afviklingssystemer (ofte sammen med handelsbaserede teknikker il
pengehvidvask), hvilket ogsa vanskeligggr sporbarhed af ulovlige midler.

- Store pengesummer opdeles i mindre belgb, der ligger under de teerskler, for
hvilke der kraeves skerpet kundeidentifikation.

- Udbytte fra kriminalitet placeres i det finansielle system gennem en lovreguleret
penge- eller veerdioverfarselstjeneste, der tilbyder betalingskonti eller lignende
produkter. Lovovertreedere kan ogsa bruge de pageldende lovregulerede
udbydere af penge- eller vaerdioverfarselstjenester til at kanalisere deres midler.

- Midler placeres og/eller overfgres via pengeoverfarselstjenester. Risikoen for
hvidvask af penge/finansiering af terrorisme kan vaere serlig stor, nar midler, der
skal overfgres, modtages kontant eller i anonyme e-penge.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til penge- eller
veerdioverfarselstjenester viser, at terrorgrupper gennemgaende bruger denne metode.
Retshandhavende myndigheder og finansielle efterretningsenheder har indsamlet staerke
beviser for, at disse tjenester bruges til at modtage og overfgre midler, der bruges til at
stotte finansieringen af terroraktiviteter i EU og navnlig til at overfgre midler fra/til
udenlandske terrorkrigere, der rejser til/fra konfliktzoner.

Udbydere af penge- eller verdioverfarselstjenester er, afhaengigt af deres organisation,
lette at fa adgang til, og terrorister behgver ikke sarlig ekspertise eller teknikker for at
misbruge denne tjeneste til finansiering af terroraktiviteter. Terrorister kan muligvis veere
mere tiltrukket af store udbydere af penge- eller vardioverfgrselstjenester pa grund af
deres globale net af agenter, mens mindre udbydere af penge- eller
veerdioverfarselstjenester maske ikke er sa attraktive, da de sadvanligvis driver
virksomhed i et begranset antal lande. De serlige karakteristika hos udbydere af penge-
eller vaerdioverfarselstjenester (se sarbarhedsafsnit) betyder, at de opfattes som attraktive
og sikre.

87



Konklusion: Udbydere af penge- eller verdioverfarselstjenester bruges ofte til at
finansiere terroraktiviteter og behgver ikke szrlig viden eller planleegning. I lyset af
dette anses trusselsniveauet for finansiering af terrorisme i relation til penge- eller
veerdioverfarselstjenester for meget betydeligt (niveau 4).

Hvidvask af penge

Organiserede  kriminelle grupperinger bruger gennemgaende denne metode.
Retshandhavende myndigheder og finansielle efterretningsenheder har samlet staerke
beviser for, at disse tjenester bruges til at modtage og overfgre midler, der bruges til at
understgtte hvidvask af penge. Udbydere af penge- eller verdioverfarselstjenester er,
afhengigt af deres organisation, lette at fa adgang til, og der behgves ikke serlig
ekspertise eller serlige teknikker for at misbruge denne tjeneste til at hvidvaske udbyttet
af kriminalitet. De sarlige Kkarakteristika hos udbydere af penge- eller
veerdioverfarselstjenester betyder, at de opfattes som attraktive og sikre. Szedvanligvis
tager lovovertraedere kontakt til agenter med henblik pa at hvidvaske penge fra en
organiseret kriminel gruppering til gengeld for en procentdel af det pengebelgb, der
hvidvaskes. Agenter, der er knyttet til disse lovovertreedere, gennemfarer seedvanligvis
falske transaktioner med falske kunde-ID'er, hvis de er opmarksomme pa svage
kundekendskabskrav ~ hos den  virksomhed, der udbyder penge- eller
veerdioverfarselstjenester. Ellers kan de bruge reelle kundeformularer til at tilfgje nye
transaktioner.

Pa grundlag af princippet om ikke-eksklusivitet kan agenter arbejde for forskellige
virksomheder samtidig. Dette betyder, at nar de er forbundet med lovovertreedere, kan
agenter let opdele transaktioner mellem virksomheder med henblik pa at hvidvaske store
belgb; sadanne aktiviteter er vanskelige at afslgre for de enkelte virksomheder og
kompetente myndigheder.

Konklusion: Udbydere af penge- eller veerdioverfgrselstjenester bruges ofte til at
hvidvaske penge, og der behgves ikke serlig viden eller planlaegning. I lyset af dette
anses trusselsniveauet over hvidvask af penge i relation til penge- eller
veerdioverfarselstjenester som meget betydeligt (niveau 4).

Sarbarhed
Finansiering af terrorisme
a) risikoeksponering

Brugen af kontantbaserede transaktioner og den gennemgaende brug af disse tjenester i
omrader med hgj risiko farer til en hgj risikoeksponering. Nar penge bruges til
terrorangreb i EU, er der en hgjere generel risiko ved forsendelsen af sma belgb fra
betalere, der ikke er opfart pa sanktionslister.

Sektoren er sarbar over for grenseoverskridende misbrug til terrorfinansieringsformal.
Retshandhavende myndigheders efterforskning efter nylige terrorangreb i for eksempel

88




Paris og Det Forenede Kongerige har bekraeftet, at terrorister brugte pengeoverfarsel til at
skaffe og flytte midler. 1 modsatning til pengehvidvaskere sgger personer, der vil
finansiere terrorisme ikke ngdvendigvis at skjule deres identitet og kan bruge lovlige
finansieringskilder, ofte med sma belgb. Hertil kommer, at risikoen fra terrorfinansiering
ofte udgar fra personer, som ikke bliver opfanget af sanktionssystemet.

Den betydelige risiko for hvidvask af penge og finansiering af terrorisme i sektoren for
penge- eller verdioverfarselstjenester har fart til, at bankerne har gennemfart
retningslinjer for nedbringelse af risikoen i forhold til pengeoverfarselstjenester i visse
regioner med hgjere risiko. Denne tendens giver anledning til bekymring, da
nedbringelse af risikoen i sidste ende kan fare til, at pengeoverfarselstjenester presses til
at ga under jorden (dvs. uformelle tjenesteudbydere som hawala-tjenester). Der opstar
ogsa problemer med gkonomisk inklusion, idet pengeoverfarselstjenester spiller en vigtig
rolle for kunder, der har begranset eller ingen adgang til andre regulerede finansielle
tjenester.

b) risikobevidsthed

Ifalge de kompetente myndigheder er risikobevidstheden i sektoren hgj (pa grund af de
nylige terrorangreb), men de forholdsregler, virksomhederne har truffet med henblik pa
at at identificere deres kunder og verificere deres identiteter, vejer muligvis ikke sa tungt
i forbindelse med bekaempelse af terrorfinansiering som effektiv lgbende overvagning af
transaktioner. Retshandhavende myndigheder anferer, at de stgrre spillere oftere
misbruges af terrorister end de mindre pa grund af deres sterre agentnet i forskellige
lande.

Kampen mod finansiering af terrorisme er fortsat haemmet, nar virksomheder ikke har
adgang til relevant information, som de retshandhavende myndigheder ofte ligger inde
med, og som ville bidrage til, at de kunne identificere risici for terrorfinansiering, far de
bliver til virkelighed. Tilsvarende kan de retshandhavende myndigheders bestraebelser pa
at forpurre terroristernes aktiviteter og net blive vanskeliggjort, nar de ikke er i stand til
at indhente oplysninger om finansielle streamme, som kun virksomheder kan give.

Starstedelen af tilsynsmyndighederne anser den samlede risikoprofil for sektoren for at
vaere betydelig eller meget betydelig, og mere end 50% af virksomhederne i sektoren
vurderes til at udgere en meget betydelig risiko.

¢) retsgrundlag og kontroller

Registrerede og autoriserede udbydere af penge- eller verdioverfarselstjenester er
omfattet af krav om bekaempelse af hvidvask af penge og af finansiering af terrorisme pa
EU-niveau. Tilsynsmyndighederne anser effektiviteten af de eksisterende kontroller som
I alt vaesentligt ringe. Virksomheder i sektoren, isar store virksomheder, er afhaengige af
deres kundekontroller og varslingssystemer for at begranse risiciene.

Effektiviteten af de nuveerende systemer i forhold til at afslare mistenkelige
transaktioner i tilknytning til finansiering af terrorisme er ikke stor, selvom de er
personaleintensive. Som den iboende risiko udgar risikoen fra terrorfinansiering ofte fra
personer, som ikke bliver opfanget af sanktionssystemet. Resultatet er, at der er behov for
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teettere samarbejde mellem virksomhederne og de retshandhavende myndigheder, sa de
bliver mere effektive til at finde kunder, der er involveret i terrorhandlinger.

Konklusion: Sarbarheden over for terrorfinansiering i relation til penge- eller
veerdioverfarselstjenester er hgj. Det skyldes, at de transaktionerne i tilknytning til
terrorfinansiering har karakteristika, som ikke er lette af afslgre, pa trods af de
menneskelige og tekniske ressourcer, virksomhederne leegger i det. Effektiviteten af
kontrollen afhaenger af de informationskilder, der bruges til at kontrollere
transaktioner og kunder. Det er ngdvendigt, at virksomheder og retshandhaevende
myndigheder forbedrer udvekslingen af oplysninger til at styrke afslgringen af
misteenkelige transaktioner i tilknytning til finansiering af terrorisme. | lyset af
dette anses sarbarhedsniveauet for finansiering af terrorisme i relation til penge-
eller veerdioverfarselstjenester for betydeligt/meget betydeligt (niveau 3/ 4).

Hvidvask af penge

Sarbarhed over for hvidvask af penge i relation til penge- eller vaerdioverfarselstjenester
kan ikke wvurderes uden hensyntagen til, at de fleste udbydere af penge- eller
veerdioverfarselstjenester benytter agenter. Agenter udger derfor hovedfaktoren i
risikoeksponering i forhold til udbydere af penge- eller vaerdioverfarselstjenester.

a) risikoeksponering

Penge- eller verdioverfarselstjenester er i nogle tilfelde kontantbaserede og ger det
muligt at foretage hurtige transaktioner. Pa grund af deres serlige karakteristika og
navnlig det forhold, at de benytter agenter, kan penge- eller verdioverfarselstjenester
leveres i hgjrisikolande uden for EU og kan bruges af hgjrisikokunder, som burde veere
underlagt konkret tilsyn og kontrol. Derfor er de mest fremherskende risici i sektoren for
penge- eller veerdioverfarselstjenester deres kontantintensive karakter, overfarslernes hgj
hastighed og store volumen, (selvom de enkelte transaktioner seedvanligvis er sma) samt
overfarslerne til hgjrisikoomrader.

At gennemfare konsekvente kundekendskabsprocedurer kan veere problematisk pa grund
af karakteren af kunderne, der sedvanligvis gennemfarer enkeltstdende transaktioner, og
pga. risikoen for, at der vil blive brugt strdmend til at gennemfgre transaktionerne
(selvom dette er en dyrere metode at hvidvaske penge pa). Men den iboende risiko er
starre, nar pengeoverfarselsvirksomheder ikke har grundige overvagningssystemer til at
kontrollere detailagenternes net, iseer i virksomheder med store net af detailagenter.

Den betydelige risiko for hvidvask af penge og finansiering af terrorisme i sektoren for
penge- eller veerdioverfarselstjenester har navnlig fert til, at bankerne har gennemfart
retningslinjer for nedbringelse af risikoen i forhold til pengeoverfarselstjenester i visse
regioner med hgjere risiko. Denne tendens giver anledning til bekymring, da
nedbringelse af risikoen i sidste ende kan fare til, at pengeoverfarselstjenester presses til
at ga under jorden (dvs. til uformelle tjenesteudbydere som hawala-tjenester). Der opstar
ogsa problemer med gkonomisk inklusion, idet pengeoverfarselstjenester spiller en vigtig
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rolle for kunder, der har begranset eller ingen adgang til andre regulerede finansielle
tjenester.

b) risikobevidsthed

Risikobevidstheden kan anses for hgj i sektoren. Kontrollerne er generelt effektive, nar
de er fokuseret pa kunderisiko, men for sa vidt angar risikoen for hvidvask af penge
hidrgrende fra userigse agenter er kontrollerne ikke sa effektive rundt omkring i EU.
Endvidere har visse lande teerskler for kundekendskabskrav, der gar det vanskeligere at
holde ordentligt opsyn med agenter. | den henseende er det ogsa veerd at bemarke, at
sektoren er meget konkurrencepreaeget, og at der er lave avancer, saledes at der somme
tider bliver tale om et kompromis mellem rentabilitet og regeloverholdelse. Agenter, der
har forbindelse til hvidvask af penge ,er sedvanligvis de mest profitable. Hvis saledes
virksomhederne ikke er i stand til at pavise en klar forbindelse med de pageldende
aktiviteter, foretreekker de at beholde agenten i deres net, men under opsyn (og
almindeligvis fastsaettes kvantitative lofter for deres transaktioner), i stedet for at
indberette agenten til den finansielle efterretningsenhed og dermed afbryde
forretningsforbindelsen.

Tilsynsmyndighedernes bevidsthed om de pagaldende risici er hgj. | deres
risikovurderinger har nogle tilsynsmyndigheder naevnt de fglgende risici, der er forbundet
med agentnet: utilstreekkelig styring, uddannelse og overvagning af agenter. |
modsatning hertil opfatter de fleste tilsynsmyndigheder branchens bevidsthed som ringe
eller meget ringe.

Indberetningen af mistenkelige transaktioner til finansielle efterretningsenheder er ikke
altid effektiv, hvis virksomhederne rapporterer store mangder af enkeltstaende
kundetransaktioner i stedet for at rapportere agenter eller grupper af agenter, der
gennemfgarer disse transaktioner.

c) retsgrundlag og kontroller

Registrerede og autoriserede udbydere af penge- eller verdioverfgrselstjenester er
omfattet af krav om bekaempelse af hvidvask af penge og af finansiering af terrorisme pa
EU-niveau. Pa grund af den udbredte brug af agenter er tilsyn med sektoren en stor
udfordring. Virksomhederne bruger nye teknologier og software til at gennemfare
grundige kundekendskabskrav og agentkundekontrol, men pa grund af de serlige
karakteristika ved deres kunder er de pageldende foranstaltninger er ikke altid effektive.
Udbydere af penge- eller vaerdioverfarselstjenester har brug for uddannelse for at kunne
gennemfare kundekendskabskravene ordenligt, men uddannelsen har ingen effekt, nar
der er tale om at handtere den risiko, userigse agenter udgar.

| gjeblikket virker det grenseoverskridende samarbejde ikke ordenligt, og
tilsynsmyndighederne er ikke i stand til at gennemfgre passende kontrolforanstaltninger
og et passende sanktionssystem. Men et af malene for det fjerde og det femte
hvidvaskdirektiv er netop at styrke samarbejdet mellem tilsynsmyndigheder inden for
bekaempelse af hvidvask af penge. Pa baggrund heraf kan oprettelsen af et "kollegium af
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tilsynsmyndigheder for bekampelse af hvidvask af penge", nar forpligtede enheder
opererer i forskellige lande, forbedre tilsynet i EU.

Konklusion: Den iboende risiko er hgj, men risikobevidstheden i virksomhederne er
voksende. Tilsynsmyndigheder og virksomheder tager sig af risikoen for hvidvask
af penge, fokuserer deres indsats pad omrader med hgjere sarbarhed, herunder
opsyn med agenter. Men for at mindske sarbarheden er der stadig behov for visse
forbedringer, f.eks. forbedret tilsynssamarbejde og mere effektivt gennemfgrte
kundekendskabskrav og opsyn med agenter. | denne henseende anses
sarbarhedsniveauet for hvidvask af penge i relation til penge- eller
veerdioverfarselstjenester for betydeligt (niveau 3).

Risikobegraensende foranstaltninger:

Medlemsstater / kompetente myndigheder:

. Medlemsstaterne bgr fjerne teerskler for lejlighedsvise transaktioner og
gennemfare kundekendskabskrav for alle transaktioner, saledes at
virksomheder, der driver penge- eller vaerdioverfarselstjenester, effektivt kan
overvage og afslgre mistenkelige transaktioner og mistenkelige agenter
knyttet til hvidvask af penge.

. Etablere og statte et system, hvor mistenkelige agenter, der indberettes af
virksomheder, som driver penge- eller veerdioverfarselstjenester, registreres i
en database, hvortil alle virksomheder i sektoren har adgang. Dette vil
begranse eller eliminere misteenkelige agenters aktiviteter.

. Kompetente myndigheder ber foretage et antal tematiske inspektioner pa
stedet med fokus pa de risici, agenter udger. Omfanget af disse tematiske
inspektioner bgr omfatte kontrol af, at selskaber, der driver penge- eller
veerdioverfarselstjenester, har en daekkende funktion vedrgrende tilsyn med
agenter, herunder effektive overvagningssystemer, revisioner pa stedet og
uddannelse.

De europziske tilsynsmyndigheder:

. Tilskynde kompetente myndigheder til at afsaette passende ressourcer, der star
i forhold til risikoniveauet, til inspektioner af penge- eller
veerdioverfarselstjenester med fokus pa opsyn med agenter.

Kommissionen:

Fremme samarbejdet mellem retshandhavende myndigheder og finansielle institutioner
med henblik pd at @gge effektiviteten af alarmsystemer for terrorfinansiering pa
supranationalt niveau.
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10. Ulovlige overfgrsler af midler — hawala

Produkt
Ulovlig/uformel overfarsel af midler gennem hawala
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Generel beskrivelse

Hawala er et system af pengeoverferselstjenester, som sgrger for overfarsel og
modtagelse af penge eller tilsvarende verdier. Det hviler ofte pa band inden for bestemte
geografiske omrader eller etniske befolkningsgrupper. Disse beveagelser af vardier kan
afvikles gennem handel eller kontantbaserede virksomheder, der deltager i
overfarselsaktiviteter. De drives ofte i omrader med befolkningsgrupper, der bor i
udlandet. Hawaladarer (de, der driver hawala-virksomhed) driver ofte parallelle
forretninger, iseer med valutaveksling, rejsebureauer eller telefonbutikker, eller arbejder
endda som agenter for officielle udbydere af pengeoverfarsler. Udtrykket hawala bruges
ofte til at beskrive en raekke forskellige uformelle veerdioverfarselssystemer, som har
ensartede egenskaber og fungerer pa samme made, selvom de ikke er hawala i snaver
forstand. Sadanne pengeoverfarsler betragtes som uregulerede betalingstjenester i EU,
hvilket betyder at de er ulovlige i EU. Uformelle veerdioverfarselssystemer som Hawala
kan bruges til lovlige formal som pengeoverfarsler, men ogsa med ulovlige formal.

I 2013 fremkom Den Finansielle Aktionsgruppe (FATF) med det bredere begreb
"Hawala og andre lignende tjenesteydere” eller "HOSSP’er" for at beskrive denne
aktivitet. HOSSP’er er en underafdeling af de uformelle veerdioverfarselstjenester. Andre
former end hawala omfatter hundi, kinesisk uofficiel bankvirksomhed og Black Market
Peso Exchange (konvertering af peso pa det sorte marked). Uformelle
veerdioverfarselssystemer drejer sig om flytning af veerdi, uden at der er behov for, at
penge bliver flyttet fysisk eller elektronisk.

Medlemmer af diasporaer og migrantsamfund bruger vid udstreekning HOSSP'er til at
sende legitime pengeoverfarsler til deres oprindelseslande. Samtidig har gennemfgrelsen
af strengere regler til bekempelse af hvidvask af penge i de almindelige
finansieringsinstitutter ogsa i tiltagende grad gjort uformelle vaerdioverfarselssystemer og
HOSSP’er tillokkende for organiserede kriminelle grupperinger, der ofte bruger dem til
ulovlige overfarsler, dvs. til at overfare store belgb i udbytte fra lovovertraedelser eller til
at hvidvaske kriminelle udbytter og derved skabe slgrings- og overfarselstjenester i og
uden for EU.

Hawala-betalinger er uformelle pengeoverfarsler, der foretages uden at inddrage
autoriserede finansielle institutioner. | princippet flytter pengene sig ikke fysisk fra
betaleren til betalingsmodtageren. | stedet, som det ogsa ofte sker i forbindelse med
pengeoverfarsler, gares dette ved at modregne saldoen mellem betalerens hawaladar og
betalingsmodtagerens hawaladar. Til illustration af denne metode: en hawaladar fra land
A (HA) modtager et belgb i én valuta fra betaleren og giver til gengeeld betaleren en kode
til brug for identifikation. Han instruerer derpa sin korrespondent i land B (HB) om at
udbetale et tilsvarende belgb i lokal valuta til en udpeget modtager, der skal oplyse koden
for at kunne modtage pengene. Efter overfgrslen har HA en geld til HB, og afviklingen
af deres mellemvarender sker pa forskellige mader, enten gkonomisk eller med varer og
tjenesteydelser.

Ifalge reglerne burde alle operatgrer, der udbyder betalingstjenester som defineret i bilag
I, nr. 6, i det andet direktiv om betalingstjenester (PSD2), veere behgrigt registreret og
under tilsyn. Disse udbydere burde sgge status som autoriserede betalingsinstitutter. Den
seneste og betydelige indsats fra retshandhavende myndigheders side har ud over enhver
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tvivl bevist, at den uregulerede og hemmelige karakter af HOSSP’ers uformelle
overfarselssystemer har gjort dem til det foretrukne valg for kriminelle mht. hvidvask af
penge.

Selvom hawaladarer skal registreres og have behgrig tilladelse 1 henhold til
betalingstjenestedirektivet, veelger disse udbydere af betalingstjenester ofte at
gennemfgre de pagaldende overfarsler ulovligt, uden om det konventionelle banksystem
og uden korrekt tilladelse. Det betyder, at de omgar deres forpligtelser til bekeempelse af
hvidvask af penge og undgar obligatorisk tilsyn efter forordningerne om bekaempelse af
hvidvask af penge. Myndighederne savner ofte midlerne til at afslgre disse net og
handhave anvendelsen af PSD2 og forpligtelserne til bekempelse af hvidvask af penge
over for disse udbydere.

Beskrivelse af risikoscenariet

| modsztning til alle andre overfarselssystemer bygger hawala pa et net af nggleaktarer
(hawaladarer) bundet sammen af tillid som fglge af tilhgrsforholdet til serlige
geografiske ~ omrader, familier, stammer, etniske  grupper, nationaliteter,
forretningsaktiviteter osv. Hawaladarer afviklinger transaktioner indbyrdes over lang tid
ved nettoafvikling vha. bankkanaler, handel eller kontanter. Det betyder, at i modsatning
til alle andre overfarselssystemer overfares der ikke penge for hver enkelt transaktion. 1
stedet bruger de hver dag en lokal kontantpulje med penge, som allerede var i systemet,
til at betale modtageren. Efter en given periode (normalt efter 2-3 maneder) er det kun et
eventuelt nettobelgb, der afregnes. Hawaladarer samler maneders modtagne midler fra
individuelle afsendere og foretager derefter afvikling. Det skal understreges, at lovlige
veerdioverfarselstjenester med tilladelse seedvanligvis ogsa fungerer pa denne made.

Hawalanettet bruger ogsa visse unikke teknikker:

e Dilateral afvikling: "omvendt hawala" mellem to hawaladarer

o multilateral afvikling: "trekantet", "firkantet" eller andre arrangementer mellem flere
hawaladarer i samme net

o afvikling af veerdi gennem handelstransaktioner, sedvanligvis under anvendelse af
handelsbaserede teknikker til hvidvask af penge (forsendelse af tilsvarende veerdi
gennem handelstransaktioner, f.eks. varer, betaling af en geldspost eller faktura med
samme verdi, som de skylder. Overfakturering eller underfakturering. Dobbelt
fakturering. Black Market Peso Exchange (konvertering af peso pa det sorte marked
mv.)

e kontant  afvikling  via  pengekurerer ~ over  grenserne, bank-  og
pengeforretningskanaler.

Der er skabt s&rlige hawala-net til udelukkende at imgdekomme kriminelle behov; de
placerer og slarer kriminelle penge og betaler efter anmodning modvardien andre steder
I verden. Disse net er kendt for at anvende de teknikker, der er beskrevet ovenfor. For at
beskytte sig selv bruger hawala-net herudover fglgende teknikker:

e hurtige kontantpick-ups
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e autentificering via et tegn (et fast bestanddel af kriminelle kontantoverleveringer er
brugen af det unikke serienummer pa en pengeseddel, der fungerer som et middel til
identifikation og en rudimentaer kvittering for overleveringen)

e placering via cuckoo smglfing (en form for hvidvask af penge knyttet til
alternative overfarselssystemer, hvor kriminelle midler overfgres via konti
tilhgrende uvidende personer, der forventer lovlige midler eller betalinger fra
udlandet).

Alle disse teknikker er sarlige for hawala-systemet og er allesammen kendte
fareindikatorer for hawala-aktiviteter for EU's retshandhaevende myndigheder.

Sadanne kriminelle hawala-net falger ogsa en serlig struktur, der bestar af:

e controllers eller vekselerer — de indgar aftalen med organiserede kriminelle
grupperinger om modtagelse af ulovlige kontanter og leveringen af verdien af
dem pa en valgt destination.

e koordinatorer — de er formidlere, der arbejder for controlleren med at styre og
lede forskellige opsamlere

e opsamlere — de samler ulovlige kontanter fra kriminelle og skaffer dem af vejen

o afsendere — modtager og afsender de penge, opsamleren har modtaget
(seedvanligvis en, der driver pengeforretninger).

Trussel
Omfanget af Hawala i EU er ukendt.

Det vides, at Hawala er knyttet til visse forretningsvirksomheder blandt visse etniske
grupper (Indien, Afghanistan, Pakistan, Iran, Forenede Arabiske Emirater, Somalia og
Kina), som er almindelige i EU. Eksempler pa den type forretning, der er tale om, er
rejsebureauvirksomhed, pantelanere, mobiltelefon- og SIM-kortsalg, toptankning af
mobilkort, kebmandsbutikker, import-/eksportforretninger samt forskellige forretninger
af nabolagstypen som neglesaloner, frisgrer, skanhedssaloner, blomsterbutikker.

Europol er ogsa bekendt med flere verserende undersggelser af hvidvask i mange
millioner euro-klassen med fokus pa kriminelle Hawala.

Der er ingen direkte penge/veerdistramme mellem afsender og modtager, som
retshandhavende myndigheder kan falge eller spore. Dette ger det naermest muligt at
spore penge-/veerdistrammen i et hawala-net, selv hvis regnskaberne bliver beslaglagt —
de er sedvanligvis krypteret, og oftere og oftere befinder de sig pa cloud-servere placeret
I lande, der ikke er samarbejdsvillige. Denne uigennemsigtighed ger det attraktivt for
lovovertreederne.

Retshandhaevende myndigheder har afslgret en overlapning mellem officielle og
uformelle veerdioverfarselssystemer, bl.a. gennem “cuckoo smglfing”. Til gengeeld kan
hawaladarer hvidvaske store summer i kontanter fra forskellige typer udbytte af
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kriminalitet (f.eks. narkotikahandel, skatteunddragelse, terrorfinansiering mv.). En
opsamler/hawaladar modtager kommission med fra 2 % til 10 %.
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Sarbarhed

Sadanne pengeoverfarsler betragtes som uregulerede betalingstjenester i EU, hvilket
betyder at de er ulovlige i EU. Der er ingen konkret vurdering af sarbarhed over for
ulovlige tjenesteydelser i forbindelse med den supranationale risikovurderingsrapport.

Risikobegraensende foranstaltninger:

Medlemsstater / kompetente myndigheder:

Oprette feelles efterretningstaskforce vedrgrende hvidvask af penge. Sikre
samarbejdet mellem den finansielle sektor og offentlige institutioner om
udveksling af efterretningsoplysninger for at forhindre hvidvask af penge
(som ogsa kan udvides til at geelde hawala-tjenester).

Gennemfare tilsynstiltag for at kontrollere, at forpligtede enheder, navnlig
pengeoverfarselsvirksomheder, har indfert kontroller til afslgring af
hawaladarer, som bruger registrerede agenter som camouflage med henblik pa
at tiltreekke kunder for at tilbyde dem hawala.
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11. Betalingstjenester

Produkt
Betalingstjenester

Sektor
Kredit- og finanssektoren

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Betalingstjenesteprodukter

Betalingstjenester reguleres af det reviderede direktiv om betalingstjenester (2015/2366).
De er opfert i bilag I til det andet betalingstjenestedirektiv og deekker en bred vifte af
tjenester, herunder:

- tjenester, der muligger, at kontantbelgb indsattes pa eller haves fra en
betalingskonto (kontante indskud behandles i et seerskilt afsnit i denne rapport)

- pengeoverfarselsvirksomhed (ogsa deekket i et sarskilt afsnit i denne rapport)

- gennemfgarelse af betalingstransaktioner, herunder kreditoverfarsler eller direkte
debiteringer

- gennemfarelse af betalingstransaktioner via betalingskort eller lignende
anordninger

- udstedelse af betalingsinstrumenter
- indlgsning af betalingstransaktioner.

En "betalingstransaktion™ er defineret som en handling, der initieres af en betaler eller pa
dennes vegne eller af en betalingsmodtager med henblik pa at indbetale, overfare eller
haeve midler uden hensyn til eventuelle underliggende forpligtelser mellem betaleren og
betalingsmodtageren

Det andet betalingstjenestedirektiv omfatter yderligere betalingstjenester, som er opstaet i
de seneste ar i slipstremmen af digitaliseringen af tjenesterne. Disse tjenester betegnes
betalingsinitieringstjenester og kontooplysningstjenester. | forbindelse med vurderingen
af den relevante risiko for hvidvask, er det kun betalingsinitieringstjenester der er
relevante.

Betalingsinitieringstjenester giver forbrugerne mulighed for at betale for deres kagb af en
kreditoverfarsel i stedet for en kreditkortbetaling (ca. 60 % af EU’s befolkning har ikke
noget kreditkort). Betalingsinitieringstjenesten kan kontrollere, om der er tilstreekkelige
midler pa kundens konto til at gennemfare betalingen. Den oplyser den handlende om, at
betalingsordren er blevet ivarksat. Pa den baggrund kan den webhandlende eventuelt
beslutte at afsende varen eller levere tjenesteydelsen, far belgbet er bogfart pa hans
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konto. Det andet betalingstjenestedirektiv deekker disse nye betalinger og beskeftiger sig
med potentielle problemer med fortrolighed, ansvar og sikkerhed i forbindelse med
sadanne transaktioner.

Det andet betalingstjenestedirektiv fandt anvendelse fra den 13. januar 2018. Pr. 8.
februar 2019 havde 25 medlemsstater givet underretning om fuldstendig gennemfarelse
af direktivet, to (Malta og Spanien) om delvis gennemferelse, og i Rumanien er
direktivet endnu ikke blevet gennemfart.

Det andet betalingstjenestedirektiv regulerer ikke alle betalinger. Betalinger med
kontanter eller betaling med papircheck er ikke omfattet. Betalingstransaktioner
gennemfgrt af en udbyder af elektroniske kommunikationsnetveaerk under en vis veerdi er
ogsa undtaget fra direktivets anvendelsesomrade.

Langt stgrstedelen af betalingerne foregar elektronisk. Det samlede antal ikke-kontante
betalinger i EU steg med 7,9 % til 134 mia. EUR i 2017 sammenlignet med aret for:

e Dbetalinger med kredit- og debetkort udgjorde 52 % af alle transaktioner
e kreditoverfarsler udgjorde 24 % og direkte debiteringer 19 %
o antallet af kreditoverfarsler steg med 5,5 % til 32,1 mia. EUR

Antallet af kort med en betalingsfunktion i EU steg i 2017 med 2,0 % til 812 mio. Med
en samlet EU-befolkning pa 513 millioner svarede dette til ca. 1,6 betalingskort EU pr.
indbygger. Antallet af transaktioner steg med 11,2 % til 69,2 milliarder euro, hvilket
svarer til en samlet vaerdi af 3,1 billion EUR. Det svarer til en gennemsnitsveerdi pa
omkring 44 EUR pr. korttransaktion.

SEPA

Det falles eurobetalingsomrade (SEPA) har til formal at harmonisere og integrere
betalingmarkederne i Europa med ét szt betalingsinstrumenter i EUR: kreditoverfarsler,
direkte debiteringer og betalingskort, felles standarder og praksis samt et harmoniseret
retsgrundlag. SEPA dakker mere end 520 millioner mennesker i 28 EU-medlemsstater
og seks ikke-EU-lande (Island, Liechtenstein, Monaco, Norge, San Marino og Schweiz).

Detailbetalingssystemer

Detailbetalingssystemer i EU tager sig af betalinger, der foretages af offentligheden, med
en relativt lav veerdi, hgj volumen og begranset tidskritikalitet. 1 2017 fandtes der 43
detailbetalingssystemer i EU som helhed. | det pagzldende ar blev omkring 57 mia.
transaktioner behandlet af de pagealdende systemer, hvilket omfattede 44,0 billioner
EUR. Ca. 22 af disse systemer er placeret i euroomradet, hvor de behandlede nasten 42
mia. transaktioner i 2017 (dvs. 73 % af det samlede antal i EU), hvilket omfattede en
veerdi pa 31,6 billioner EUR (dvs. 72 % af det samlede belgb i EU).

Betalingssystemer for store betalinger

Betalingssystemer for store betalinger er primeert udformet med henblik pa at behandle
hastende eller veerdimaessigt store interbankbetalinger, men nogle af dem kan ogsa
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afvikle en stor maengde detailbetalinger. | Igbet af 2017 afviklede 12 systemer 842
millioner betalinger til en samlet veerdi af 702 billioner EUR i EU. De to starste systemer
til store betalinger i euroomradet (TARGET2 og EURO1/STEP1) afviklede 143
millioner transaktioner til et belgb af 528 billioner EUR i 2017, dvs. 75 % af den samlede
veerdi.

Udbydere af betalingstjenester

Bankerne er akterer i de nationale og internationale betalingssystemer. Der blev i 2016
pa EU-28 niveau foretaget ca. 122 milliarder kontantfrie betalinger af ikke-monetaere
finansielle institutioner. Mere end halvdelen (60 mia. EUR) af disse var kortbetalinger,
mens ca. en fjerdedel var pengeoverfarsler (31 mia.) eller betalingsservice (25 mia.).

| EU er det ikke kun kreditinstitutter, der har tilladelse til at udbyde betalingstjenester. De
kan ogsa udbydes af e-pengeinstitutter og postgirokontorer samt regionale eller lokale
myndigheder, hvor de ikke handler i deres egenskab af offentlige myndigheder. Hertil
kommer, at med vedtagelsen af det farste direktiv om betalingstjenester i 2007 blev der
indfert en ny enhed, "betalingsinstitutter”. Disse kan kun udbyde betalingstjenester; de
ma ikke tage mod indlan eller udstede e penge. | det andet betalingstjenestedirektiv blev
der indfgrt nye kategorier af betalingstjenesteudbydere, nemlig udbydere af
betalingsinitieringstjenester og kontooplysningstjenester. De kan alene levere hhv.
betalingsinitieringstjenester og kontooplysningstjenester.

Indfgrelsen af betalingsinstitutter har siden 2009 g@get konkurrencen pa
betalingsmarkedet.

Flertallet af betalingstjenesteudbydere bestar stadig af kreditinstitutter.
Hvad angar de mindre aktgrer var der i hele EU (status i 2012):

e 568 autoriserede betalingsinstitutter

e 2.203 sma betalingsinstitutter (betalingsinstitutter, som kun har lov til at yde
betalingstjenester i det land, hvor de har faet en tilladelse), og

e 71 e-pengeinstitutter.

Fordelingen af betalingsinstitutter  (autoriserede betalingsinstitutter og sma
betalingsinstitutter) er sterkt koncentreret, i begge tilfeelde tegner nogle fa lande sig for
langt starstedelen af disse institutter i EJS. Det Forende Kongerige tegner sig for 39,4 %
af alle autoriserede betalingsinstitutter i E@S, og Det Forenede Kongerige tegner sig
sammen med Spanien (8,1 %), Italien (7,9 %), Tyskland (6,5 %), Nederlandene (4,9 %)
og Sverige (4,3 %), for 71 % af alle autoriserede betalingsinstitutter i E@S. Hvad angar
sma betalingsinstitutter var 44,8 % registreret i Polen og 43,6 % var registreret i Det
Forenede Kongerige. Det Forenede Kongerige tegnede sig ogsa for 42,2 % af alle e-
pengeinstitutter i E@S.

Flere generelle oplysninger om antallet af finansielle institutioner, der udbyder
betalingstjenester i EU findes i ECB betalingsbalancestatistikken rapport 2017:
http://sdw.ecb.europa.eu/servlet/desis?node=1000001384.
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Beskrivelse af risikoscenariet

Lovovertraedere benytter banksystemet og det finansielle system til kanalisering af deres
midler gennem bankkonti, kredit- og debetoverfarsler, (peer-to-peer) mobilbetalinger og
internetbaserede betalingstjenester.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til betalingstjenester viser, at
kontobaserede transaktioner bruges af terrorister til at gemme og overfgre penge og til at
betale for de tjenester eller produkter, der er ngdvendige for at udfare deres operationer,
iseer nar det sker gennem internettet. Ifglge en undersggelse om finansieringen af
europaeiske jihadist-terrorceller er det formelle banksystem en af de seks mest
almindeligt brugte metoder for terrorgruppernes vedkommende. De fleste terrorgrupper i
Europa har en vis indkomst stammer fra lovlige kilder — som regel modtaget gennem
det formelle banksystem — og bruger bankkonti og kreditkort bade til deres daglige
gkonomiske aktiviteter og til angrebsrelaterede omkostninger. P& grund af de
kontobaserede elementer er terrorgruppers tilbgjelighed til at seette deres lid til dette
risikoscenarie mere begreanset. Deres kapacitet til at bruge det er imidlertid ganske stor.
Betalingstjenester muligger grenseoverskridende transaktioner, der kan hvile pa
forskellige identifikationsmekanismer (afhaengigt af national lovgivning), som kan
medfare, at terrorister bruger en falsk identitet. Det betyder, at de retshandhavende
myndigheder ikke kan spore afsenderen eller modtageren af transaktionen. Brugen af
betalingstjenester kraever bestemte fardigheder, men ifglge de retshandhavende
myndigheder er disse feerdigheder almindeligt udbredt blandt terrorgrupper og udgar ikke
en forhindring (mobil-/internetbetalinger er ganske let). De pagaldende belgb synes
imidlertid at veere ganske begransede.

Konklusion:  terrorister  bruger betalingstjenester  til  finansiering af
terrorvirksomhed. De bruger IT-ferdigheder til at omga legitimationskravene og
har ikke behov for szrlig viden for at f4 adgang til denne kanal, som er ganske
attraktiv og sikker. De pagaldende belgb synes imidlertid at vere ret begraensede. |
denne henseende anses trusselsniveauet for terrorfinansiering i relation til
betalingstjenester for betydeligt (niveau 3).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til betalingstjenester anses for at
have ligheder med indskud pa en konto. Dette risikoscenarie angar bade indszttelse og
haevning af midler (dvs. indestaende pa en konto og brug af denne konto). Det bruges
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hyppigt af kriminelle, men ogsa af sleegtninge/nare forretningspartnere, hvilket udvider
anvendelsesomradet for hensigts- og kapacitetsanalysen.** De midler, der anvendes i
betalingstjenesterne er af ulovlig oprindelse. Det kraever nogen planlaegning og viden om,
hvordan banksystemerne fungerer.

Ifalge de retshandhavende myndigheder kan betalingstjenesteydere anvendes af
pengeskurerer eller kan vere kontrolleret af kriminelle:

For eksempel er en betalingstjenesteudbyder blevet undersggt af flere EU-
medlemsstater. Betalingstjenesteudbyderen, der var registreret i én EU-
medlemsstat, lod sig registrere som e-pengeudsteder i et andet land og fik dermed
en paslicens. Betalingstjenesteudbyderen blev kontaktet af en kriminel struktur,
der pastod at drive onlinehandel. Betalingstjenesteudbyderen forsynede kunden
med salgsterminaler. Terminalerne blev bragt ud af Europa og brugt i "swipe
out"-konvertering af peso pa det sorte marked. De oplysninger, der blev indsamlet
I forbindelse med efterforskningen, viste, at betalingstjenesteyderen ikke foretog
nogen form for kontrol af kunden, hvilket ville have resulteret i konstatering af
risikoen, idet den erklerede lille onlineforretning ferte til, at der inden for et
begraenset tidsrum kunne akkumuleres flere millioner euro. Salgsterminalerne
blev heller ikke overvaget, idet de ikke var fysisk til stede i EU, da ordren blev
afgivet. Den samme betalingstjenesteudbyder blev ogsa kontaktet af en kriminel
struktur 1 en anden EU-medlemsstat. Den kriminelle struktur kontrollerede
daekturistvirksomheder, der blev anvendt til kontante indskud af kokainudbytte.
Disse virksomheder blev kunder hos betalingstjenesteudbyderen og kreevede at fa
udstedt bankkort (da betalingstjenesteudbyderen er udsteder af Visa og
Mastercard). Kortene blev bragt ud af Europa og kontanterne blev havet i
Colombia.

Konklusion: organiserede kriminelle grupper bruger denne metode ret hyppigt, da
den er let tilgengelig, pa trods af at det kraever nogen viden og planlegning at
skjule midlernes oprindelse. Men nar kriminelle strukturer overtager
betalingstjenesteudbydere, kan risiko hvidvask veere hgjere. 1 denne henseende
anses trusselsniveauet for hvidvask af penge i relation til betalingstjenesteudbydere
for betydeligt (niveau 3).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarheden over for finansiering af terrorisme i relation til
betalingstjenester har visse treek til feelles med vurderingen af sarbarheden over for
terrorfinansiering mht. detailbetalingssystemer.

a) risikoeksponering

41 Om hensigt og kapacitet se fodnote 34.
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Risikoeksponeringen er generelt meget hgj pa grund af de sarlige karakteristika ved
betalingstjenester, idet der er tale om meget store mangder produkter og serviceydelser.
Selvom betalingerne normalt ikke er anonyme (da de er knyttet til en bestemt konto), kan
de interagere med meget betydelige maengder af hgjrisikokunder eller -lande, herunder
greenseoverskridende overfgrsler af midler. De spiller ogsd sammen med nye
betalingsformer (mobil/internet), hvilket kan gge niveauet for risikoeksponering, fordi de
indebeerer et forretningsforhold, der ikke er ansigt til ansigt.

b) risikobevidsthed

Risikobevidstheden er generelt god, fordi sektoren har indfart vejledning i at opdage de
relevante advarselssignaler om terrorfinansiering. Dette bekraeftes af et godt
rapporteringsniveau, idet sektoren synes at have de forngdne veerktgjer til at opdage disse
risici. Men kundekendskabskrav og risikoindikatorer er ikke altid tilstreekkeligt til at
pavise en forbindelse til terrorisme, hvilket skyldes midlernes lovlige oprindelse.
Kompetente myndigheder er ogsa bevidst om sektorens sarbarheder og er proaktivt i
kontakt med den.

¢) retsgrundlag og kontroller

Betalingstjenester er omfattet af retsreglerne om bekempelse af hvidvask af penge og af
finansiering af terrorisme pa EU-niveau. Denne ramme har eksisteret i mange ar, og
kontrollerne anses overordnet set som tilfredsstillende. For sa vidt angar den retlige
ramme sa daekker den ligeledes kredit- og betalingsinstitutter. Pa lignende made som
mht. indskud pa konti anses de eksisterende kontroller generelt for at veere effektive, men
sanktionsscreening ikke er en erstatning for effektive kontroller i forbindelse med
bekaempelsen af finansiering af terrorisme. @konomiske sanktioner rettes mod
enkeltpersoner eller grupper, som man allerede ved, udger en trussel, men risikoen fra
terrorfinansiering udgar ofte fra personer, som ikke bliver opfanget af sanktionssystemet.
Derfor er risikobaserede kontroller i forbindelse med bekempelse af hvidvask af penge
og af terrorfinansiering samt isaer transaktionsovervagning ngglen til en effektiv
bekempelse af terrorfinansiering.

Almindeligvis har banker og betalingsinstitutter ikke adgang til relevant
efterretningsinformation, som de retshandhavende myndigheder ofte ligger inde med, og
som ville bidrage til, at de kunne identificere risici for terrorfinansiering, far de bliver til
virkelighed. Tilsvarende kan de retshandhavende myndigheders bestrabelser pa at
forpurre terroristernes aktiviteter og net blive vanskeliggjort, nar de ikke er i stand til at
indhente oplysninger om finansielle stramme, som kun virksomheder kan give. Der pagar
for tiden initiativer pa nationalt og supranationalt niveau, der er udformet med henblik pa
at finde ud af, hvordan retshandhavende myndigheder kan give virksomhederne mere
konkrete og veesentlige oplysninger om konkrete personer af interesse, som kan give
virksomhederne mulighed for at fokusere deres transaktionsovervagning pa disse
personer.

Konklusion: Risikoeksponeringen kan betragtes som ganske hgj (stort antal
transaktioner). Sektoren udviser et godt niveau af bevidsthed omkring sarbarheden
mht. risikoen og er i stand til at opstille de relevante faresignaler. De retsgrundlag
og kontroller er grundlaget for et godt rapporteringsniveau. Men residualrisikoen
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er hgj pa grund af afhaengigheden af de lgbende kontroller vedrgrende bekaempelse
af terrorfinansiering, som er baseret pa sanktionsscreening. | denne henseende
anses sarbarhedsniveauet over for terrorfinansiering i relation til betalingstjenester
for betydeligt (niveau 3).

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til betalingstjenester har
visse fallestrek med wvurderingen af sarbarheden over for terrorfinansiering mht.
detailbetalingssystemer.

a) risikoeksponering

Risikoeksponeringen er generelt meget hgj pa grund af de sarlige karakteristika ved
betalingstjenester, hvor det ofte drejer sig om meget store belgb. Selvom betalingerne
normalt ikke er anonyme (da de er knyttet til en bestemt konto), kan de medfare kontakt
med hgjrisikokunder eller -lande, navnlig hvor ved graenseoverskridende overfarsler af
midler. De ger ogsa brug af nye betalingsformer (mobil/internet), hvilket kan gge
risikoen, fordi de indeberer , et forretningsforhold, der ikke er ansigt til ansigt.

b) risikobevidsthed

Kompetente myndighederne har  konstateret forskelle mellem banker og
betalingsinstitutter, hvor de sidstnavnte er mindre bevidste om risikoen for hvidvask af
penge. De fleste kompetente myndigheder sa den overordnede risikoprofil for
betalingsinstitutter som enten betydelig eller meget betydelig. Dette geelder szrligt for de
myndigheder, der forer tilsyn med det sterste antal betalingsinstitutter. Det potentielle
misbrug af nye teknologier som f.eks. mobilbetalinger for at lette peer-to-peer
pengeoverfarsler blev af de kompetente myndigheder generelt anset for at veere en ny og
voksende risiko (se afsnittet om virtuelle valutaer). Der er i gjeblikket utilstreekkelig
overvagning, bade nar en betalingskonto abnes (indgangspunkt), og nar transaktionen
behandles.

¢) retsgrundlag og kontroller

Betalingstjenester er omfattet af retsreglerne om bekempelse af hvidvask af penge og af
finansiering af terrorisme pa EU-niveau. For sa vidt angar den retlige ramme sa daekker
den ligeledes banker og betalingsinstitutter. Brugen af kontobaserede transaktioner
indeberer, at de retlige rammer generelt finder anvendelse pa banksektoren og pa
sektoren for betalingsinstitutter). Denne ramme har eksisteret i mange ar, og kontrollerne
anses overordnet set som tilfredsstillende. Betalingsinstitutter er afhangigt af
bankkontroller for at begrense deres iboende risiko for hvidvask af penge, men nogle
alarmsystemer i bankerne er ikke grundige nok til at opspore mistenkelige
kontanttransaktioner overfart efterfalgende af betalingsinstitutter.

Konklusion: Sektorens risikoeksponering og risikobevidsthed er meget lig dem, der
geelder for indskud pa konti. For sa vidt angar den retlige ramme sa deekker den
ligeledes banker og betalingsinstitutter. De eksisterende kontroller er imidlertid
mindre effektive, nar det drejer sig om betalingsinstitutter. | denne henseende anses
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sarbarhedsniveauet over for hvidvask af penge i relation til betalingstjenester for
betydeligt (niveau 3).

Risikobegraensende foranstaltninger:

Kommissionen:

afklare og etablere en feelles ramme for elektronisk identifikation og
kundekendskabskrav

identificere risici forbundet med Fin-Tech og fastleegge standarder for at
begraense disse risici

gennemfare en undersggelse med henblik pa kortleegning og analyse af
bankpraksis i hele EU vedrgrende accept af kunder og vurdere de eventuelle
naeste trin

fremme samarbejdet mellem retshandhavende myndigheder og finansielle
institutioner med henblik pd at ege effektiviteten af alarmsystemer for
terrorfinansiering pa supranationalt niveau.

Medlemsstater / kompetente myndigheder:

Medlemsstaterne bgr sikre, at tilsynsmyndighederne gennemfarer en raekke
tematiske undersggelser pa stedet med fokus pa risikovurderinger af
betalingsinstitutter, og sikre, at deres alarmsystemer er effektive.

Derudover bgr de kompetente myndigheder sgrge for yderligere
risikobevidsthed og risikoindikatorer vedrgrende finansiering af terrorisme.
Medlemsstaterne bgr fjerne teerskler for lejlighedsvise transaktioner og
gennemfare kundekendskabskrav for alle transaktioner, saledes at
betalingsinstitutter  effektivt kan overvage og afslgre mistenkelige
transaktioner.
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12. Virtuelle valutaer og andre virtuelle aktiver

Produkt
Virtuelle valutaer og andre virtuelle aktiver

Sektor
Virtuelle valutaer og andre virtuelle aktiver — tjenesteudbydere

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Definitioner

Med det femte direktiv om bekempelse af hvidvask af penge blev der for ferste gang i
EU-retten indfart en definition af virtuel valuta, som beskrives som “et digitalt udtryk for
veerdi, som ikke er udstedt eller garanteret af en centralbank eller en offentlig myndighed,
ikke ngdvendigvis er bundet til en lovligt oprettet valuta og ikke har samme retlige status
som valuta eller penge, men som accepteres af fysiske eller juridiske personer som
betalingsmiddel, og som kan overfares, lagres og handles elektronisk™.*? | det femte
hvidvaskdirektiv er med henblik pa bekempelse af hvidvask af penge og af finansiering
af terrorisme som forpligtede enheder angivet udbydere af valutaveksling mellem
virtuelle valutaer og fiatvalutaer samt udbydere af virtuelle tegnebgger med virtuel
valuta. | oktober 2018 &ndrede FATF sine standarder, idet man udvidede sin henstilling
15 (ny teknologi) med "virtuelle aktiver" og "udbydere af tjenesteydelser vedrgrende
virtuelle aktiver". Den a&ndrede henstilling 15 kreaever, at landene opstiller regler for
tjenesteudbydere af virtuelle aktiver i forhold til bekeempelse af hvidvask af penge og af
finansiering af terrorisme, godkender eller registrerer dem og underkaster dem effektive
systemer til overvagning og sikring af overholdelse af de relevante forholdsregler, der
kreeves i FATF's henstillinger.

Endvidere er virtuelle aktiver nu defineret i FATF's ordliste som "en digital
repraesentation af veerdi, som kan sa&lges eller overfgres digitalt og kan bruges til
betalings- eller investeringsformal, og som ikke omfatter digitale repraesentationer af
fiatvalutaer, verdipapirer og andre finansielle aktiver, der allerede er omhandlet
andetsteds i FATF’s henstillinger".

Den nye FATF-definition er bredere end definition af "virtuel valuta™ i det femte
hvidvaskdirektiv.

Som felge af @ndringerne blev det anbefalet landende at lade forpligtelserne til
bekeempelse af hvidvask af penge og af finansiering af terrorisme omfatte enhver fysisk
eller juridisk person (der ikke er omhandlet andetsteds i FATF's henstillinger), som

42| betragtning 10) til det femte hvidvaskdirektiv gares det klart, at virtuelle valutaer ikke bar forveksles
med (blandt andet) elektroniske penge som defineret i det andet e-pengedirektiv eller med midler som
defineret i det andet betalingstjenestedirektiv: https://eur-lex.europa.eu/legal-
content/DA/TXT/PDF/?uri=CELEX:32018L0843&from=DA .
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erhvervsmassigt udgver en eller flere af falgende aktiviteter eller handlinger for eller pa
vegne af en anden fysisk eller juridisk person:

veksling mellem virtuelle aktiver og fiatvalutaer

veksling mellem en eller flere andre former for virtuelle aktiver

overfarsel af virtuelle aktiver

opbevaring eller administration af virtuelle aktiver eller instrumenter, der giver
kontrol over virtuelle aktiver, og

deltagelse 1 og levering af finansielle tjenesteydelser i forbindelse med en
udsteders udbud og/eller salg af et virtuelt aktiv.

Interessenter

Pa markedet for virtuelle valutaer/virtuelle aktiver deltager forskellige interessenter, og
de vigtigste er:

leverandgrer af tegnebgger: brugere af kryptovaluta kan have konti for virtuelle
valutaer-/virtuelle aktivkonti pd deres egne enheder eller overdrage det til en
leverandgr af tegnebgger at besidde og administrere kontiene (i en elektronisk
tegnebog) og give en oversigt over brugerens transaktioner (via en web- eller
telefonbaseret tjeneste). Der findes tre typer leverandgrer af tegnebager:

e udbydere af hardware til tegnebgger, som forsyner brugerne med konkrete
hardwarelgsninger til privat opbevaring af deres krypteringsnagler

e udbydere af software til tegnebgger, som forsyner brugere med
softwareprogrammer, der giver dem mulighed for at fa adgang til nettet,
sende og modtage kryptovalutaer samt gemme deres Krypteringsnagler
lokalt, og

e udbydere af virtuelle tegnebgger, der tager en brugers kryptografiske
nggler i online forvaring (herunder tegnebegger med mange
tegningsberettigede).

I modsetning til udbydere af software til tegnebgger (som leverer apps eller
programmer, der kerer pa brugernes hardware — computer, smartphone, tablet
osv. — og har adgang til offentlige oplysninger fra en distributed ledger og har
adgang til nettet), tager udbydere af virtuelle tegnebager brugerens offentlige og
private nggle i1 forvaring. Dette svarer til en traditionel bank, der stiller en
personlig konto til radighed.

Tegnebgger kan gemmes online ("hot storage") eller offline ("cold storage™), hvor
sidstnaevnte sikrer en bedre beskyttelse.

Kun udbydere af virtuelle tegnebgger (“enhed[er], som leverer tjenester til at
beskytte private kryptografiske nggler pa vegne af [deres] kunder med henblik pa
at opbevare, lagre og overfagre virtuelle valutaer") er forpligtede enheder i det
femte hvidvaskdirektivs forstand.
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Udbydere af hardware og software til tegnebager har ikke nggler i forvaring pa
deres kunders vegne, men forsyner dem med redskaber til selv at sikre deres
kryptovalutaer; dette skaber rum for hvidvask af penge/finansiering af terrorisme

vekslingsplatforme (en person eller enhed, der er beskaftiget med veksling af
virtuelle valutaer/virtuelle aktiver til fiatvaluta, fiatvaluta til virtuelle
valutaer/virtuelle aktiver, penge eller andre slags virtuelle valutaer/virtuelle
aktiver): disse platforme (vekselkontorerne i de virtuelle valutaers/virtuelle
aktivers verden) kan modtage et bredt spektrum af betalingsformer, herunder
kontanter, kreditoverfarsler, kreditkort og andre virtuelle valutaer/virtuelle
aktiver. De omfatter pengeautomater.

Ligesom traditionelle vekselbgrser giver store vekselbgrser for virtuelle valutaer
et samlet overblik over andringerne i en virtuel valutas vekselkurs og dens
beveegelser. Nogle platforme tilbyder tjenester som konverteringstjenester for
forretningsdrivende, der accepterer at modtage betalinger i virtuelle valutaer, men
er bange for kursfald og straks vil konvertere dem til (nationale) fiatpenge. Femte
hvidvaskdirektiv omfatter kun veksling af virtuelle valutaer til fiatvalutaer, ikke
til andre virtuelle valutaer/virtuelle aktiver.

bruger (en person eller juridisk enhed, som modtager et belgb i virtuel valuta og
bruger det til at kebe virkelige eller virtuelle varer eller tjenester eller til som
privatperson at sende overfgrsler til en anden person (til personlig brug), eller
som besidder den virtuelle valuta til andre formal som f.eks. investeringer): typisk
modtager brugere virtuelle valutaer pa én af fglgende mader:

e gennem en vekselbgrs (eller for de mest centraliserede virtuelle valutaers
vedkommende direkte fra den enhed, der styrer ordningen) ved brug af
fiatvalutaer eller anden virtuel valuta

e gennem konkrete aktiviteter, f.eks. som reaktion pa en kampagne,
udfyldelse af en onlineundersggelse og "mining"” (anvende sarlig software
til at lgse komplicerede algoritmer for at validere transaktioner i systemet
med virtuelle valutaer), og/eller

e fra den enhed, der styrer ordningen-, udstederen eller andre brugere til
andre formal end deres erhvervsmassige eller forretningsmassige
virksomhed

miners: i decentrale ordninger med virtuelle valutaer Igser miners komplekse
algoritmer for at fa sma belgb i virtuel valuta. Miners arbejder ofte anonymt fra et
hvilket som helst sted i verden og validere transaktioner med virtuelle valutaer.
Nar en gruppe miners kontrollerer mere end halvdelen af den samlede
computerkraft, der bruges til at skabe virtuelle valutaenheder, er den i stand til at
gribe ind i transaktioner, f.eks. ved at afvise transaktioner, der er valideret af
andre miners. Miners grupperer sig i pools (Antpool, F2Pool, BitFury BTCC
Pool, BTCC, BW:COM osv.). For gjeblikket befinder de fleste sig i Kina, og
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— initial coin offerors (farste mgntudbydere): FATF’s nyligt vedtagne definition
af udbyder af tjenesteydelser vedrgrende virtuelle aktiver omfatter "deltagelse i
og levering af finansielle tjenesteydelser i forbindelse med en udsteders udbud
og/eller salg af et virtuelt aktiv". Coin offerors er de personer eller organisationer,
der tilbyder mgnter i kryptovaluta til brugere ved mantens fgrste udgivelse, enten
mod betaling (f.eks. gennem et crowdsale) eller gratis (f.eks. som led i en bestemt
tilmeldingsordning, f.eks. Stellar) normalt med henblik pa at finansiere mgntens
videreudvikling eller gge dens indledningsvise popularitet. En coin offeror kan
veere den samme person som mgntens opfinder eller en anden person eller
organisation.

Det femte hvidvaskdirektiv har udvidet forpligtelser til-bekeempelse af hvidvask af penge
til at omfatte "udbydere af valutaveksling mellem virtuelle valutaer og fiatvalutaer"
(vekslingsplatforme) og udbydere af virtuelle tegnebgger, men dakker ikke alle -de
aktiviteter vedrgrende virtuelle aktiver, der henvises til i den nye FATF-definition af
serviceudbydere af virtuelle aktiver, navnlig vekslinger fra virtuelle aktiver til virtuelle
aktiver og ferste mgntudbud (se retsgrundlag og kontroller nedenfor).

Markedet for virtuelle valutaer/virtuelle aktiver i EU

Det er vanskeligt at sammenstille officielle data om markedet for virtuelle valutaer.
Estimaterne nedenfor er baseret pa oplysninger fra forskellige websteder, der sporer
handelsvoluminer og priser eller udferer forskning. Estimater fra markedsaktgrerne har
tendens til at vaere lavere end de statistikker, man finder online. Nedenstaende statistikker
vise saledes hgje, men afbalancerede estimater:

Samlet antal virtuelle valutategnebgger pa | 13 mio. (4. kvt. 2015)* — 7,4 mio. kr. i 4.
verdensplan kvt. 2014

Virtuelle valutategnebgger i EU Omkring 3 mio.

Brugere af virtuelle valutaer pa

1-4 mio.
verdensplan®

Brugere af virtuelle valutaer i EU Omkring 500 000

Miners af virtuelle valutaer pa 100 0007
verdensplan

Miners af virtuelle valutaer i EU 10 000 (estimat)

Udbydere af sooftware til  virtuelle > 500 (estimat)
valutategnebgger pa verdensplan

udbydere af virtuelle valutaer pa

verdensplan > 100(estimat)

Udbydere af virtuelle valutaer i EU > 20 (estimat)

43 http://www.coindesk.com/state-of-bitcoin-blockchain-2016/, se slide 8.
4 Mindst én transaktion pr. maned.
45 http://bravenewcoin.com/news/the-decline-in-bitcoins-full-nodes/
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Vekslingsplatforme pa verdensplan > 100

Vekslingsplatforme i EU > 28

Pengeautomater pa verdensplan®® 571

Pengeautomater i EU > 100

Daglige virtuelle valutatransaktioner > 125 000 (kun bitcoin — for 2015)
Forretningsdrivender, der  accepteret | 110 000 (4. kvt. 2015) — 80000 i 4. kvt.
bitcoins 2014

Markedsverdi af virtuelle valutaer 7 mia. EUR

Beskrivelse af risikoscenariet

Hvidvask af penge: Virtuelle valutaer udger en markant risiko for hvidvask af penge og
terrorfinansiering pga. den lette overfersel af virtuel valuta til forskellige lande, ligesom
der ikke er fastlagt ensartede kontroller og forebyggende foranstaltninger pa globalt plan.
Lovovertraedere bruger virtuelle valuta-/virtuelle aktiv-systemer til at overfere verdier
eller kebe varer anonymt (pengeindbetaling eller tredjepartsfinansiering via virtuelle
barser).

Finansiering af terrorisme: Virtuelle valutaer/virtuelle aktiver indebarer normalt
kunderelationer, der ikke er -ansigt-til-ansigt og kan muliggegre anonym finansiering eller
anonyme kgb (pengeindbetaling eller tredjepartsfinansiering via virtuelle bgrser, pa
hvilke finansieringskilden er ikke ordentligt identificeret). De kan desuden muliggere
anonyme pengeoverfarsler, hvis afsender og modtager ikke er ordentligt identificeret.

Trussel

Aktiviteter i forbindelse med virtuelle valutaer/virtuelle aktiver udger en stadig stigende
trussel om hvidvask af penge/terrorfinansiering. Finansielle efterretningsenheder i
FATF's globale net har oplevet en stigning i antallet af rapporter om mistenkelige
transaktioner, der angar virtuelle valutaer/virtuelle aktiver; dette vil sandsynligvis tiltage
for de finansielle efterretningsenheder i EU efter gennemfarelsesfristen for det femte
hvidvaskdirektiv.*’

Europol anser bitcoin for det foretrukne virtuelle valuta-/virtuelle aktiv-valg for flertallet
af kriminelle, men forventer en mere markant forskydning hen imod anonymitetsstyrkede
virtuelle aktiver, hvilket giver mere beskyttelse, hurtigere transaktionstider, lavere
transaktionsgebyrer og mindre prisudsving.

Brugen af andre mgnter med mere beskyttelse vil langsomt fjerne behovet for serlige
blandingstjenester. De to starste blandingstjenester har allerede indstillet deres aktiviteter
(i 2017). Vekslingstjenester kan nu tilbyde transaktioner fra virtuelle valutaer/virtuelle
aktiver til virtuelle valutaer/virtuelle aktiver, som tilslgrer transaktionssporet, og
decentrale blandingstjenester har ogsa veeret anvendt.

46 http://coinatmradar.com/ (efterset den 4. februar 2016).
47 Den luxembourgske finansielle efterretningsenhed noterede en 70 % stigning i antallet af rapporter om
mistaenkelige transaktioner i relation til brugen af virtuelle aktiver mellem 2017 og 2018.
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Et seerligt seet udfordringer udspringer af ydelser mht. virtuelle valutaer/virtuelle aktiver,
der leveres af kriminelle eller enheder, der ikke overholder reglerne:

— aktgrerne bruger kriminelle penge til at oprette en virksomhed med virtuelle
valutaer/virtuelle aktiver, som deponerer penge erhvervet ved kriminalitet eller
ulovligt erhvervede virtuelle valutaer/virtuelle aktiver i en pengeautomat

— enkeltpersoner kaber/salger store mangder virtuelle valutaer/virtuelle aktiver for
ethvert aktiv "over the counter” (ingen formidling) uden at veere registreret som
virtuelle valutaer/virtuelle aktiver-tjenesteudbydere eller reklamere for deres
ydelser, og

— betalingstjenesteudbydere, der tilbyder krypto-kort, blev oprindelig kun tilbudt
for bitcoin, men der er sket et skift i retning af understottelse af flere virtuelle
valutaer/virtuelle aktiver. De registreres ofte i lande med "gunstige" tilsynsregler.

Retshandhavende myndigheder star ogsa over for en sarlig udfordring med at indsamle
oplysninger, nar veksling af virtuelle valutaer/virtuelle aktiver finder sted i et andet land
end det, hvor betaleren/betalingsmodtageren befinder sig (som i sig selv kan vare overalt
I verden).

Mange lande er bekymrede for misbrug af initial coin offerings (ICO'er) og mere
generelt for den manglende bevidsthed blandt udstederne af sikkerhedstokens om deres
forpligtelser mht. bekempelse af hvidvask af penge og af finansiering af terrorisme,
iseer i lande, hvor det ikke kraeves, at virksomheder har en fysisk tilstedevearelse for at
kunne blive registreret og opna tilladelse.

Finansiering af terrorisme

Vurderingen viser, at terrorgrupper kan have interesse i at bruge virtuelle
valutaer/virtuelle aktiver til finansiering af terroristvirksomhed. Der er rapporteret et
begraenset, men voksende antal sager med relation til virtuelle valutaer.*® Egmont
Gruppen af finansielle efterretningsenheder har registreret tilfeelde, hvor terrorgrupper
har brugt virtuelle valutaer, og grupper vides at have givet instruktioner pa internettet
(herunder via Twitter) om, hvordan virtuelle valutaer/virtuelle aktiver bruges.

Konklusion: Retshandhavende myndigheder har oplysninger om, at terrorgrupper
kan bruge virtuelle valutaer til at finansiere terroraktiviteter. Truslen om
finansiering af terrorisme i relation til virtuelle valutaer anses som fglge heraf for
betydelig (niveau 3).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til virtuelle valutaer/virtuelle
aktiver viser, at kriminelle organisationer kan bruge dem til at fd adgang til "rene
kontanter” (indbetaling og udbetaling). lkke kun cyberkriminelle bruger virtuelle
valutaer/virtuelle aktiver — andre organiserede kriminelle grupper som narkosmuglere
bruger dem til at flytte og hvidvaske udbyttet af kriminalitet. Virtuelle valutaer/virtuelle

% Nogle tilfeelde af donation gennem crowdfunding opkraevet i bitcoin, idet der anfares "statte til enker,
martyrer, muslimske grupper” i et forsgg pé at undga klar forbindelse til finansiering af terrorisme, og der
rades til brug af bitcoin pengeautomater.
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aktiver giver disse grupper mulighed for at fa adgang til kontanter anonymt og skjule
transaktionssporet. Kriminelle kan erhverve private nagler til e-tegnebgger eller haeve
kontanter fra pengeautomater.

Konklusion: Et stigende antal efterforskninger har angadet kriminelle
organisationers (ikke kun de cyberkriminelles) brug af virtuelle valutaer og
virtuelle aktiver. Trusselsniveauet for hvidvask af penge i relation til virtuelle
valutaer anses som fglge heraf for betydeligt (niveau 3).

Sarbarhed

Finansiering af terrorisme

Ved vurderingen af sarbarheden over for terrorfinansiering i relation til udbydere af
virtuelle valutaer/virtuelle aktiver skal vi huske pa, at nok er EU begyndt at regulere
virtuelle valutaer/virtuelle aktiver, men risikoen for, at de bliver misbrugt til finansiering
af terrorisme er kun lige i sin vorden.

a) risikoeksponering

Nar de bruges anonymt, gar virtuelle valutaer det muligt at udfare transaktioner hurtigt
uden at matte afslgre "ejerens" identitet. De udbydes via internettet, og det
greenseoverskridende element er den mest abenlyse risikofaktor, da det giver mulighed
for interaktion med hgjrisikoomrader eller hgjrisikokunder, der ikke kan identificeres.
Dette kan @&ndre sig, nar de nye FATF-standarder gennemfares, da de vil tvinge udbydere
af tjenester med virtuelle aktiver til at lade sig registrere det sted, hvor de er oprettet eller
indregistreret (juridiske personer), eller i det land, hvor forretningsstedet er beliggende
(fysiske personer). Imidlertid spreder brugen af virtuelle valutaer/virtuelle aktiver sig
hurtigt, og antallet af transaktioner forventes at stige betydeligt i de kommende ar.

b) risikobevidsthed

Denne del af sarbarheden over for terrorfinansiering er vanskelig at vurdere til bunds —
"udbydere af valutaveksling mellem virtuelle valutaer og fiatvalutaer” og udbydere af
virtuelle tegnebgger er nu forpligtede enheder pa EU-niveau, men dette er (endnu) ikke
tilfeldet for alle udbydere af virtuelle valutaer/virtuelle aktiver. Endvidere har de
kompetente myndigheder og de finansielle efterretningsenheder noteret sig i forbindelse
med deres kontakter med sektoren, at bevidstheden om risikoen for terrorfinansiering
stadig er forholdsvis lav, selvom sektoren kreever vedtagelsen af en passende retlig
ramme mht. bekeempelse af hvidvask af penge og af finansiering af terrorisme.

Virtuelle aktiver er blandt de vigtigste nytilkommende risici inden for nzesten alle
sektorer, fordi:

— en mangel pa viden og forstaelse, som forhindrer virksomheder og kompetente
myndigheder i at foretage en ordentlig konsekvensanalyse

— lakuner eller uklarheder i anvendelsen af gaeldende lovgivning

— potentiel eksponering af finansierings- og kreditinstitutter for gget risiko for
hvidvask af penge og finansiering af terrorisme i forbindelse med virtuelle
valutaer/virtuelle  aktiver, hvor de fungerer som mellemled eller
vekslingsplatforme mellem virtuelle valutaer/virtuelle aktiver og fiat-valutaer (i
fraveeret af en egentlig risikovurdering) og
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— 1 investeringsbranchen, onlinebehandling af transaktioner med kun begreaenset
kundeidentifikation og kontroller.

Sektoren er ikke velorganiseret endnu, og det er vanskeligt at finde egnede veerktgjer til
at forsyne den med relevant information med henblik pa at gge graden af bevidsthed.

c) retsgrundlag og kontroller

Det femte hvidvaskdirektiv har indfert en farste EU-definition af virtuelle valutaer og
udvidet forpligtelserne til beksempelse af hvidvask af penge med "udbydere af
valutaveksling mellem virtuelle valutaer og fiatvalutaer” og udbydere af virtuelle
tegnebgger. Ud over almindelig kundekendskabskrav skal medlemsstaterne sikre, at disse
nye forpligtede enheder registreres. Desuden skal de kreve, at de kompetente
myndigheder sikrer, at kun personer, som opfylder kravene til egnethed og haderlighed,
har ledelsesfunktioner i disse enheder eller er deres reelle ejere.

De seneste &ndringer af FATF-standarderne om virtuelle aktiver betyder, at det femte
hvidvaskdirektivs definition af virtuelle valuta kan blive for snaever, da den ikke dakker
andre former for virtuelle aktiver.

Derudover kan der vare lakuner, som skal udfyldes med hensyn til forskellige aktiviteter
udgvet af udbydere af tjenester med virtuelle aktiver, der ikke er omfattet af EU’s regler:

— udbydere af virtuelle tegnebager, der ikke har nggler i forvaring pa deres kunders
vegne, men blot forsyner dem veerktgjer til til selv at sikre deres kryptovalutaer,
saledes som udbydere af hardware og software til tegnebgger

— vekslinger fra virtuelle valutaer eller virtuelle aktiver til andre virtuelle valutaer
eller virtuelle aktiver, og

— "deltagelse i og levering af finansielle tjenesteydelser i forbindelse med en
udsteders udbud og/eller salg af et virtuelt aktiv", navnlig i tilfelde, hvor coin
offeror kan veere den samme person som mgntens opfinder, eller en anden person
eller organisation.

Konklusion: Den mest betydelige faktor mht. sarbarhed over for udbydere af
virtuelle valutaer og virtuelle aktiver er, at de muligvis ikke er fuldt ud reguleret i
EU. Nar det er gennemfart, vil det femte hvidvaskdirektivs forbedre situationen
betydeligt ved at gegre udbydere af virtuelle tegnebgger og udbydere af
valutaveksling mellem virtuelle valutaer og fiatvalutaer til forpligtede enheder,
hvorved det sikres, at de bliver registreret, og at kun personer, som opfylder
kravene til egnethed og haderlighed, har ledelsesfunktioner i disse enheder eller er
reelle ejere. Denne ramme er endnu ikke gennemfart, og det vil vaere ngdvendigt at
overveje at udvide den til at omfatte andre udbydere af virtuelle aktiver, f.eks.
initial coin offerors og udbydere af vekseltjenester mellem virtuelle valutaer. Den
iboende risikoeksponering er meget hgj pa grund af de sarlige karakteristika, der
er forbundet med virtuelle valutaer (internetbaserede-, graenseoverskridende og
anonyme). Endelig er sektoren i dag ikke organiseret godt nok til at modtage
vejledning og relevant information om kravene til bekeempelse af hvidvask af penge
og af finansiering af terrorisme. Som fglge heraf anses sarbarhedsniveauet for
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finansiering af terrorisme i relation til virtuelle valutaer for betydeligt/meget
betydeligt (niveau 3/4).

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til udbydere af virtuelle
valutaer starter med samme forbehold som for terrorfinansiering. De er delvis reguleret i
EU, og der er fa tegn pa, at virtuelle valutaer misbruges til hvidvask af penge. Det er dog
ikke til hinder for en vurdering af potentielle sarbarheder. Selvom kun fa efterforskninger
farer til retsforfalgelse, eksisterer risikoen og kan analyseres.

a) risikoeksponering

Som naevnt ovenfor ger virtuelle valutaer, nar de bruges anonymt, det muligt at udfare
transaktioner hurtigt og uden at matte afslgre "ejerens” identitet. De udbydes via
internettet, og det greenseoverskridende element er den mest abenlyse risikofaktor, da det
muligger interaktion med hgjrisikoomrader eller hgjrisikokunder (det marke net), der
ikke kan identificeres. Pa konverteringsstadiet bliver brugen af kontanter ogsa et nyt
element af sarbarhed. De nye regler i det femte hvidvaskdirektiv vil lgse dette ved at
udvide reglerne om bekempelse af hvidvask af penge og af finansiering af terrorisme til
at gzlde "udbydere af valutaveksling mellem virtuelle valutaer og fiatvalutaer". Men
fordelingskanalerne er fortsat decentraliseret, hvilket gger risikoeksponeringen (navnlig
gar pengeautomater det muligt at haeve eller konvertere virtuelle valutaer).

b) risikobevidsthed

Dette er ny teknologi, og niveauet af risikobevidsthed i sektoren har svert ved at holde
trit. Sektoren har mere og mere brug for en retlig ramme, hvor virtuelle valutaer er
omfattet af krav om bekampelse af hvidvask af penge og af finansiering af terrorisme.
Finansielle efterretningsenheder kan ikke registrere og analysere risici pa grundlag af
blockchain alene. De kan ikke fastsla, hvilke belgb der gemmes i e-tegnebgger eller
identificere oprindelsen til/modtageren af midlerne.

¢) retsgrundlag og kontroller

Det femte hvidvaskdirektivs vil feje vekslingsplatforme for virtuelle valutaer og
udbydere af virtuelle tegnebgger til listen over forpligtede enheder og underleegge dem
kundekendskabskrav og pligt til registrering. Som med terrorfinansiering kan der veere
behov for forbedringer for at sikre, at alle udbydere af virtuelle valutaer/virtuelle aktiver
lever op til kravene om bekaempelse af hvidvask af penge og af finansiering af
terrorisme.

| begyndelsen af 2019 offentliggjorde Den Europaiske Verdipapir- o0g
Markedstilsynsmyndighed og Den Europziske Banktilsynsmyndighed i lyset af de
seneste @ndringer af FATF's henstillinger vedrgrende virtuelle aktiver rapporter om
tilstreekkeligheden af de nuveaerende EU-lovrammer med hensyn til initial coin offerings
og kryptoaktiver. De opfordrer til, at anvendelsesomradet for hvidvaskdirektivet tages op
til fornyet overvejelse i lyset af de nye definitioner af virtuelle aktiver og udbydere af
virtuelle aktiver (FATF 2018). De nye internationale standarder kreever, at udbuddet af
disse andre ydelser vedrgrende virtuelle aktiver reguleres yderligere, og at den
nuvaerende definition af virtuelle valutaer tilpasses til ogsa at omfatte den bredere
virkelighed, der er daekket af begrebet "virtuelle aktiver". Anonymitet i nogle
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transaktioner mht. virtuelle aktiver udger ogsa fortsat en vasentlig risikofaktor, som man
kunne tage fat pa.

Konklusion: Det femte hvidvaskdirektiv burde i betydeligt omfang styrke
overvagningen af risici knyttet til udbydere af virtuelle aktiver, men det skal forst
gennemfgres. De retlige rammer kunne ogsad udvides til at omfatte udbydere af
virtuelle aktiver, som endnu ikke er omfattet (f.eks. initial coin offerors og udbydere
af valutaveksling mellem virtuelle valutaer) og rettes ind efter de nye FATF-
standarder. Den iboende risikoeksponering bgr fortsat anses for meget hgj pa
grund af de sezrlige karakteristika, der er forbundet med virtuelle valutaer
(internetbaserede-,  grenseoverskridende og anonyme). Derfor  anses
sarbarhedsniveauet over for hvidvask af penge i relation til virtuelle valutaer for
betydeligt/meget betydeligt (niveau 3/4).

Risikobegraensende foranstaltninger:

e Kommissionen skal vurdere egnede mader, hvorpd den kan fuldfere sit
lovgivningsarbejde, sa det sikres, at alle udbydere af virtuelle valutaer/virtuelle
aktiver er ordentligt deekket af forpligtelser til bekeempelse af hvidvask af penge.

e Kompetente myndigheder bar fglge udviklingen pa dette omrade teet og vurdere,
om andringer i de nationale love og bestemmelser om bekaempelse af hvidvask af
penge og af finansiering af terrorisme er pakraevet.

e | 2022 vil Kommissionen udsende en beretning om gennemfarelsen af det femte
hvidvaskdirektiv og medlemsstaternes indsats for at gennemfgre FATF-
standarderne.

e Kommissionen er for gjeblikket i feerd med at vurdere reglerne om finansielle
tjenesteydelser for at sikre, at de faktisk finder anvendelse pa de virtuelle aktiver,
der er omfattet af dem, samt at undersege, om der er behov for
lovgivningsinitiativer mht. de virtuelle aktiver, som i gjeblikket ikke er omfattet
af reglerne om finansielle tjenesteydelser, idet disse i vid udstraekning indebearer
de samme risici som dem, der blev papeget i de rad, der blev givet af EBA og
ESMA i januar 2019.

e Kommissionen vil fortsat arbejde for et sammenhangende og koordineret
internationalt regelseet omkring virtuelle valutaer/virtuelle aktiver, som udbygger
dens bestrebelser i G20 og internationale standardiseringsorganer.
Kommissionen vil fortsat veere aktivt involveret i FATF’s arbejde og har ogsa
tilsluttet sig den seneste FATF-kontaktgruppe med den private sektor, der er
nedsat til opfalgning pa gennemfarelsen af de nye standarder vedrgrende virtuelle
valutaer/virtuelle aktiver.

e | sammenhzng med den supranationale risikovurderingsrapport vil
Kommissionen fortsat overvage de risici, der er forbundet med Fin-Tech, krypto-
til-krypto vekselbgrser samt brugen af virtuelle valutaer/virtuelle aktiver til kgb af
maget verdifulde varer.
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13. Erhvervslan

Produkt
Kredit - 1an

Sektor
Kredit- og finanssektoren (herunder forsikringsselskaber)

Beskrivelse af risikoscenariet

Lovovertradere tilbagebetaler erhvervslan med ulovlige midler (evt. med kreditkort for
at legitimere kilderne til midlerne). Lan giver kriminelle midler et skeer af legitimitet.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til erhvervslan viser, at der kun har
veeret fa tilfelde af, at terrororganisationer bruger dem som middel til at skaffe sig
midler. Generelt geelder det, at organisationerne ikke opfylder betingelserne for sadanne
lan (lgnniveau for lavt, midler hidrgrer fra sociale ydelser). 1 nogle tilfelde har
sanktionerede enheder (organisationer pa listen) forsggt at bruge erhvervslan til at
finansiere terroraktiviteter gennem skuffeselskaber, men dette kraever et hgjt niveau af
ekspertise og viden.
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Konklusion: Der er ikke meget, der tyder pa, at kriminelle har brugt/har til hensigt
at anvende denne metode. Truslen om finansiering af terrorisme i relation til
erhvervslan anses derfor for mindre betydelig (niveau 1).

Hvidvask af penge

Vurderingen af truslen om hvidvask i relation til erhvervslan er det ikke fundet mange
tegn pa, at kriminelle vil udnytte dette risikoscenarie, som de ikke opfatter som attraktivt.
De fleste falske lan er udtryk for systematiseret bedrageri (f.eks. optager to virksomheder
et falsk 1an og bruger en bank at overfare midler); de bliver ikke ngdvendigvis brugt til at
hvidvaske udbytte fra kriminalitet. Man har undersggt nogle tilfelde af 1an mellem
sammensvorne virksomheder som en del af et stort system til hvidvask af penge, men de
indbefattede i realiteten ikke bistand fra den finansielle sektor.

Konklusion: Der er ikke meget, der tyder pa, at kriminelle har brugt/har til hensigt
at anvende denne metode. Truslen om hvidvask af penge i relation til erhvervslan
anses derfor for i moderat grad betydelig (niveau 2).

Sarbarhed

Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til erhvervslan er blevet
overvejet i sammenhaeng med systemer til hvidvask af penge i relation til erhvervslan.

Konklusion: Niveauet af sarbarhed over for finansiering af terrorisme anses for
mindre betydeligt (niveau 1).

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til erhvervslan har vist
falgende resultater:

a) risikoeksponering

Den vasentligste risiko ved disse produkter ligger i en mulig fertidsindfrielse fra
virksomhedernes side, somme tider kontant (med midler fra kapitalforagelse af ukendt
oprindelse).
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b) risikobevidsthed

Finansielle institutioner synes at veere tilstreekkeligt orienteret om de risici for svig, der
kan forekomme i forbindelse med erhvervslan. De er serligt opmeerksomme pa risikoen
for falsk dokumentation eller falsk identitet, da de ogsa skal sikre sig, at de kan fa
midlerne igen. Sarbarheden er mindre i tilfelde, hvor kontant indfrielse ikke accepteres.
Der kan opsta visse interessekonflikter, hvor misligholdte Ian opkabes.

c) retsgrundlag

Erhvervslan er omfattet af rammerne for bekempelse af hvidvask af penge og
bekempelse af terrorisme pa EU-plan. | hvert fald i banksektoren kan de eksisterende
kontroller anses for at vare forenelige med antallet af transaktioner.

Konklusion: Niveauet af srbarhed over for hvidvask af penge anses for i moderat
grad betydeligt (niveau 2).

Risikobegraensende foranstaltninger:

Medlemsstater / kompetente myndigheder:

. Tematiske inspektioner af andre virksomheder end banker med fokus pa
kontrolsystemer til afslgring af fartidsindfrielse af lan.
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14. Forbrugerkredit og smalan

Produkt
Kredit - 1an

Sektor
Kredit- og finanssektoren

Beskrivelse af risikoscenariet

Terrorister/organiserede kriminelle grupperinger bruger (kortfristede, sma, men med hgj
rente) "lgnningsdagslan”, forbrugslan eller studielan. Lanene ydes for relativt sma belgb,
hvilket giver adgang til midler, hvis kilder ikke kan spores, sa leenge pengene ikke bliver
overfart.

Terrorister/kriminelle organisationer bruger kreditkort til at heaeve kontanter fra
pengeautomater, hvorved de oparbejder et negativt indestdende pa kontoen. De
forsvinder med pengene uden at have til hensigt at tilbagebetale den "patvungne" kredit.

Denne type lan kan ogsa bruges til at hvidvaske udbytte fra kriminel virksomhed. Lanene
bruges til at kabe maget vardifulde varer (f.eks. biler, smykker) og bliver sa indfriet far
tid.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om finansiering af terrorisme i relation til forbrugerkredit og
smalan viser, at terrorgrupperne bruger denne metode til at finansiere udenlandske
terrorkrigeres rejser til hgjrisikolande uden for EU. Det mest anvendte produkt er
forbrugerkredit. Det tiltreekkende ved smalan er, at de ikke ngdvendigvis kraver et hgijt
niveau af ekspertise og planleegning. Men starre ekspertise kan vere involveret, hvis den
nationale lovgivning kraever serlig dokumentation, hvilket visse terroristgrupper er i
stand til at eftergare.

Konklusion: Forbrugerkredit og smalan er attraktive for terrorgrupper, der har
brugt/bruger denne metode ret ofte. Visse lande kan opstille betingelser for adgang
til forbrugslan eller smalan, men dette synes ikke at udgere en hindring for
terrororganisationer. Truslen om finansiering af terrorisme i relation til smalan
anses derfor for betydelig (niveau 3).

Hvidvask af penge

Disse produkter indeholder mindre potentiale for hvidvask end andre finansielle
produkter, men kriminelle organisationer bruger dem til at finansiere indkeb af varer af
hgj veerdi og indfrir derefter lanene med kontanter.
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Konklusion: Forbrugslan og smalan er ikke sa attraktive for kriminelle
organisationer som andre finansielle produkter, men de kan anvendes indirekte til
at hvidvaske udbytte fra kriminel virksomhed. Transaktioner sker normalt med
mindre belgb, men nogle kriminelle grupperinger har veret i stand til at opdele
store belgb pa adskillige transaktioner. Truslen om hvidvask af penge i relation til
smalan anses derfor for i moderat grad betydelig (niveau 2).

Sarbarhed

Finansiering af terrorisme

Vurderingen af sarbarhed over for finansiering af terrorisme i relation til
forbrugerkredit/smalan har vist falgende resultater:

a) risikoeksponering

Produkterne er forholdsvis almindelige, men de omfatter normalt sma belgb, de
tiltreekker ikke hgjrisikokunder eller kunder fra hgjrisikolande, og de er underkastet
serlige kontroller fra de finansielle institutioners side. De pageldende belgb kan
faciliterer terroraktioner, sa risikoeksponeringen i forhold til terrorfinansiering er ikke
ubetydelig. Den iboende risiko kan vere starre i forhold til banker, der har specialiseret
sig i hurtige forbrugslan, eller telekommunikationsvirksomheder, som tilbyder disse
produkter.

b) risikobevidsthed

Antagelsen om kun ringe risikoeksponering opvejes af, at sektoren pa grund af de sma
belgb er mindre bevidst om risiciene mht. terrorfinansiering. Derudover er der som mht.
erhvervslan en hgjere grad af bevidsthed om risiciene for svig end om terrorfinansiering,
saledes at faresignalerne vedrgrende terrorfinansiering ikke ngdvendigvis vil blive udlgst
I sektoren. De eksisterende IT-systemer er ikke ngdvendigvis udstyret il at afslgre
eftergjorte dokumenter. Hvor der er finansielle institutioner involveret, kan kontrollerne
mht. terrorfinansiering betragtes som grundige, men nyere aktgrer pa markedet som f.eks.
telekommunikationsvirksomheder, som ikke er omfattet af forpligtelserne vedrerende
bekaempelse af hvidvask af penge og af finansiering af terrorisme, er mindre bevidste om
risiciene og har mindre effektive kontrolsystemer. Finansielle efterretningsenheder har
bemeerket, at rapporter om mistenkelige transaktioner undertiden bliver indgivet for sent,
hvilket stort set udelukker en naermere efterforskning, da sporet af den mulige terrorist
allerede er blevet koldt.

¢) retsgrundlag og kontroller

Forbrugerkreditter/smalan er deekket af rammerne for bekeempelse af hvidvask af penge
og af finansiering af terrorisme pa EU-plan, men de nationale lovgivninger varierer
betydeligt, hvad angar kravene til dokumentation. Nogle medlemsstater kraever bestemte
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dokumenter, mens andre ikke gagr. Nar et lan bevilges af en bank, er risiciene ikke
ngdvendigvis fuldsteendig begraensede, da midler indestdende pa en bankkonto kan
haves i en pengeautomat uden kontroller. Nye risici kan dukke op, nar der bevilges lan
med identifikation, der ikke sker ansigt til ansigt.

Som med andre finansielle produkter er sarbarheden over for terrorfinansiering starre,
hvor kunder med forbindelse til terrorgrupper ikke optreeder pa sanktionslister og derfor
ikke udlgser advarsler og faresignaler i banksektoren. Retshandhavende myndigheder og
virksomheder burde arbejde tettere sammen for at afslgre kunder, der potentielt kan
udgare en risiko mht. terrorfinansiering, far de begar terrorhandlinger.

Konklusion: Omfanget af transaktioner og de belgb, der er tale om, er som regel
lave, men det reducerer ikke den iboende risiko for terrorfinansiering. De
ineffektive varslings- og kontrolsystemer (til trods for eksisterende IT-ressourcer)
bidrager yderligere til sarbarhed over for finansiering af terrorisme. Nogle nye
markedsakterer er mindre bevidste om risiciene mht. terrorfinansiering end
banksektoren. Forskellene mellem de nationale lovgivningsrammer viser, at
kapaciteten hos kompetente myndigheder og finansielle efterretningsenheder til at
afslare mistaenkelige transaktioner er begranset, iseer i tilfeelde, hvor lan ydes af
ikkefinansielle virksomheder. Niveauet af sarbarhed over for finansiering af
terrorisme i relation til smalan anses derfor for betydeligt (niveau 3).

Hvidvask af penge

Vurderingen sarbarhed over for hvidvask af penge i relation til forbrugerkredit/smalan
har vist felgende resultater:

a) risikoeksponering

Trods de lave belgb kan sarbarheden vere hgj, hvis virksomhederne i sektoren ikke har
passende overvagningssystemer til afslgring af sammenkadede transaktioner, eller hvis
kunderne kan indfri 1an med kontanter. Lave solvenstarskler for at kunne optage lan kan
pavirke kundekendskabskravene for sa vidt angar finansielle institutioner. Risikoen er
hgjere, nar lanene kommer fra ikkefinansielle institutioner, der ikke er omfattet af
forpligtelserne i forhold til bekempelse af hvidvask af penge og af finansiering af
terrorisme.

De kompetente myndigheder har identificeret risici mht. svig, der kommer fra
distributionskanalerne, og som ofte involverer agenter, som virksomhederne finder det
vanskeligt at overvage. De kompetente myndigheder er ogsa bekymret over risikoen for
misbrug af kreditkort, risici mht. pengekurerer og fupkonti samt overfarsler af penge fra
cyberkriminalitet eller onlinebedrageri.

b) risikobevidsthed

Som mht. terrorfinansiering opvejes antagelsen om kun ringe risikoeksponering af, at
sektoren pa grund af de sma belgb er mindre bevidst om risiciene mht. hvidvask af
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penge. Ogsa her synes risikobevidstheden mere orienteret mod risikoen for svig end for
hvidvask af penge. Derfor bliver faresignalerne vedrgrende hvidvask af penge ikke
ngdvendigvis udlgst i sektoren, iseer ikke i tilfelde af feortidig indfrielse. Hvor der er
finansielle institutioner involveret, kan kontrollerne mht. hvidvask af penge betragtes
som grundige, men nyere aktarer pa markedet som f.eks.
telekommunikationsvirksomheder, som ikke er omfattet af forpligtelserne vedrgrende
bekeempelse af hvidvask af penge og af finansiering af terrorisme, er mindre bevidste og
har mindre effektive kontrolsystemer.

¢) retsgrundlag og kontroller

Forbrugerkreditter/smalan er dakket af rammerne for bekampelse af hvidvask af penge
og af finansiering af terrorisme pa EU-plan, men de nationale lovgivninger varierer
betydeligt, hvad angar kravene til dokumentation. Nogle medlemsstater kraever bestemte
dokumenter, mens andre ikke gar. Nar et lan bevilges af en bank, er risiciene ikke
ngdvendigvis fuldstendig begrensede, fordi midler indestdende pa en bankkonto kan
heaeves i en pengeautomat uden kontroller. Der kan forekomme ekstra risiko, hvor nye
Fin-Tech virksomheder er indblandet, pd grund af, at kundeforholdet ikke
er-ansigt-til-ansigt.

Konklusion: Mens omfanget af transaktioner og de belgb, der er tale om, begranser
sektorens risikoeksponering, er sarbarheden hgjere, nar 1an ydes af ikkefinansielle
virksomheder. Forskellene mellem de nationale lovgivningsrammer viser, at
kapaciteten hos kompetente myndigheder og finansielle efterretningsenheder til at
afslare mistaenkelige transaktioner er begranset, iser i tilfelde, hvor lan ydes af
ikkefinansielle virksomheder. Niveauet af sadrbarhed over for hvidvask af penge i
relation til smalan anses derfor for i moderat grad betydelig (niveau 2).

Risikobegraensende foranstaltninger:

Kommissionen:

e Forbedre samarbejdet mellem forpligtede enheder (primert finansielle
institutioner) og retshandhavende myndigheder med henblik pa at forbedre
effektiviteten af systemerne til overvagning af terrorfinansiering.

Medlemsstater / kompetente myndigheder:

e Tematiske inspektioner i sektoren med fokus pa kontrolsystemer til afslgring af
fartidsindfrielse af lan.
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15. Realkredit og kreditter sikret ved pant i meget veerdifulde

Produkt
Realkredit

Sektor
Kredit- og finanssektoren

Beskrivelse af risikoscenariet

Hvidvask af penge: Lovovertreedere skjuler og investerer udbyttet af kriminalitet ved at
investere i fast-ejendom. Provenuet anvendes til deposita, afdrag og fertidsinfrielser.

Finansiering af terrorisme: Lovovertreedere bruger (mellemlange/langfristede,
lavt-forrentede) 1an med pant i meget veerdifulde aktiver/realkreditlan til at finansiere
sammensvergelser. Lan optages for relativt store belgb for at fa adgang midler, som ikke
kan spores, sa leenge pengene ikke bliver overfart.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om finansiering af terrorisme i relation til realkredit viser, at
terrorgrupper finder metoden meget vanskelig at bruge og fa adgang til. Kun i nogle fa
foreliggende tilfeelde har terrororganisationer brugt den til at samle penge. Den stemmer
ikke med deres behov, da den kraever avanceret viden og teknisk ekspertise ved
fremskaffelsen af kompleks dokumentation. Hertil kommer, at formalet med realkredit er
at give en tredjepart adgang til midler, sa den giver ikke terrororganisationer let og hurtig
adgang til midler, medmindre de har opbygget en ulovlig samvirken med en sadan
tredjepart.

Konklusion: Realkredit kraever et hgjt niveau af viden og kompetencer for at forsta
produktet og tilvejebringe den relevante dokumentation (eftergjorte dokumenter).
Den er ikke attraktiv, idet den kraever medvirken af en tredjepart (modtageren af
midlerne). Vurderingen af truslen om finansiering af terrorisme i relation til
realkreditlan anses derfor for mindre betydelig (niveau 1).

Hvidvask af penge

Vurderingen af truslen om hvidvask i relation til realkredit viser, at organiserede
kriminelle ofte har brugt denne metode. De er godt rustet til at tilvejebringe falsk
dokumentation, og strukturen i pant i fast ejendom (med indragelse af tredjeparts-)
bidrager til at skjule den virkelige modtager af midlerne. Realkredit er en let made,
hvorpa det bliver muligt for lovovertraedere at ejer flere ejendomme og for at skjule det
sande omfang af deres aktiver. Denne metode bruges stadig i den indledende fase (mest
til mindre belgb, da den ikke kraever sofistikerede operationer). Den anvendes dog oftere
i kombination med, at den reelle ejer af den faste ejendom skjules bag en kompleks keede
af ejerskabsforhold.
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Konklusion: I forbindelse med hvidvask af penge er realkreditlan et middel, som
kriminelle organisationer satter pris pa. Den bidrager til, at de kan skjule omfanget
af aktiver og og de reelle ejendomsforhold. Det krzever et moderat niveau af
ekspertise. Truslen om hvidvask af penge i relation til realkredit anses derfor for
betydelig (niveau 3).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til realkredit viser, at
den ikke er sarbar over for risiciene mht. terrorfinansiering — de retshandhavende
myndigheder har kun konstateret fa tilfelde (om overhovedet nogen). Kontrollerne mht.
terrorfinansiering og risikobevidstheden er den samme som mht. detailbanker.

Konklusion: Mindre betydelig (niveau 1)

Hvidvask af penge

Vurderingen af sarbarhed over for hvidvask af penge i relation til realkredit viser
falgende:

a) risikoeksponering

Den iboende risiko kan vare hgj pa grund af den tette forbindelse til
fast-ejendomssektoren, som kriminelle organisationer foretreekker at bruge til at
hvidvaske udbyttet af deres aktiviteter ved hjelp af transaktioner af store belgb-. Nar
kreditinstitutter deltager kan den iboende risiko vaere mindre, men sektoren er ogsa udsat
for hgjrisiko-kunder (f.eks. politisk eksponerede personer) og kan indbefatte
grenseoverskridende-overfarsler af midler.

b) risikobevidsthed

Bevidstheden i kreditinstitutter kan betragtes som hgj og kontrollerne er grundigt.
Endvidere kan andre aktgrer i sektoren (f.eks. notarer) bidrage til at begranse risikoen.
Bankerne kan ikke desto mindre std over for interessekonflikter, hvor lempeligere
kontroller tillader hgjrisikokunder at indlgse starre panter eller misligholdte lan.

Sarbarheden er hgjere, hvor handler med fast ejendom og tilhgrende panter omfatter
overfgrsler af penge fra en bankkonto i en medlemsstat med en svagere
hvidvaskkontroller for hgjrisikokunder. Denne svaghed er knyttet til horisontale
sarbarheder i tilsynet.

Der er et godt rapporteringsniveau og de finansielle efterretningsenheder og
retshandhavende myndigheder er udmarket bekendt med sarbarhederne i sektoren.

¢) retsgrundlag og kontroller

Realkredit er omfattet af reglerne om bekaempelse af hvidvask af penge og af finansiering
af terrorisme pa EU-niveau. Kontrollerne anses for at veere ganske effektive, hvor
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realkreditlan ydes af kreditinstitutter. Endvidere kan andre deltagere i processen (f.eks.
notarer) begranse risiciene.

Konklusion: Nar de udbydes af banker, er 1an med pant i fast ejendom lige sa
sarbare som indskud pa konti. Samspillet med ejendomssektoren gger generelt
sarbarheden, men andre deltagere i transaktionerne, f.eks. notarer, kan begraense
sarbarheden. Vurderingen af truslen om hvidvask af penge i relation til
realkreditlan anses derfor for i moderat grad betydelig (niveau 2).

Risikobegraensende foranstaltninger:

Medlemsstater / kompetente myndigheder:

. Tematiske undersggelser i sektoren med fokus pa wvurdering af
kontrolsystemer til afslgring af fertidsindfrielse af lan og pa effektiviteten af
kundekendskabskrav, navnlig hvor der er hgjrisiko tredjelandskunder
indblandet.
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16. Livsforsikring

Produkt
Livsforsikring

Sektor
Forsikringssektoren

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Livsforsikringsselskaber tilbyder en raekke investeringsprodukter, med eller uden
garantier, og indbefatter livsforsikringsydelser som en komponent. Set i forhold til de
tegnede bruttopreemier er den mest dominerende dele af livsforsikringsvirksomheden i
E@S livsforsikring tilknyttet investeringsfonde og indeksregulerede forsikringer, anden
livsforsikring og gensidig forsikring.

Ifalge ECB's statistiske database udgjorde de samlede rapporterede aktiver tilhgrende
forsikringsselskaber i euroomradet i 3. kvartal 2018 7 984 mia. EUR, hvoraf ca. 3 305
mia. EUR tilhgrte livsforsikringsselskaber (1 125 mia. EUR skadesforsikringsselskaber,
579 mia. EUR genforsikringsselskaber og 2 974 mia. EUR forsikringsselskaber, der
tegner flere forsikringsklasser).

Ifelge data offentliggjort af den europeaiske tilsynsmyndighed for forsikrings- og
arbejdsmarkedspensionsordninger udgjorde livsforsikringspremier i EU i 2017 876,2
mia. EUR.

I tilleeg til reglerne om bekempelse af hvidvask af penge og af finansiering af terrorisme
geelder der sarlige bestemmelser, som har til formal at mindske de risici, der er forbundet
med brug af livsforsikringsselskaber som investeringsredskab. Ifglge artikel 59 i direktiv
2009/138/EF (Solvens I1) (hhv. art 323 i Kommissionens delegerede forordning (EU)
2015/35) er rimelige grunde til i forbindelse med den patenkte erhvervelse (hhv.
kvalificerede deltagelse af aktionaren eller medlemmet med kvalificeret deltagelse i den
pagealdende special purpose vehicle) at formode, at der foretages eller har vaeret foretaget
hvidvask af penge eller finansiering af terrorisme eller gares eller har veeret gjort forsegg
herpd, eller at den patenkte erhvervelse (hhv. kvalificerede deltagelse) vil kunne gge
risikoen herfor.

Beskrivelse af risikoscenariet

Lovovertredere benytter svig med livsforsikringer- til at finansiere deres aktiviteter.
Livsforsikingspolicer kan indlgses far tid for at opna udbetaling af tilbagekabsvardien,
navnlig i tilfeelde, hvor provenuet kan overfares.

Risici mht. hvidvask af penge og terrorfinansiering i forsikringsbranchen relaterer sig
navnlig til livsforsikrings- og kapitalpensionsprodukter. Disse giver en kunde mulighed
for at placere midler i det finansielle system og potentielt skjule disses kriminelle
oprindelse eller at finansiere illegale aktiviteter. Relevante risikoscenarier omfatter typisk
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investeringsprodukter i forbindelse med livsforsikring (og ikke direkte produkter med
udbetaling ved dedsfald).

Der kan opsta risiko, nar:

1. et forsikringsselskab™ accepterer en premiebetaling i kontanter (dette er ikke
almindelig praksis)

2. et forsikringsselskab tilbagebetaler, ved opsigelse eller tilbagekab af policen,
premierne til anden konto end kilden til den oprindelige indbetaling (som
indehaves af en anden part end forsikringstageren)

3. et forsikringsselskab gennemfarer ikke "kend din kunde"-kravene generelt
eller fastslar navnlig ikke kilden til investeringerne

4. et forsikringsselskab szlger policer, der kan overdrages (disse er usaedvanligt)
5. investeringstransaktioner omfatter truster, fuldmagtshavere mv.

6. et forsikringsselskab salger skreeddersyede-produkter, hvor investor dikterer
sammensetningen af den underliggende investering eller portefaljen, og/eller

7. et forsikringsselskab salger i farste omgang en lille police med opsparing, og
investor foretager efterfglgende store investeringer uden at yderligere at blive
omfattet af "kend din kunde"-krav.

| scenarierne 2, 4 og 6 ovenfor er der en direkte og indirekte risiko for finansiering af
terrorisme.

Der er en risiko for hvidvask af penge i alle de ovennavnte scenarier. Lovovertraedere
bruger risikoscenarierne 1, 6 og 7 til placering, 2 og 4 slgring og 2, 4, 6 og 7 til
integration.

* Alle ovenstdende scenarier kan anga et forsikringsselskab, dets agent eller magler.
For enkelhedens skyld refererer vi til “forsikringsselskab™.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til livsforsikring viser viser, at
terrorgrupper har begranset interesse i denne metode. Den kraver en sarlig viden om
produktet og dets serlige Kkarakteristika. Livsforsikringskontrakter er ikke let
tilgeengelige og forsikringsbegaeringer kreever en mangde dokumentation, som let kan
afskraekke terroristgrupperinger. Udenlandske terrorkrigere kan tegne en livsforsikring og
bede om, at pengene bliver udbetalt til fordel for deres familie i tilfeelde af selvmord eller
ded i kamp. Medlemsstaternes lovgivning eller forsikringsselskabernes retningsliner for
forsikringstegning tillader ofte ikke denne type klausul, sa risikoen er ikke s stor.
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Konklusion: Retshadndhavende myndigheder har kun i begrenset omfang
dokumentation for, at livsforsikring misbruges til finansiering af terrorisme.
Behovet for viden og planlaegningsekspertise ggr denne metode mindre attraktiv.
Truslen om finansiering af terrorisme i relation til livsforsikring anses derfor for i
moderat grad betydelig (niveau 2).

Hvidvask af penge

Vurderingen af truslen om hvidvask i relation til livsforsikring viser, at organiserede
kriminelle organisationer kan bruge denne metode, men det er ngdvendigt med
komplekse arrangementer for at skjule udbytte fra kriminalitet (bankkonto i en
forsikringspolice, flere konti i tredjelande fyldt med kontanter og anvendt som sikkerhed
for et lan, at sende penge til livsforsikringspolice). Tilfelde eksisterer, men de er fa og
avanceret planlaegning og viden er ngdvendig for at gere livsforsikring til en realistisk
mulighed.

Konklusion: Der er afslgret nogle tilfeelde af, at livsforsikring er blevet misbrugt til
hvidvask af penge, men de er generelt et resultat af avancerede arrangementer.
Truslen om hvidvask af penge i relation til erhvervslan anses derfor for i moderat
grad betydelig (niveau 2).

Sarbarhed

Finansiering af terrorisme

Vurderingen af sarbarhed over for finansiering af terrorisme i relation til livsforsikring
viser fglgende:

a) risikoeksponering

Misbrug af livsforsikring drejer sig for det meste om anonym anbringelse af midler, ikke
havning af dem. Men risikoeksponeringen synes at veere begrenset pa grund af de
pageldende transaktioners omfang. De fleste kompetente myndigheder vurderer det
generelle niveau af risiko for terrorfinansiering som veerende af ringe eller moderat
betydning. De anser sektorens eksponering mht. risici for terrorfinansiering som falge af
graenseoverskridende transaktioner og aktiviteter for ubetydelig.

b) risikobevidsthed

Sektoren synes at vaere temmelig uopmarksom pa risici mht. terrorfinansiering. De fleste
indberetninger om mistenkelige transaktioner bliver sendt ret sent i processen, fordi

129




livsforsikringsselskaber har tendens til at vente, inden midlerne haves, for der tages
stilling til, om det er mistenkeligt. Forsikringsselskaber har typisk adgang til langt feerre
oplysninger om deres kunder end andre sektorer (f.eks. banker), hvilket reducerer deres
mulighed for at opbygge omfattende risikoprofiler om kunderne. De manglende
transaktioner betyder, at mistenkelig aktivitet hovedsagelig opdages pa grundlag af
"useedvanlig adfaerd", og risikoen for terrorfinansiering fastlas ved starten af forholdet.

c) retsgrundlag og kontroller

Livsforsikring er omfattet af reglerne om bekaempelse af hvidvask af penge og af
finansiering af terrorisme pa EU-niveau.

De kompetente myndigheder vurderer kvaliteten af kontrollerne i denne sektor som
overvejende gode eller meget gode. De svagheder, de konstaterede, angik isar kvaliteten
af bade hele branchens og de individuelle risikovurderinger og de dermed forbundne
mangler i relation til overvagning og identifikation samt indberetning af mistaenkelige
transaktioner.

Konklusion: Risikobevidstheden i sektoren er lav, men risikoeksponeringen er ogsa
lav. Der er meget fa sager pa grund af den begransede interesse for produktet.
Niveauet af sarbarhed over for finansiering af terrorisme i relation til livsforsikring
anses derfor for at veere mindre/i moderat grad betydelig (niveau 1-2).

Hvidvask af penge

Vurderingen af sarbarhed over for hvidvask af penge i relation til livsforsikring viser
falgende:

a) risikoeksponering

Misbrug af livsforsikring drejer sig for det meste om anonym anbringelse af midler, ikke
havning af dem. Men risikoeksponeringen synes at veare ret begrenset pa grund af de
pageldende transaktioners omfang. De fleste kompetente myndigheder vurderer det
generelle niveau af risiko for hvidvask af penge som varende af ringe eller moderat
betydning. De anser sektorens eksponering mht. risici for hvidvask af penge som falge af
graenseoverskridende transaktioner og aktiviteter for ubetydelig.

b) risikobevidsthed

Sektoren er ganske bevidst om risiciene mht. hvidvask af penge. Forsikringsselskaber har
imidlertid typisk adgang til langt feerre oplysninger om deres kunder end andre sektorer
(f.eks. banker), hvilket reducerer deres mulighed for at opbygge omfattende risikoprofiler
om kunderne. De manglende transaktioner betyder, at misteenkelig aktivitet hovedsagelig
opdages pa grundlag af "usaedvanlig adferd", og risikoen for hvidvask af penge fastlas
ved starten af forholdet.
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c) retsgrundlag og kontroller

Tjenesterne ydes for de meste gennem bankkonti, som generelt er omfattet af effektive
kontroller. De kompetente myndigheder vurderer kvaliteten af kontrollerne i sektoren
som overvejende gode eller meget gode. De svagheder, de konstaterede, angik isaer
kvaliteten af bade hele branchens og de individuelle risikovurderinger og de dermed
forbundne mangler i relation til overvagning og identifikation samt indberetning af
mistaenkelige transaktioner.

Som i andre sektorer er Fin-Tech og Reg-Tech-lgsninger ved at bliver mere udbredte i
sektoren. Disse anses af adskillige kompetente myndigheder for at udgere en ny risiko;
myndighederne er bekymrede over den manglende opmarksomhed omkring (og til tider
mangel pa) tilsynskrav vedrgrende bekaempelse af hvidvask af penge og af finansiering
af terrorisme mht. Reg-Tech-lgsninger og Fin-Tech-ydelser. En hertil knyttet ny risiko,
som de kompetente myndigheder har konstateret, er sektorens overgang til webbaserede
forsikringsplatforme og de hermed forbundne udfordringer i forbindelse med konti, som
abnes uden kundens fysiske tilstedeveerelse.

Konklusion: Livsforsikring er pa nuvaerende tidspunkt godt reguleret, og sektoren
synes at veere ganske bevidst om risiciene mht. hvidvask af penge. De eksisterende
kontroller udferes korrekt. Niveauet af sarbarhed over for hvidvask af penge i
relation til livsforsikring anses derfor for mindre/i moderat grad betydelig (niveau
1-2). Nar livsforsikringsprodukter bruges som investeringsprodukter til
formueforvaltning eller anden investeringsservice, bgr det relevante risikoniveau
overvejes.

Risikobegraensende foranstaltninger:

Der forslas ikke yderligere pa nuvarende tidspunkt.

131




17. Skadesforsikring

Produkt
Skadesforsikring

Sektor
Forsikringssektoren

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Skadesforsikringspolicer er almindeligvis korterevarende og tjener til at tilvejebringe
beskyttelse mod uventede tab, f.eks. skader pa ejendom. De er baseret pa bruttopremier,
og de dominerende dele af skadesforsikringsvirksomheden er dem, der er knyttet til
ansvarsforsikring af motorkeretgjer, brandforsikring og anden forsikring af fast ejendom
samt sundhedsudgifter.

Ifalge ECB’s statistiske database udgjorde de samlede rapporterede aktiver tilhgrende
forsikringsselskaber i euroomradet i 3. kvartal 2018 7 984 mia. EUR, hvoraf ca. 1 125
mia. EUR tilhgrte  skadesforsikringsselskaber 3 305 mia. EUR
skadesforsikringsselskaber, 579 mia. EUR genforsikringsselskaber og 2 974 mia. EUR
forsikringsselskaber, der tegner flere forsikringsklasser).

Preemierne pa det sterste skadesforsikringsmarked, motorkaretgjsforsikring, udgjorde
ifglge data offentliggjort af Insurance Europe 137,5 mia. EUR i 2017, efterfulgt af
praemierne for ejendomsforsikring (101,5 mia. EUR), ulykkesforsikring (36,1 mia. EUR)
og almindelig ansvarsforsikring (40,1 mia. EUR); premierne for sundhedsforsikringer
udgjorde 131,5 mia. EUR.

Der gelder der serlige bestemmelser, som har til formal at mindske de risici, der er
forbundet med at besidde aktier i forsikringsselskaber. Ifglge artikel 59 i direktiv
2009/138/EF (Solvens I1) (hhv. art 323 i Kommissionens delegerede forordning (EU)
2015/35) er rimelige grunde til i forbindelse med den patenkte erhvervelse (hhv.
kvalificerede deltagelse af aktionzaren eller medlemmet med kvalificeret deltagelse i den
pagaldende special purpose vehicle) at formode, at der foretages eller har veret foretaget
hvidvask af penge eller finansiering af terrorisme eller gares eller har veret gjort forsgg
herpd, eller at den patenkte erhvervelse (hhv. kvalificerede deltagelse) vil kunne gge
risikoen herfor.

Beskrivelse af risikoscenariet

Lovovertraedere udgver svig mht. arbejdsplads- og bilforsikring mv. med henblik pa at
finansiere deres aktiviteter.

Hvidvask af penge kan ske i forbindelse med og som motiv bag forsikringssvig med
skadesforsikring, f.eks. hvor dette farer til et krav om at fa dakket en del af de
investerede  illegale  midler. Relevante risikoscenarier  indeholder  typisk
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hgjfrekvente-praemier og opsigelser. Der kan opsta risici, eller disse kan blive en realitet,
nar et forsikringsselskab™*:

1. accepterer en premiebetalinger i kontanter, selvom dette ikke er almindelig
praksis, eller

2. tilbagebetaler, ved opsigelse eller tilbagekeb af policen, preemierne til anden
konto end kilden til oprindelige indbetaling (som indehaves af en anden part end
forsikringstageren)

Hvidvaskere af penge forsgger at bruge scenarie 1 til placering og scenarie 2 til lagring
slgring/integration.

* QOvenstaende eksempler kan anga et forsikringsselskab, dets agent eller magler. For
enkelhedens skyld refererer vi til "forsikringsselskabet".

Trussel
Finansiering af terrorisme

Ligeledes angar risikoen vedrgrende terrorfinansiering forsikringssvig med henblik pa at
fa adgang til indtaegtskilder til brug for terroraktiviteter. Sadanne arrangementer er blevet
afslgret i forbindelse med arbejdspladsforsikring og bilforsikring. Det er vanskeligt at
sige, at denne metode ikke er relevant, og efter terrorangreb er der indsamlet nogle
beviser for dens anvendelse, men den kraver en vis planleegning og meget papirarbejde,
hvilket gar den relativt uinteressant for terrorgrupper. Men vi kan for sammenligningens
skyld sige, at den er pa samme niveau af trussel om terrorfinansiering som livsforsikring.

Konklusion: Retshadndhavende myndigheder har kun i begrenset omfang
dokumentation for, at skadesforsikring misbruges til finansiering af terrorisme.
Den kreaever viden og planlegningsekspertise, hvilket gar den relativt uattraktiv.
Truslen om finansiering af terrorisme i relation til skadesforsikring anses derfor for
I moderat grad betydelig (niveau 2).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til skadesforsikring (f.eks. bil-
eller arbejdspladsforsikring) viser, at til forskel fra finansiering af terrorisme kraever
hvidvask af penge sofistikerede arrangementer, der ger risikoscenariet utilstreekkeligt
sikkert eller attraktivt. Retshandhavende myndigheder har ingen konkrete beviser for, at
skadesforsikring bruges til at hvidvaske udbyttet af kriminalitet.

Konklusion: Skadesforsikring bliver ikke brugt til hvidvask af penge, da
forsikringsformen kreaever en vis planlegning og ekspertise, hvilket ger den
forholdsvis uattraktiv. Truslen om hvidvask af penge i relation til skadesforsikring
anses derfor for mindre betydelig/uden betydning (niveau 1).

Sarbarhed
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Finansiering af terrorisme
Vurderingen af truslen om hvidvask af penge i relation til skadesforsikring (f.eks. bil-
eller arbejdspladsforsikring) viser, at der vil kunne forekomme to tilfaelde:

(1) sort arbejde pa motorkaretgj/bilforsikringssvig: midler fra svig sendes ved kontant
overfarsel; og

(i) biler bliver stukket i brand for at opna forsikringsudbetaling-.

a) risikoeksponering

Risikoeksponeringen er begranset, da der er tale om enorme pengesummer, og da man
ikke kan fa fat pa midlerne uden forudgaende identifikation.

b) risikobevidsthed

Generelt er skadesforsikring mere sarbar end livsforsikring, da sektoren ikke
ngdvendigvis er Klar over risiciene (kundekendskabskrav er ikke gennemfart, og der er
ingen journalisering-), eller seerlige faresignaler vedrgrende finansiering af terrorisme
eller hvidvask af penge bliver ikke altid udlgst. Forsikringsgiver har tendens til at vere
mere opmarksomme pa tidspunktet for udbetaling, hvor risikoen opfattes som starre.

¢) retsgrundlag og kontroller

Skadesforsikring er omfattet af reglerne om bekaempelse af hvidvask af penge og af
finansiering af terrorisme pa EU-niveau. Nar medlemsstaterne har regler, synes
kontrollerne (i nogle tilfeelde med bl.a. egenerklearinger) at fungere tilfredsstillende.

Konklusion: I mange medlemsstater har lovgivning fert til, at der bliver udfert
kontroller, og at bevidstheden i sektoren er blevet gget. Der er dog stadig nogle
svagheder mht. afslgring og indberetning af misteenkelige transaktioner. Niveauet
af sarbarhed over for finansiering af terrorisme i relation til skadesforsikring anses
derfor for i moderat grad betydeligt (niveau 2).

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til skadesforsikring
(f.eks. bil- eller arbejdspladsforsikring) viser:

a) risikoeksponering

For det meste misbruges skadesforsikring kan til hvidvask af penge i en bredere kontekst

af svig (falske investeringer, tomme selskaber).

b) risikobevidsthed
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Gennemfgrelsen af kundekendskabskrav er ikke udbredt i EU, men nar medlemsstater
har en ordning for bekempelse af hvidvask af penge i forhold til skadesforsikring,
bemerker de, at forpligtede enheder er tilbgjelige til ikke at gennemfgre nogen
kundekendskabskrav overhovedet. Men i betragtning af det antal sager, er er tale om, er
der intet, der tyder pa, at det forgger risikoen for hvidvask af penge.

c) retsgrundlag og kontroller

Der geelder ingen EU-krav om at lade skadesforsikring blive omfattet af reglerne om
bekeempelse af hvidvask af penge finansiering af terrorisme De retlige rammer omkring
skadesforsikring afhaenger af national lovgivning.

Konklusion: Der er kun afslgret nogle fa tilfeelde af, at skadesforsikring er blevet
misbrugt til hvidvask af penge. Generelt ggres dette som en del af et mere
omfattende svindelarrangement. Niveauet af sarbarhed over for hvidvask af penge i
relation til skadesforsikring anses derfor for mindre betydeligt(niveau 1)/uden
betydning.

Risikobegraensende foranstaltninger:

Der forslas ikke yderligere pa nuvearende tidspunkt.
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18. Boksudlejning

Produkt
Bankboksudlejning

Sektor
Kredit- og finanssektoren og private sikkerhedsvirksomheder

Beskrivelse af risikoscenariet

Lovovertredere lejer mange (kommercielle eller bank-) bokse til at opbevare store
maengder valuta, monetaere instrumenter eller vaerdifulde aktiver, indtil de kan veksles til
penge med henblik pa placering i banksystemet. Ligeledes kan de etablere mange
bokskonti til at parkere store maengder sikkerheder, indtil de selges og konverteres til
valuta, pengeinstrumenter, udgaende pengeoverfarsler eller en kombination af disse, med
henblik pad placering i banksystemet. Frizoner kan bruges til afskaerme ulovlige
aktiviteter og udbytterne af dem.

Trussel
Finansiering af terrorisme

Truslen om terrorfinansiering i relation til boksudlejning anses ikke for relevant. Derfor
er dette ikke en del af vurderingen.

Konklusion: Ikke relevant

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til boksudlejning viser, at et
karakteristisk treek ved dette scenarie er, at aktiverne bliver gemt og ikke ngdvendigvis
konverteret. Som faglge heraf kan det veere, at metoden ikke er gkonomisk attraktiv. Men
den ger det muligt at skjule udbytte af kriminalitet uden risiko for afslgring. Ifglge de
retshandhavende myndigheder bliver disse "sovende" depotsystemer i stadig hgjere grad
brugt til at foretage sikre indbetalinger og bringe aktiver ud af det finansielle system.

Ngjagtige data er sveere at tilvejebringe, fordi boksudlejning ogsa bruges til pargrende.
Det er et yderligere aspekt af hvidvasktruslen, idet den person, der har indbetalt penge,
ikke ngdvendigvis vil veere den, der haver dem.

Ogsa andre aktgrer pa markedet end banker stiller sadanne ydelser
(opbevaringsfaciliteter) til radighed, hvilket udvider det spektrum af veerktgjer, der er til
radighed for kriminelle organisationer, og haver trusselsniveauet.

Konklusion: Mange medlemsstater har bemarket en stigende tendens i kriminelle
organisationers brug af denne metode til at skjule udbyttet af kriminalitet.
Boksudlejning er ganske attraktiv, fordi den ikke kraever seerlig ekspertise og er et
rimelig sikkert vaerktgj til at undga skattekontrol eller kontroller mht. bekempelse
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af hvidvask af penge. Truslen om hvidvask af penge i relation til boksudlejning
anses derfor for betydelig (niveau 3).

Sarbarhed
Finansiering af terrorisme

Sarbarheden over for terrorfinansiering i relation til boksudlejning anses ikke for specielt
relevant. Derfor er sarbarheden over fra terrorfinansiering ikke en del af vurderingen.

Konklusion: Ikke relevant.

Hvidvask af penge

Ved vurderingen af sarbarheden over for hvidvask af penge i relation til boksudlejning
bar der skelnes mellem ydelser, der stilles til radighed af kreditinstitutter, og dem, der
stilles til radighed af enheder, der ikke er banker (opbevaringsfaciliteter).

a) risikoeksponering

I begge tilfeelde er risikoeksponeringen hgj, fordi der er tale om store summer. Niveauet
af risikoeksponering vil kunne vere starre, nar hgjrisikokunder er indblandet.

b) risikobevidsthed

Grundlaeggende aspekter af kundekendskabskravet finder anvendelse pa boksudlejning
foretaget af kreditinstitutter. Nogle kompetente myndigheder tage en proaktiv tilgang i
denne sektor, men bankerne er stadig sarbare med hensyn til indholdet af af boksene.
Generelt har de ingen oplysninger om de midler, der er placeret i dem. De private
virksomheder, der leverer de pageldende ydelser, efterlever ikke alle kravene til
bekeempelse af hvidvask af penge og af finansiering af terrorisme, og nogle tager imod
kontant betaling for leje af bokse. Et andet spergsmal er, om risikoen for
terrorfinansiering opstar pa tidspunktet for oplagringen eller farst, nar midlerne indfares i
realskonomien. Fra et retshandhavelsesperspektiv er det desto lettere at bevare
anonymiteten i forbindelse med en transaktion, flere midler der opbevares.

c) retsgrundlag og kontroller

Boksudlejning og frizonetilflugt er som sadan ikke omfattet af den retlige ramme for
bekaempelse af hvidvask af penge og af finansiering af terrorisme pa EU-niveau. Men
boksudlejning foretaget af kredit- og finansielle institutioner er omfattet af de rammer,
som gelder for disse forpligtede enheder. Virksomheder, der foretager boksudlejning
som anfgrt i punkt 14 i bilag I til direktiv 2013/36/EU er udtrykkeligt omfattet af reglerne
om bekaempelse af hvidvask af penge og af finansiering af terrorisme. | praksis er
finansielle institutioner imidlertid ikke altid 1 stand til at opfylde deres
overvagningsforpligtelser og vurdere de finansielle kilder, da de ikke er bekendt med
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indholdet af boksene. Desuden omfatte det ikke kommercielle oplagringsvirksomheder
eller andre lagerfaciliteter, som kan benyttes til tilsvarende ydelser. | nogle lande er visse
oplagrings-/boksleje-ydelser reguleret generelt og kontrolleres som sadan.

Konklusion: Nar de foretages af kredit- og finansielle institutioner er boksudlejning
omfattet af kundekendskabskrav og kontrol. Det er dog ikke altid muligt at fastsla
den ngjagtige kilde til midlerne, og den lgbende overvagning kan have en blind plet,
idet finansieringsinstituttet seedvanligvis er uvidende om indholdet. Derudover kan
bokse vere tilgengelige for andre end den oprindelige kunde, hvilket gger
sarbarheden. Markedet er fragmenteret af fremkomsten af private enheder og
andre kommercielle boksudlejningstjenester. Niveauet af sarbarhed over for
hvidvask af penge anses for i moderat grad betydeligt/betydeligt (niveau 2-3).

Risikobegraensende foranstaltninger:

Medlemsstater / kompetente myndigheder:

. Tematiske inspektioner i sektoren med fokus pa effektiviteten af de
kundekendskabskrav, der gelder for finansielle og ikkefinansielle
institutioner, som tilbyder boksudlejning.
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IKKEFINANSIELLE PRODUKTER

1. Oprettelse af juridiske enheder og juridiske arrangementer

Produkt/tjenesteydelse
Oprettelse af juridiske enheder og juridiske arrangementer

Sektor

Udbydere af  tjenester  til  truster eller selskaber, retlige aktarer,
skatteradgivere/regnskabssagkyndige/revisorer,  udbydere af  radgivning om
kapitalstruktur og branchestrategi, radgivning og ydelser vedrgrende fusioner og opkab
og radgivning om forretningsstrategi ("'professionelle formidlere™)

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Udbydere af  tjenester  til  truster  eller  selskaber, retlige  aktarer,
skatteradgivere/regnskabssagkyndige/revisorer og udbydere af radgivning om
kapitalstruktur og branchestrategi, radgivning og ydelser vedrgrende fusioner og opkeb
og radgivning om forretningsstrategi leverer en lang rakke tjenesteydelser til
privatpersoner og virksomheder om forretningsvirksomhed og formueforvaltning.

Det fjerde direktiv om bekempelse af hvidvask af penge kraever, at enheder identificerer
den reelle ejer, nar de indgar en forretningsforbindelse og tager risikobaserede og
passende forholdsregler til at kontrollere identiteten af de reelle ejere som defineret i
artikel 3, stk. 6.

I tilleeg til lovgivning om hvidvask af penge er der i felgende selskabsretlige EU-
direktiver fastsat generelle regler om etablering af selskaber med begreenset ansvar,
navnlig med hensyn til kapital og oplysningskrav. Europeisk selskabsret er delvis
kodificeret i direktiv 2017/1132/EF*® om visse aspekter af selskabsretten, og
medlemsstaterne har fortsat separate selskabslovgivninger, som andres fra tid til anden
for at veere i overensstemmelse med EU's direktiver og forordninger.

Direktiv 2017/1132/EU d&kker:

1. Offentlighed omkring selskabsdokumenter, gyldigheden af et selskabs
forpligtelser samt ugyldighed. Det geelder for alle aktieselskaber og andre
selskaber med begranset ansvar.

2. Stiftelse af aktieselskaber og regler om bevarelse af og e&ndring af
deres kapital. Det setter et minimumskapitalkrav for EU-aktieselskaber pa
25 000 EUR.
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3. Oplysningskrav til udenlandske filialer af selskaber. Det deekker EU-
selskaber, som etablerer sig i et andet EU-land eller virksomheder fra
tredjelande, der opretter filialer i EU.

Derudover opstiller direktiv 2009/102/EF*° pé& selskabsskattens omrade om
enkeltmandsselskaber med begrenset ansvar regler for etablering af et
enkeltmandsselskab (hvor alle anparter ejes af en enkelt anpartshaver). Det
omfatter anpartsselskaber, men EU-landene kan beslutte at udvide de til at
omfatte aktieselskaber. Det erstatter direktiv 89/667/EQF (Radets 12.
selskabsdirektiv).

« Direktivet opstiller ogsa regler for etablering af et enkeltmandsselskab (hvor alle
anparter ejes af en enkelt anpartshaver). Det omfatter anpartsselskaber, men EU-
landene kan beslutte at udvide de til at omfatte aktieselskaber. Det erstatter
direktiv 89/667/EQF.

Reglerne om stiftelse, kapital og oplysningskrav suppleres af regler om bogfaring og
regnskabsrapportering.>!

Barsnoterede selskaber skal ogsa opfylde visse krav om gennemsigtighed.>?

Beskrivelse af risikoscenariet

Lovovertredere opretter komplekse strukturer, der involverer mange forskellige
jurisdiktioner, herunder navnlig offshore-jurisdiktioner med hemmelighedsfulde keeder af
ejerskabsforhold, normalt via skuffeselskaber,>® hvor ejeren af et selskab eller en anden
juridisk struktur er registreret andetsteds. Der bliver udpeget strdmand, og de kan kun
fremsta som ledere af selskabet ved at skjule forbindelsen med den virkelige reelle ejer.
Ved at benytte offshoreselskaber kan lovovertreederne forblive anonyme, bringe midler,
der stammer fra kriminel aktivitet, tilbage i det legale skonomiske kredslgb og bega
skattesvig og skatteunddragelse og andre aktiviteter, der kan skade statshusholdningen,
eller skjule kilderne til midlerne.

Det indbeerer, at der skabes "uigennemsigtige strukturer"”, der defineres som strukturer,
hvor den sande identitet af den eller de endelige reelle ejer(e) af selskaber og
arrangementer i den pagaeldende struktur er tilslgret, f.eks. gennem brug af
proformadirektarer. | sadanne tilfelde er det kun proformadirektaren, der fremstar som
den reelle ejer af selskabet. Disse ordninger gar brug af offshore-jurisdiktioner med
svage regelset vedregrende bekempelse af hvidvask af penge og af finansiering af
terrorisme, og det tiltreekker store investeringer. Den globale offshore-formue var i 2017

%0 Europa-Parlamentets og Radets Direktiv 2009/102/EF af 16. september 2009 pa selskabsrettens omrade
om enkeltmandsselskaber med begranset ansvar (E@S-relevant tekst), EUT L 258 af 1.10.2009, s. 20.

51 Selskabsrapportering:
https://ec.europa.eu/info/business-economy-euro/company-reporting-and-auditing/company-reporting_en.
52 Veerdipapirmarkeder:
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-markets/securities-
markets_en.

53 En oversigt over skuffeselskaber i Den Europaiske Union:
http://www.europarl.europa.eu/RegData/etudes/STUD/2018/627129/EPRS STU(2018)627129 EN.pdf.
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p& ca. 8,2 billioner USD, 6 % hgjere end aret for malt i amerikanske dollar.>* Et
forelgbigt skan over offshore-formue tilhgrende personer hjemmehgrende i EU var 1,6
billioner USD i 2016.%

Generel bemarkning

For dette risikoscenarie omfatter wvurderingen juridiske enheder som selskaber,
selskabskonstruktioner, fonde, foreninger, nonprofitorganisationer,
velgerenhedsorganisationer og lignende strukturer. Det dakker ogsa truster og andre
juridiske arrangementer med en lignende struktur eller funktion (f.eks. fiducie, Treuhand,
fideicomiso ...). Risikovurderingen angar aktivitetens art og ikke strukturen som sadan.
Denne tilgang anfeegter ikke de juridiske enheders serlige karakter i forhold til juridiske
arrangementer (sidstnaevnte har ikke status som juridiske personer og er grundleeggende
et kontraktforhold). Hvad angar arten af den pageldende ydelse (her oprettelsen af
strukturen) ger disse serlige forhold ikke nogen afgarende forskel, idet juridiske enheder
og retlige arrangementer kan bruges pa samme made for til at skjule de sande reelle ejere.
Hvilken type struktur, lovovertraeedere foretreekker, afhaenger af de juridiske regler i en
given jurisdiktion, arten af lovovertreedernes ekspertise samt praktiske forhold.
Organiserede kriminelle grupper kan let oprette alle disse strukturer, og de vil alle kunne
veere redskaber til at skabe uigennemskuelige og komplicerede ordninger, der gar det
vanskeligere at identificere den reelle ejer og midlernes virkelige oprindelse.

Trussel
Finansiering af terrorisme

Lovovertredere gnsker at oprette uigennemsigtige strukturer, hvorved man kan omga
eventuelle eksisterende restriktive forholdsregler. Vurderingen af truslen om
terrorfinansiering i relation til oprettelsen af juridiske enheder og juridiske arrangementer
viser, at terrororganisationer kan have sveert ved at oprette de pageeldende strukturer. Det
er fordi disse terrororganisationer sedvanligvis optraeder pa sanktionslisterne. Jo mere
terrororganisationen gnsker at skjule sin identitet som reel ejer, jo mere sofistikeret skal
den proces vare. Viden om bade nationale og internationale love og skatteregler er
ngdvendig for at kunne oprette disse strukturer, som indebarer en hgj grad af viden, der
kun kan stilles til radighed af professionelle formidlere. Retshandhavende myndigheder
og finansielle efterretningsenheder har imidlertid identificeret nogle enkle metoder, ved
hjelp af hvilke lovovertredere bruger bankkonti og professionelle formidlere til at
hjeelpe dem med let og hurtigt at etablere strukturer for at samle penge til finansiering af
terrorvirksomhed. Derfor er evnen til at oprette juridiske enheder og juridiske
arrangementer relevante for truslen om terrorfinansiering, selvom de retshandhavende
myndigheder kun har indberettet et begraenset antal af disse tilfeelde.

54 Global Wealth 2018 report by The Boston Consulting Group: http://image-src.bcg.com/Images/BCG-
Seizing-the-Analytics-Advantage-June-2018-R-3_tcm9-194512.pdf.

55 Forestdende undersggelse udarbejdet af ECOPA og CASE: "Estimating International Tax Evasion by
Individuals".
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Konklusion: Der er kun konstateret fa tilfeelde af anvendelse af disse metoder til
finansiering af terror. Dette kan skyldes, at den ngdvendige hgje grad af teknisk
ekspertise og viden afskraekker terrororganisationer, som ville foretreekke enklere
og mere tilgengelige lgsninger. Trusselsniveauet for finansiering af terrorisme i
relation til oprettelsen af juridiske strukturer anses derfor for i moderat grad
betydeligt (niveau 2).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til oprettelsen af juridiske enheder
og juridiske arrangementer viser, at dette veerktej naesten udelukkende bruges til at skjule
og slare de reelle ejerforhold. Fra et omkostningsperspektiv oprettelsen af en retlig enhed
eller et retligt arrangement forholdsvis ligetil og kan gares online. Skuffeselskaber med
en generelt formuleret formalsbestemmelse og ingen aktiviteter er meget almindelige.
Skuffeselskaber, der allerede har veeret i drift i et par ar, hvis aktier er overfart til nye
aktionarer er dyrere, men ogsd mere eftertragtede af kriminelle. Stiftelser er ogsa
attraktive, idet der ikke gennemfgres nogen kontrol af midlerne fra kompetente
myndigheders side. Alle de pagaldende enheder er uden reelle erhvervsmassige
aktiviteter. Visse omkostninger eller et hgjere niveau af ekspertise/planleegning kan vere
pakravet, hvis kriminelle organisationer benytter mellemled for at skabe mere komplekse
strukturer, f.eks. Arbejder med mere end ét land for bedre at skjule ejernes sande
identitet. Viden om nationale og internationale love og regler er ngdvendig for at kunne
oprette disse strukturer, som indeberer en hgj af grad viden, der kun kan stilles til
radighed af professionelle formidlere. Komplekse kader af ejerskab i forskellige lande
gger uigennemsigtigheden af pengehvidvasken. Sa laenge brugen af mellemled efter
oprettelsen af selve strukturen er tilstreekkeligt til at skjule de reelle ejerforhold, er det en
attraktiv og ret sikker metode til at hvidvaske udbyttet af kriminalitet.

Finansielle efterretningsenheder og retshandhavende myndigheder mener, at kriminelle
organisationer jevnligt bruger denne metode. En organiseret kriminel gruppering kan
anvende flere slags professionelle hjelpere afhaengigt af opgaven. Dette har veret et
centralt element i de fleste af de sager, der er indberettet til Europol, hvor systemer til
hvidvask af penge hjelpes pa vej af professionelle fra forskellige brancher, som regel en
advokat og en revisor. For eksempel bruges skonomiske radgivere til at designe en
mekanisme til at integrere kriminelle kontanter i det legale gkonomiske kredslgb, og
advokater finder en juridisk legitimering af disse aktiviteter. Dette er forklaringen pa
kompleksiteten af de eksisterende hvidvaskmekanismer og behovet for ekspertviden til at
opbygge dem og undga at blive afslaret.

Konklusion: Selvom oprettelsen af juridiske enheder og juridiske arrangementer
ikke kan isoleres fra selve de forretningsmaessige aktiviteter, vurderes dette
risikobillede at veere et lukrativt veerktgj til hvidvaske udbyttet af kriminalitet.
Trusselsniveauet for hvidvask af penge i relation til oprettelsen af juridiske
strukturer anses derfor for i betydeligt/meget betydeligt (niveau 3/4).

Sarbarhed

Finansiering af terrorisme
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Vurderingen af sarbarheden over for terrorfinansiering i relation til oprettelsen af
juridiske enheder og juridiske arrangementer udviser fglgende karakteristika:

a) risikoeksponering

Risikoeksponeringsaspektet er det forhold, at juridiske enheder og juridiske
arrangementer under visse omstandigheder let kan oprettes pa afstand og uden serlige
identifikationskrav (gennem usikrede fordelingskanaler). Processen kan vare fuldsteendig
anonym, og professionelle formidlere kan uforvarende blive misbrugt af terroristgrupper
i hgjrisikoomrader til at oprette en struktur uden noget legitimt formal. | andre situationer
kan oprettelsen af strukturer, der ikke sker ansigt til ansigt, involvere professionelle
formidlere, der er placeret uden for EU. | det tilfeelde er adgangsporten til at konstatere,
hvem der er den reelle ejer, det finansieringsinstitut, der har ansvaret for abning af
bankkontoen. Endelig vil nogle mellemled eller tredjeparter kunne sgrge for dedikerede
ydelser, der har til formal at skjule de reelle ejerforhold, og det kan ga ud over et helt
erhverv, som vil kunne blive betragtet som medskyldig 1 at oprette disse
finansieringssystemer for terrorister.

b) risikobevidsthed

Generelt synes professionelle formidlere at veere Klar over risikoen for at blive misbrugt
gennem illegitime anmodninger om at oprette juridiske enheder og juridiske
arrangementer. Risikoen for, at disse strukturer kan bruges til at skjule den reelle ejer er
velkendt. Men da oprettelsen af juridiske enheder og juridiske arrangementer i henseende
til terrorfinansiering ogsa kan vaere baseret pa lovlige penge, bliver faresignalerne er ikke
altid udlgst korrekt. Der kan veere professionelle fra flere sektorer involveret i oprettelsen
af disse strukturer, og de kompetente myndigheder er ikke altid i stand til at sgrge for
ordentlig vejledning til disse brancher.

c) retsgrundlag og kontroller

Regnskabssagkyndige og revisorer, skatteradgivere og retlige aktgrer (fra 2001),
udbydere af tjenester til truster eller selskaber (fra 2005) og udbydere af radgivning om
kapitalstruktur og branchestrategi, radgivning og ydelser vedrgrende fusioner og opkeb
og radgivning om forretningsstrategi (fra 2005) er omfattet af EU's regler om
bekeempelse af hvidvask af penge.

Pa baggrund af niveauet for indberetning af mistenkelige transaktioner mener de
kompetente myndigheder, at de eksisterende kontroller stadig er utilstraeekkelige, og at de
oplysninger, der modtages i begyndelsen af forretningsforbindelser, ikke er tilstraekkeligt
udbyggede til, at man kan opdage og analysere de risici for terrorfinansiering, der
forbundet med oprettelsen af juridiske enheder og juridiske arrangementer.

EU-medlemsstater har forskelligartede regler og beskatningssystemer, der kan udnyttes
af terrororganisationer. At handhave kravene om identifikation af den reelle ejer i
begyndelsen af et forretningsforhold er fortsat en vigtig udfordring for de bergrte
enheder. Selvom det er svert at kede skuffeselskaber sammen med deres ejere, er
sikkerhedseksperter og retshandhavende embedsmand enige om, at skuffeselskaber og
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andre juridiske enheder som truster udger en trussel mod den nationale sikkerhed. De gar
det naesten umuligt at finde de folk, der faktisk finansierer terrorisme og andre kriminelle
aktiviteter, og kan veere ideelle redskaber for finansiering af terrorister.

Mht. udbydere af radgivning om kapitalstruktur og branchestrategi samt radgivning og
tjenesteydelser vedrgrende fusioner og opkegb og radgivning om forretningsstrategi
foreligger der ingen information om, hvordan de overvages af de kompetente
myndigheder, og om de overholder reglerne om bekampelse af hvidvask af penge og
terrorfinansiering.

Konklusion: Selvom det ikke ngdvendigvis er den metode, der hyppigst bruges til
terrorfinansiering, anses sarbarheden over for terrorfinansiering i relation til
oprettelsen af juridiske strukturer som betydelig/meget betydelig (niveau 3/4).

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til oprettelsen af
juridiske enheder og juridiske arrangementer udviser fglgende karakteristika:

a) risikoeksponering

Det vigtigste aspekt af risikoeksponeringen er det forhold, at juridiske enheder og
juridiske arrangementer under visse omstandigheder let kan oprettes pa afstand og uden
serlige identifikationskrav (gennem usikrede fordelingskanaler). Processen kan veere
fuldsteendig anonym, og professionelle formidlere kan uforvarende blive misbrugt af
kriminelle organisationer i hgjrisikoomrader til at oprette en struktur uden noget legitimt
formal. | andre situationer kan oprettelsen af strukturer, der ikke sker ansigt til ansigt,
involvere professionelle formidlere, der er placeret uden for EU. | det tilfelde er
adgangsporten til at konstatere, hvem der er den reelle ejer, det finansieringsinstitut, der
har ansvaret for abning af bankkontoen. Endelig vil nogle mellemled eller tredjeparter
kunne sarge for dedikerede ydelser, der har til formal at skjule de reelle ejerforhold, og
det kan ga ud over et helt erhverv, som vil kunne blive betragtet som medskyldig i at
oprette disse systemer til hvidvask af penge.

b) risikobevidsthed

Bade wudbydere af tjenester til truster eller selskaber og de juridiske
erhverv/skatteradgivere synes at vere klar over risikoen for illegitime anmodninger om at
oprette juridiske enheder og juridiske arrangementer. Risikoen for, at disse strukturer kan
bruges til at skjule den reelle ejer er velkendt. Der er dog stadig store mangler ved
handhavelsen. Dette er tilfeeldet, nar flere forpligtede enheder er indblandet i oprettelse
af strukturer, og hvor anvendelsen af kundekendskabskrav, herunder hvem der er den

% "These U.S. companies hide drug dealers, mobsters and terrorists”, Melanie Hicken and Blake Ellis,
CNN Money, 9. december 2015.
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reelle ejer, hviler pa den finansielle sektor, der ikke altid er godt rustet til situationer,
hvor den reelle ejer med vilje skjuler sig.

Der er ogsa betydelige mangler mht. enhedernes forstaelse af deres forpligtelser
vedrgrende bekaempelse af hvidvask af penge eller endda deres viden om disse
forpligtelser. Dette gelder navnlig brugen af de juridiske arrangementer i common law
som truster, der er mindre gennemsigtige juridiske strukturer, som er uvante for civil law-
landene , og som ikke er kendt i deres nationale lovgivning eller brugt som investerings-
[forretningsmodeller. Selv nar man kan fa vejledning om, hvordan kravane til
bekempelse af hvidvask af penge skal anvendes pa juridiske arrangementer i civil law
lande — og at kundekendskabskravene skal anvendes — er det stadig vanskeligt at skaffe
sig en ordentlig oversigt over disse juridiske strukturer. Dette er isar tilfeldet for
juridiske arrangementer efter common law, der indgas i lande uden for EU.

Risikobevidstheden hos udbydere af radgivning om kapitalstruktur og branchestrategi
samt radgivning og tjenesteydelser vedrgrende fusioner og opkeb og radgivning om
forretningsstrategi er umulig at vurdere, da der ikke foreligger oplysninger om, hvorvidt
de opfylder kravene om bekaempelse af hvidvask af penge og af finansiering af
terrorisme.

c) retsgrundlag og kontroller

Retsgrundlag: Regnskabssagkyndige og revisorer, skatteradgivere og retlige aktarer (fra
2001), udbydere af tjenester til truster eller selskaber (fra 2005) og udbydere af
radgivning om kapitalstruktur og branchestrategi, radgivning og ydelser vedrgrende
fusioner og opkeb og radgivning om forretningsstrategi (fra 2005) er omfattet af EU's
regler om bekaempelse af hvidvask af penge.

EU's nuvearende retsgrundlag kraever: i) identifikation af den reelle ejer far indgaelsen af
et forretningsforhold, og ii) at medlemsstaterne indfarer et centralt register over de reelle
ejerforhold vedrarende selskaber og andre juridiske enheder, som er registreret pa hver
enkelt medlemsstats territorium.

Ikke desto mindre har EU’s medlemsstater stadig forskelligartede regler og
beskatningssystemer, der bliver udnyttet af kriminelle organisationer. Disse
organisationer kan drage fordel af lempeligere regler for bekempelse af hvidvask af
penge og af finansiering af terrorisme i henseende til at identificere de reelle ejere af
juridiske enheder og arrangementer eller af nationale ordninger, ifglge hvilke der ikke
skal betales skat af personlig indkomst eller af selskabsindkomst.

Kontroller: Kompetente myndigheder og finansielle efterretningsenheder har noteret sig,
at der er involveret offshore-jurisdiktioner, hvor myndighedernes mulighed for at
foretage efterforskning afhanger af, om der foreligger aftaler om gensidig retshjeelp med
disse lande. Konsekvensen er, at hvis der ikke er nogen aftale om gensidig retshjelp,
vanskeliggares processen med at fastsla de reelle ejerforhold.

Der findes IT-vaerktajer, som muligger, at selskabskonstruktioner kan skabes hurtigt og
anonymt uden medvirken af en offentlig myndighed. Nogle juridiske arrangementer kan
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aftale pa en meget uformel made, hvilket skaber yderligere vanskeligheder for
inspektionsarbejdet.

Mht. udbydere af radgivning om kapitalstruktur, branchestrategi samt radgivning og
tjenesteydelser vedrgrende fusioner og opkegb og radgivning om forretningsstrategi
foreligger der ingen information om, hvordan kompetente myndigheder kontrollerer dem,
og om de overholder reglerne om bekaempelse af hvidvask af penge og af finansiering af
terrorisme.

Konklusion: Risikoeksponeringen over for hvidvask af penge i relation til
oprettelsen af juridiske enheder og juridiske arrangementer anses for at veere
betydelig pa grund af den anonymitet, der fortsat findes, og karakteren af de
indblandede kunder og omrader, navnlig nar basale eller forenklede I1T-vaerktgjer
anvendes uden medvirken af en offentlig myndighed. Risikobevidstheden hos
professionelle formidlere forekommer ret tilfredsstillende, selvom antallet af
indberetninger af misteenkelige transaktioner fortsat er meget lavt®’.

Selv efter medlemsstaternes gennemfarelse af EU’s direktiver om bekaempelse af
hvidvask af penge samt udpegning af ikkefinansielle virksomheder og erhverv fra
2001 mangler mange medlemsstater stadig en solid lovgivning om bekampelse af
hvidvask af penge og af finansiering af terrorisme og reglerne synes ikke at vere
korrekt forstaet. Retsreglerne er ikke tilpasset risikoen (de reelle ejerforhold
identificeres efter oprettelsen af strukturen frem for far) og den ngdvendige kontrol
blev fgrst indfert for nylig med det 4. og det 5. hvidvaskdirektiv. Sarbarheden over
for hvidvask af penge i relation til oprettelsen af juridiske enheder, juridiske
arrangementer og nonprofitorganisationer/velgagrenhedsorganisationer anses derfor
for betydelig/meget betydelig (niveau 3/4).

Risikobegraensende foranstaltninger:

Der er sket betydelige forbedringer med vedtagelsen og gennemfarelsen af Den
Finansielle Aktionsgruppes (FATF) standarder og medlemsstaternes opbakning til det
arbejde, der i de senere ar er gjort af Organisationen for @konomisk Samarbejde og
Udvikling vedrgrende gennemsigtighed, men behovet for yderligere at g@ge
gennemsigtigheden af EU's gkonomiske og finansielle miljg er abenbart. Vi kan ikke
forhindre hvidvask og terrorfinansiering effektivt, medmindre miljeet er fjendtligt
indstillet over for kriminelle, der sgger ly for deres penge gennem uigennemsigtige

S | FATF’s 2013-rapport konstateres det, at "indberetningsniveauet fra den juridiske sektor kan ikke
forventes at ligge pa samme niveau som de finansielle institutioners indberetninger. Der er en betydelig
forskel i omfanget af transaktioner foretaget af retlige akterer i forhold til finansielle institutioner.
Desuden er det niveau for involvering i hver transaktion, som pavirker det grundlag, hvorpa en mistanke
kan opsta og blive vurderet, veesentligt anderledes.” | overensstemmelse hermed peger rapporten side 24 pa
"en mere relevant sammenligning"” for den juridiske sektor end maske med andre udpegede ikkefinansielle
virksomheder og erhverv "navnlig dem, der yder professionel bistand"”, hvorfra "indberetninger fra retlige
aktarer 1a pa i gennemsnit 10 %, spandende fra under 1 % til 20 %. Rapporten indeholder eksempler pa
indberetninger af mistaenkelige transaktioner fra retlige aktarer og udpegede ikkefinansielle virksomheder
og erhverv i 2010 og 2011 for en raekke lande.

146




strukturer. Integriteten i EU's finansielle system afhanger af gennemsigtigheden i
selskaber og andre juridiske enheder, truster og tilsvarende juridiske arrangementer. De
overordnede principper i EU's indsats er at opspore og efterforske hvidvask af penge og
at forhindre det i at forekomme. @get gennemsigtighed kunne virke staerkt praeventivt.

Siden udarbejdelsen af den ferste beretning om supranational risikovurdering har EU
revideret sine regler om bekempelse af hvidvask af penge og af finansiering af
terrorisme med henblik pa at mindske risiciene i relation til hvidvask af penge og
terrorfinansiering. | 2015 vedtog EU et moderniseret regelsat, der omfatter:

o Direktiv (EU) 2015/849 om forebyggende foranstaltninger mod anvendelse af
det finansielle system til hvidvask af penge eller finansiering af terrorisme (fjerde
hvidvaskdirektiv).

o Forordning (EU) 2015/847 om oplysninger, der skal medsendes ved
pengeoverfarsler?® — gar overfarsler mere transparente og hjelper derved de
retshandhavende myndigheder med at opspore terrorister og kriminelle.

Begge retsakter tager hensyn til FATF's 2012-henstillinger og gar med hensyn til en
rekke emner lengere med henblik pd at fremme de hgjest mulige standarder for
bekaempelse af hvidvask af penge og bekeempelse af finansiering af terrorisme.

o Direktiv (EU) 2018/843, det femte hvidvaskdirektiv®® (eendringer til det
fjerde hvidvaskdirektiv).

« Direktiv 2018/822/EU®!, som bestemmer, at mellemmand skal indgive
oplysninger om indberetningspligtige graenseoverskridende skatteordninger til
deres nationale myndigheder,®? far virkning fra 2020.

8 Europa-Parlamentets og Radets direktiv (EU) 2015/849 af 20. maj 2015 om forebyggende
foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge eller finansiering af
terrorisme, om andring af Europa-Parlamentets og Réadets forordning (EU) nr. 648/2012 og om ophavelse
af Europa-Parlamentets og Radets direktiv 2005/60/EF samt Kommissionens direktiv 2006/70/EF (EQS-
relevant tekst), EUT L 141 af 5.6.2015, s. 73.

59 Europa-Parlamentets og Réadets forordning (EU) 2015/847 af 20. maj 2015 om oplysninger, der skal
medsendes ved pengeoverfarsler, og om ophavelse af forordning (EF) nr. 1781/2006 (E@S-relevant tekst),
EUT L 141, 5.6.2015, s. 1.

€ Europa-Parlamentets og Radets direktiv (EU) 2018/843 af 30. maj 2018 om forebyggende
foranstaltninger mod anvendelse af det finansielle system til hvidvask af penge eller finansiering af
terrorisme og om endring af direktiv 2009/138/EF og 2013/36/EU (E@S-relevant tekst), EUT L 156 af
19.6.2018, s. 43.

61 Radets direktiv (EU) 2018/822 af 25. maj 2018 om andring af direktiv 2011/16/EU for sa vidt angar
obligatorisk automatisk udveksling af oplysninger pad beskatningsomradet i forbindelse med
indberetningspligtige greenseoverskridende ordninger, EUT L 139 af 5.6.2018, s. 1.

62 Administrativt samarbejde om (direkte) beskatning i EU:
https://ec.europa.eu/taxation_customs/business/tax-cooperation-control/administrative-
cooperation/enhanced-administrative-cooperation-field-direct-taxation_en.
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Det femte hvidvaskdirektiv, der a&ndrer det fjerde hvidvaskdirektiv blev offentliggjort i
Den Europziske Unions Tidende den 19. juni 2018. Medlemsstaterne skal gennemfare
dette direktiv senest den 10. januar 2020, men visse a&ndringer skal vaere gennemfert
senest den 10. marts 2020. Sammenkobling af registrene om reelle ejere kreeves

gennemfart senest den 10. marts 2021.

Konkret med hensyn til oprettelsen af juridiske enheder og juridiske arrangementer, vil
de &ndringer, der bliver gennemfgrt med dette nye retsgrundlag:

forbedre gennemsigtigheden mht. de reelle ejere af selskaber
forbedre gennemsigtigheden mht. de reelle ejere af truster
etablere sammenkobling af registre om reelle ejere pa EU-plan, og

forbedre samarbejdet og informationsudvekslingen mellem tilsynsmyndigheder
for bekeempelse af hvidvask af penge og mellem dem og banktilsynsmyndigheder
og Den Europaiske Centralbank.

Inden for denne forbedrede lovgivningsramme er de vigtigste opgaver for de kompetente

myndigheder/de selvregulerende organer fortsat:

Medlemsstaterne bgr sikre, at de kompetente myndigheder/selvregulerende
organer sgrger for undervisning og vejledning om risikofaktorer med fokus pa de
relationer, der ikke sker ansigt-til ansigt, offshore professionelle formidlere,
kunder eller lande og komplekse strukturer/skuffe-konstruktioner.

Medlemsstaterne ber sikre, at selvregulerende organer/kompetente myndigheder
foretager tematiske inspektioner af, hvordan kravene til identifikation af den
reelle ejer handhaeves.

Kompetente myndigheder/selvregulerende organer ber til medlemsstaterne afgive
arlige rapporter om de foranstaltninger, der er truffet for at kontrollere, at disse
enheder opfylder deres forpligtelser mht. kundekendskabskrav, herunder kravene
vedrgrende de reelle ejerforhold, rapporter om mistenkelige transaktioner og
interne kontroller.

Medlemsstaterne bgr sikre, at udbydere af radgivning om kapitalstruktur og
branchestrategi, radgivning og tjenesteydelser vedrgrende fusioner og opkeb og
radgivning om forretningsstrategi overholder deres forpligtelser mht. reelle
ejerforhold.
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2. Juridiske enheders 0g juridiske arrangementers
forretningsaktiviteter

Produkt/tjenesteydelse
Juridiske enheders og juridiske arrangementers forretningsaktiviteter

Sektor
Udbydere af  tjenester  til  truster eller selskaber, retlige  aktarer,

skatteradgivere/regnskabssagkyndige/revisorer,  udbydere af  radgivning om
kapitalstruktur og branchestrategi og tilsvarende spgrgsmal samt radgivning og ydelser
vedrgrende fusioner og opkeb (“professionelle formidlere™)
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Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Udbydere  af  tjenester  til  truster eller selskaber, retlige  aktarer,
skatteradgivere/regnskabssagkyndige/revisorer og udbydere af radgivning om
kapitalstruktur og branchestrategi, radgivning og ydelser vedrgrende fusioner og opkab
og radgivning om forretningsstrategi leverer en lang rakke tjenesteydelser til
privatpersoner og virksomheder om forretningsvirksomhed og formueforvaltning.

Det fjerde direktiv om bekeempelse af hvidvask af penge kraever, at enheder identificerer
den reelle ejer, nar de indgar en forretningsforbindelse og tager risikobaserede og
passende forholdsregler til at kontrollere identiteten af de reelle ejere som defineret i
artikel 3, stk. 6.

I tilleeg til lovgivning om hvidvask af penge er der i felgende selskabsretlige EU-
direktiver fastsat generelle regler om etablering af selskaber med begreenset ansvar,
navnlig med hensyn til kapital og oplysningskrav. EU selskabsret er delvis kodificeret i
direktiv 2017/1132/EF om visse aspekter af selskabsretten, og medlemsstaterne har
fortsat separate selskabslovgivninger, som endres fra tid til anden for at veere i
overensstemmelse med EU's direktiver og forordninger.

Direktiv 2017/1132/EU dakker:

1. Offentlighed omkring selskabsdokumenter, gyldigheden af et selskabs
forpligtelser samt ugyldighed. Det geelder for alle aktieselskaber og andre
selskaber med begraenset ansvar.

2. Stiftelse af aktieselskaber og regler om bevarelse af og endring af
deres kapital. Det satter et minimumskapitalkrav for EU-aktieselskaber pa
25 000 EUR.

3. Oplysningskrav til udenlandske filialer af selskaber. Det daekker EU-
selskaber, som etablerer sig i et andet EU-land eller virksomheder fra
tredjelande, der opretter filialer i EU.

I tilleeg hertil opstiller direktiv 2009/102/EF (det 12. selskabsdirektiv) regler for
etablering af et enkeltmandsselskab (hvor alle andele ejes af en enkelt
anpartshaver). Det omfatter anpartsselskaber, men EU-landene kan beslutte at
udvide de til at omfatte aktieselskaber. Det erstatter direktiv 89/667/EQF.

Reglerne om stiftelse, kapital og oplysningskrav suppleres af regler om bogfaring og
regnskabsrapportering.®

Barsnoterede selskaber skal ogsa opfylde visse krav om gennemsigtighed.®*

Beskrivelse af risikoscenariet

83 Selskabsrapportering:

https://ec.europa.eu/info/business-economy-euro/company-reporting-and-auditing/company-reporting_en.

% Veerdipapirmarkeder:

https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-markets/securities-
markets_en.
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Strdmandsvirksomheder anvendt til svig via falsk fakturering: Lovovertredere anvender
stramandsvirksomheder til at knytte fakturaer til importerede varer, og overbetalingen
kanaliseres til terrorformal.

Handelsbaseret hvidvask af penge: Lovovertreedere bruger handelsbaseret hvidvask som
legitimation af flytning af udbyttet af kriminalitet gennem bankkanaler (via veksler,
fakturaer mv.) eller ved brug af globale transaktioner, ofte ved hjelp af falske
dokumenter vedrgrende handel med varer og tjenesteydelser®. Det kan potentielt &bne
mulighed for hurtig overfarsel af store belgb ved at angive et pastaet gkonomisk formal.
Systemer med handelsbaseret hvidvask har ogsa veeret brugt af internationale
terrorgrupper sammen med komplekse finansieringsmetoder®®.

Falske lan: Virksomhederne opretter fiktive lan med hinanden for at skabe en
informationssti, der skal legitimere overfarsler af midler af illegal oprindelse.
Lovovertradere bruger fiktive lan til at legitimere flytning af midler gennem bankkanaler
— uden nogen bagvedliggende gkonomisk realitet.

Lovgivningsmassigt har EU vedtaget flere regnskabsdirektiver®” og har fastsat
revisionskrav for at sikre, at virksomhedernes regnskaber er retvisende og troveerdige.

Generel bemarkning

For dette risikoscenarie omfatter vurderingen juridiske enheder som selskaber,
selskabskonstruktioner, fonde, foreninger, nonprofitorganisationer,
velgerenhedsorganisationer og lignende strukturer. Det dakker ogsa truster og andre
juridiske arrangementer med en lignende struktur eller funktion (f.eks. fiducie, Treuhand,
fideicomiso ...).

Risikovurderingen angar aktivitetens art og ikke strukturen som sadan. Denne tilgang
anfeegter ikke de juridiske enheders sarlige karakter i forhold til juridiske arrangementer
(sidstneevnte har ikke status som juridiske personer og er grundleggende et
kontraktforhold). Hvad angar arten af den pagaldende ydelse (her oprettelsen af
strukturen) ger disse sarlige karakteristika ikke nogen afgerende forskel, idet juridiske
enheder og juridiske arrangementer kan bruges pa samme made for til at skjule de sande
reelle ejere. Hvilken type struktur, lovovertraedere foretraekker, afhaenger af de juridiske
regler i en given jurisdiktion, arten af lovovertraedernes ekspertise samt praktiske forhold.
Organiserede kriminelle grupper kan let oprette alle disse strukturer, og de vil alle kunne
veere redskaber til at skabe uigennemskuelige og komplicerede ordninger, der gar det
vanskeligere at identificere den reelle ejer og midlernes virkelige oprindelse.

Trussel

8 Handelsbaseret hvidvask — af FATF:

http://www.fatf-gafi.org/publications/methodsandtrends/documents/trade-basedmoneylaundering.html.

6 " DEA and European Authorities Uncover Massive Hezbollah Drug and Money Laundering Scheme",

DEA — 1. februar 2016: et tilfelde, hvor den libanesiske gruppe Hizbollah hvidvaskede betydelige

indteegter fra narkotikahandel i Europa som led i et handelsbaseret hvidvasksystem kaldet Black Market

Peso Exchange (konvertering af peso pa det sorte marked).

67 Oversigt over selskabsrapportering:

https://ec.europa.eu/info/business-economy-euro/company-reporting-and-auditing/company-
reporting_en#overview.
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Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til juridiske enheders og juridiske
arrangementers forretningsaktiviteter viser, at terroristgrupperinger ikke nerer nogen
serlig forkeerlighed for denne type af metoder til finansiering af terroristvirksomhed.
Ifalge retshandhavende myndigheder er dette risikoscenarie ikke rigtig attraktivt for
terrorister, idet det kreever, at der oprettes en uigennemsigtig struktur (ulovlig juridisk
enhed eller juridisk arrangement) eller at man infiltrerer ejerkredsen i en lovlig juridisk
enhed eller et juridisk arrangement. Det kraever ekspertise og evnen til at planlaegge.
Grundet de forskellige skridt, der skal tages, er det usandsynligt, at der hurtigt kan samles
"rene” penge med denne metode. Men hvis lovovertreederne har ekspertisen, kan de
anvende denne metode til pengeoverfarsel i stedet for andre klassiske teknikker ( penge-
eller veerdioverfarselstjenester, hawala osv.). Metoden kan veere attraktiv, hvis der er
behov for at overfare store belgb til finansiering af terrorisme. Derfor kan terrorgrupper
have til hensigt at bruge den.

Konklusion: Ud fra de oplysninger, som de retshandhavende myndigheder og
finansielle efterretningsenheder har tilvejebragt, anses trusselsniveauet for
terrorfinansiering i relation til juridiske enheders og juridiske arrangementers
forretningsaktiviteter for i moderat grad betydeligt (niveau 2).

Hvidvask af penge

Vurderingen af truslen om hvidvask i relation til juridiske enheders og juridiske
arrangementers forretningsaktiviteter viser, at den mest udbredte metode, der bruges af
organiserede kriminelle grupper til hvidvask af udbyttet af kriminalitet, er handelsbaseret
hvidvask og falsk fakturering. Disse ulovlige aktiviteter kan gere det muligt at bringe
lovlige midler ud af virksomhedens cash flow: i) ved at bruge falske fakturaer, ii) ved at
reducere grundlaget for skatteberegning, iii) ved at reducere indkomstskatten ved at tage
lovlige midler fra selskabet og iv) ved at hvidvaske ulovligt udbytte ved at have
kontanter fra en anden virksomheds konto via mellemled. Flere og flere
handelstransaktioner er faktisk lovlige og omfatter eksport af varer og ravarer til
markedsprisen, men oftest betalt kontant og eksporteret, far de bliver reeksporteret
mellem forskellige lande. Det omfatter primart meget veerdifulde varer (biler, elektronik,
luksusvarer), men i stigende omfang ogsa mindre verdifulde varer/varer med stort
volumen som foderstoffer.

I naesten alle tilfelde bruger organiserede kriminelle grupperinger lovlige
forretningsstrukturer til at hvidvaske deres kriminelle udbytte. Dette er almindelig kendt
som business recycling. Kontantintensive virksomheder som catering og
detailforretninger giver et godt deekke for kilden til ellers uforklarlige kontantbelgb.
Disse virksomheder kan udnyttes pa flere forskellige mader af organiserede kriminelle
grupperinger, men i de fleste tilfeelde bruges de som legitim indtegtskilde fra kunder til
at sammenblande ulovlige midler med lovlige indtegter. | disse tilfeelde bruges en
medsammensvoren bogholders eller revisors tjenesteydelser til at legitimere kriminelle
pengestremme gennem falske fakturaer, Kkvitteringer og konti. | andre tilfelde har
virksomheden ingen lovlig aktivitet og derfor ingen lovlig kilde til kontanter. Der bliver
derfor oprettet fiktive konti og transaktioner med henblik pa at forklede kriminelle
udbytter som lovlig indtjening pa handel med varer og tjenesteydelser. Regnskaber kan
ogsa forfalskes med henblik pa at gare rede for likviditetsstrammene.
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Den ngdvendige ekspertise og evne til planleegning er ganske vist ikke ubetydelig, men
retshandhaevende myndigheder og finansielle efterretningsenheder mener, at
organiserede kriminelle grupperinger jevnligt har anvendt denne metode, fordi den
generelt er ganske tilgengelig, har lave omkostninger og er relativt let at udnytte.
Imidlertid involverer denne metode ogsa flere sektorer. F.eks. behandles overfarsler af
penge gennem virksomhedernes strukturer normalt gennem banksektoren.

Konklusion: Opbygningen af et handelsbaseret hvidvasksystem kan ganske vist
kreeve moderate niveauer af teknisk ekspertise og viden, men finansielle
efterretningsenheder og retshandhavende myndigheder har fundet mange sadanne
sager, som viser, at metoden er rimelig let at fa adgang til og at udnytte. Pa denne
baggrund anses trusselsniveauet for hvidvask i relation til juridiske enheders og
juridiske arrangementers forretningsaktiviteter og baseret pa handelsbaseret
hvidvask af penge som meget betydeligt (niveau 4).

Sarbarhed

Finansiering af terrorisme

Vurderingen af sarbarheden over for finansiering af terrorisme i relation til juridiske
enheders og juridiske arrangementers forretningsaktiviteter viser:

a) risikoeksponering

Der kan samles betydelige belgb gennem forretningsaktiviteter til finansiering af
terrororganisationer og -aktiviteter. Denne forretningsaktivitet er for det meste
kontantbaseret og kan omfatte grenseoverskridende  transaktioner  med
hgjrisikotredjelande.

b) risikobevidsthed

Bade udbydere af tjenester til truster eller selskaber og de juridiske
erhverv/skatteradgivere synes at vere klar over risikoen for at blive misbrugt til at oprette
juridiske enheder og juridiske arrangementer til illegale formal med forbindelse til
hvidvask af penge og terrorfinansiering. Risikoen for, at disse strukturer kan bruges til at
skjule den reelle ejer er velkendt. Der er imidlertid stadig betydelige mangler mht. deres
forstaelse af deres forpligtelser vedrgrende bekaempelse af hvidvask af penge og af
finansiering af terrorisme eller endda mht. deres viden om dem. Men navnlig da
forretningsaktiviteter i henseende til terrorfinansiering ogsa kan veere baseret pa lovlige
penge, udlgser dette ikke altid faresignaler. De eksisterende kontroller er forholdsvis
svage, sa finansielle efterretningsenheder kan kun opspore og analysere risici for
terrorfinansiering i relation til forretningsaktiviteter i juridiske enheder og juridiske
arrangementer under begraensede omstendigheder. Der kan veere professionelle fra
mange sektorer involveret i oprettelsen af juridiske strukturer, og de kompetente
myndigheder er ikke altid i stand til at sgrge for ordentlig vejledning til disse brancher.

¢) retsgrundlag og kontroller
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Retsgrundlag: Regnskabssagkyndige og revisorer, skatteradgivere og retlige aktgrer (fra
2001), udbydere af tjenester til truster eller selskaber (fra 2005) og udbydere af
radgivning om kapitalstruktur og branchestrategi, radgivning og ydelser vedrgrende
fusioner og opkeb og radgivning om forretningsstrategi (fra 2005) er omfattet af EU's
regler om bekaempelse af hvidvask af penge. Disse EU-krav foreskriver, at den reelle ejer
af en juridisk struktur eller et juridisk arrangement, herunder nonprofitorganisationer
eller fonde, bliver identificeret, for en forretningsforbindelse indledes.

Kontrol:
De kompetente myndigheder mener, at de eksisterende kontroller stadig er
utilstreekkelige, og at de oplysninger, der modtages 1 begyndelsen af

forretningsforbindelser, ikke er tilstreekkelige til, at man kan opdage og analysere de
risici for terrorfinansiering, der forbundet med oprettelsen af juridiske enheder og
juridiske arrangementer.

Mht. udbydere af radgivning om kapitalstruktur og branchestrategi samt radgivning og
tjenesteydelser vedrgrende fusioner og opkgb og radgivning om forretningsstrategi
foreligger der ingen information om, hvordan de overvages af de kompetente
myndigheder, og om de overholder reglerne om AML/ CFT.

Konklusion: P& baggrund af de indsamlede oplysninger, og selvom denne metode
ikke ngdvendigvis er det mest oplagte middel til terrorfinansiering, anses
sarbarheden over for terrorfinansiering i relation til juridiske enheders og juridiske
arrangementers forretningsaktiviteter for betydelig (niveau 3).

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til juridiske enheders og
juridiske arrangementers forretningsaktiviteter viser

a) risikoeksponering

Falske lan bruges i vidt omfang af organiserede kriminelle grupper. | visse tilfelde kan
handelsbaseret hvidvask af penge indebere store internationale handelstransaktioner, der
ikke er sa lette for banker at at opdage. Vanskelighederne ved pavisning kan blive forgget
ved den gennemgdende brug af strdmend, hvilket kan have betydning for
sarbarhedsniveauet.

b) risikobevidsthed

Bade wudbydere af tjenester til truster eller selskaber og de juridiske
erhverv/skatteradgivere synes at vere klar over risikoen for at blive misbrugt til at oprette
juridiske enheder og juridiske arrangementer til illegale formal med forbindelse til
hvidvask af penge og terrorfinansiering. Risikoen for, at disse strukturer kan bruges til at
skjule den reelle ejer er velkendt. Udbydere af tjenester til truster eller selskaber er,
generelt, klar over, at de ikke bgr handle med tredjeparter, uden at overholde reglerne pa
korrekt made. De transaktioner, der er tale om, er imidlertid temmelig komplekse
(navnlig grenseoverskridende), hvilket ger de retshandhevende myndigheders
efterforskningsarbejde vanskeligere. Midlernes ulovlige oprindelse er det generelt sveert
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at bevise pa grund af antallet af involverede personer/grupper og geografiske omrader
samt de kanaler, der anvendes. Mistenkelige transaktioner er derfor ganske vanskelige at
spore (handelsbaseret hvidvask og falsk fakturering).

¢) retsgrundlag og kontroller

Retsgrundlag: Regnskabssagkyndige og revisorer, skatteradgivere og retlige aktarer (fra
2001), udbydere af tjenester til truster eller selskaber (fra 2005) og udbydere af
radgivning om kapitalstruktur og branchestrategi, radgivning og ydelser vedrgrende
fusioner og opkeb og radgivning om forretningsstrategi (fra 2005) er omfattet af EU's
regler om bekaempelse af hvidvask af penge. Disse EU-krav foreskriver, at den reelle ejer
af en juridisk struktur eller et juridisk arrangement, herunder almennyttige organisationer
eller fonde, bliver identificeret, far en forretningsforbindelse indledes.

Kontroller: i adskillige tilfelde har kompetente myndigheder og finansielle
efterretningsenheder noteret sig inddragelsen af offshore lande, hvor myndighedernes
mulighed for at foretage efterforskning afhaenger af eksistensen af aftaler om gensidig
retshjeelp med disse lande. Konsekvensen er, at sa leenge der ikke er nogen aftale om
gensidig retshjelp, afsluttes processen med at fastsla de reelle ejerforhold.

Mht. udbydere af radgivning om kapitalstruktur, branchestrategi samt radgivning og
tjenesteydelser vedrgrende fusioner og opkegb og radgivning om forretningsstrategi
foreligger der ingen information om, hvordan kompetente myndigheder kontrollerer dem,
og om de overholder reglerne om bekaempelse af hvidvask af penge og af finansiering af
terrorisme.

Konklusion: Sektorens risikoeksponering anses for at veere meget betydelig pa
grund af manglen pa en solid lovgivning om hvidvask i mange ikke-EU-lande og
iser mangelen pa regler om identificering af de reelle ejere. Det betyder, at
kontrollen er ikke-eksisterende i forhold til uigennemsigtige strukturer, der
omfatter mange lande. Hertil kommer, at der ikke er nogen oplysninger om,
hvorvidt sektoren opfylder kravene til bekempelse af hvidvask af penge og af
finansiering af terrorisme. Pa denne baggrund anses sarbarhedsniveauet over for
hvidvask af penge i relation til juridiske enheders og juridiske arrangementers
forretningsaktiviteter og baseret pa forretningsbaseret hvidvask af penge som
betydeligt/meget betydeligt (niveau 3/4).

Risikobegraensende foranstaltninger:

Efter den forbedrede lovgivning indfert ved fjerde hvidvaskdirektiv og endringerne i det
femte hvidvaskdirektiv er gennemsigtighedskravene til oplysninger om de reelle
ejerforhold i juridiske enheder og juridiske arrangementer blevet styrket:

e Den konkrete faktor ved afgerelsen af, hvilken medlemsstat der er ansvarlig for
overvagning og registrering af oplysninger om de reelle ejerforhold i truster og
lignende juridiske ordninger er klarlagt.

e Offentlig adgang til oplysningerne om reelle ejerforhold giver mulighed for, at
civilsamfundet, herunder pressen og civilsamfundsorganisationerne, gger tilsynet
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med informationerne og derved bidrager til at bevare tilliden til
virksomhedstransaktionernes og det finansielle systems integritet.

Det styrkede offentlige tilsyn bidrager til at forebygge misbrug af juridiske
enheder og juridiske arrangementer, herunder til skatteundgaelse.

Medlemsstaternes centrale registre med information om de reelle ejerforhold
bliver sammenkoblet via den europziske centrale platform, som blev etableret
ved direktiv (EU) 2017/1132.

Direktiv 2018/822/EU far virkning fra 2020, fra hvilket tidspunkt formidlere far
pligt til til deres nationale myndigheder at indberette automatisk udveksling af
indberetningspligtige oplysninger om indberetningspligtige greenseoverskridende
skattearrangementer. 8

Inden for denne forbedrede lovgivningsramme er de vigtigste opgaver for de kompetente

myndigheder/de selvregulerende organer fortsat:

Kompetente myndigheder/de selvregulerende organer bgr sgrge for undervisning
og vejledning om risikofaktorer med szrligt fokus pa relationer, der ikke er ansigt
til ansigt, professionelle offshore formidlere, kunder eller lande og komplekse
strukturer/skuffe-konstruktioner.

Selvregulerende organer/kompetente myndigheder ber foretager tematiske
inspektioner af, hvordan kravene til identifikation af den reelle ejer gennemfares.

Kompetente myndigheder/selvregulerende organer ber til medlemsstaterne afgive
arlige rapporter om de foranstaltninger, der er truffet for at kontrollere, at disse
enheder opfylder deres forpligtelser mht. kundekendskabskrav, herunder kravene
vedrgrende de reelle ejerforhold, rapporter om mistenkelige transaktioner og
interne kontroller.

% Administrativt samarbejde om (direkte) beskatning i EU:
https://ec.europa.eu/taxation _customs/business/tax-cooperation-control/administrative-

cooperation/enhanced-administrative-cooperation-field-direct-taxation en.
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3. Ophgr af juridiske enheder og juridiske arrangementer

Produkt
Ophgret af juridiske enheders og juridiske arrangementers forretningsmaessige
aktiviteter

Sektor

Udbydere af  tjenester  til  truster eller selskaber, retlige aktarer,
skatteradgivere/regnskabssagkyndige/revisorer,  udbydere af  radgivning om
kapitalstruktur og branchestrategi, radgivning og ydelser vedrgrende fusioner og opkab
og radgivning om forretningsstrategi ("professionelle formidlere™)

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Udbydere  af  tjenester  til  truster eller selskaber, retlige  aktarer,
skatteradgivere/regnskabssagkyndige/revisorer og udbydere af radgivning om
kapitalstruktur og branchestrategi, radgivning og ydelser vedrgrende fusioner og opkeb
og radgivning om forretningsstrategi leverer en lang rakke tjenesteydelser til
privatpersoner og virksomheder om forretningsvirksomhed og formueforvaltning.

Det fjerde direktiv om bekaempelse af hvidvask af penge kreever, at visse enheder
identificerer den reelle ejer, nar de indgar en forretningsforbindelse tager risikobaserede
og passende forholdsregler til at kontrollere identiteten af de reelle ejere som defineret i
artikel 3, stk. 6.

I tilleeg til lovgivning om hvidvask af penge er der i felgende selskabsretlige EU-
direktiver fastsat generelle regler om etablering af selskaber med begreenset ansvar,
navnlig med hensyn til kapital og oplysningskrav. Europeisk selskabsret er delvis
kodificeret i direktiv 2017/1132/EF®® om visse aspekter af selskabsretten, og
medlemsstaterne har fortsat separate selskabslovgivninger, som andres fra tid til anden
for at veere i overensstemmelse med EU's direktiver og forordninger.

6 Europa-Parlamentets og Radets direktiv (EU) 2017/1132 af 14. juni 2017 om visse aspekter af
selskabsretten, EUT L 169 af 30.6.2017, s. 46.

157



Direktiv 2017/1132/EU d&kker:

1. Offentlighed omkring selskabsdokumenter, gyldigheden af et selskabs
forpligtelser samt ugyldighed. Det geelder for alle aktieselskaber og andre
selskaber med begranset ansvar.

2. Stiftelse af aktieselskaber og regler om bevarelse af og e&ndring af
deres kapital. Det satter et minimumskapitalkrav for EU-aktieselskaber pa
25 000 EUR.

3. Oplysningskrav til udenlandske filialer af selskaber. Det deekker EU-
selskaber, som etablerer sig i et andet EU-land eller virksomheder fra
tredjelande, der opretter filialer i EU.

| tillaeg hertil opstiller direktiv 2009/102/EF° (det 12. delskabsdirektiv) regler
for etablering af et enkeltmandsselskab (hvor alle andele ejes af en enkelt
andelshaver). Det omfatter anpartsselskaber, men EU-landene kan beslutte at
udvide de til at omfatte aktieselskaber. Det erstatter direktiv 89/667/EQF.

Reglerne om stiftelse, kapital og oplysningskrav suppleres af regler om bogfaring og
regnskabsrapportering.’

Barsnoterede selskaber skal ogsa opfylde visse krav om gennemsigtighed.”

Beskrivelse af risikoscenariet

Bedrageri gennem en virksomhed konkurs/retslige likvidation: efter konkursen i en
virksomhed bliver samme virksomhed kgbt af en tidligere aktionaer, der skaber en ny
struktur med henblik pa at fortsette samme forretningsaktivitet, men nu uden
gkonomiske problemer. Lovovertreederne fjerner pengene fra dekvirksomheden, for de
illegale aktiviteter bliver opdaget, eller far aktiverne bliver beslaglagt af de kompetente
myndigheder, og herved slgrer man revisionssporet vedrgrende de penge, der er
hvidvasket gennem det likviderede selskab.

Generel bemarkning

For dette risikoscenarie omfatter vurderingen juridiske enheder som selskaber,
selskabskonstruktioner, fonde, foreninger, nonprofitorganisationer,
velgerenhedsorganisationer og lignende strukturer. Det dakker ogsa truster og andre
juridiske arrangementer med en lignende struktur eller funktion (f.eks. fiducie, Treuhand,
fideicomiso ...).

Risikovurderingen angar aktivitetens art og ikke strukturen som sadan. Denne tilgang
anfeegter ikke de juridiske enheders sarlige karakter i forhold til juridiske arrangementer
(sidstneevnte har ikke status som juridiske personer og er grundleggende et

0 Europa-Parlamentets og Radets Direktiv 2009/102/EF af 16. september 2009 pa selskabsrettens omrade

om enkeltmandsselskaber med begranset ansvar (E@S-relevant tekst), EUT L 258 af 1.10.2009, s. 20.

"1 Selskabsrapportering:

https://ec.europa.eu/info/business-economy-euro/company-reporting-and-auditing/company-reporting_en.

2 Veerdipapirmarkeder:

https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-markets/securities-
markets_en.
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kontraktforhold). Hvad angar arten af den pageldende ydelse (her oprettelsen af
strukturen) ger disse serlige forhold ikke nogen afgarende forskel, idet juridiske enheder
og juridiske arrangementer kan bruges pa samme made for til at skjule de sande reelle
ejere. Hvilken type struktur, lovovertraedere foretrekker, afhaenger af de juridiske regler i
en given jurisdiktion, arten af lovovertreedernes ekspertise samt praktiske forhold.
Organiserede kriminelle grupper kan let oprette alle disse strukturer, og de vil alle kunne
veere redskaber til at skabe uigennemskuelige og komplicerede ordninger, der gar det
vanskeligere at identificere den reelle ejer og midlernes virkelige oprindelse.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering hidrgrende fra opher af erhvervsaktivitet er
blevet overvejet sammen med systemer til hvidvask af penge i relation til ophgr af
erhvervsaktivitet med det formal at skjule midlernes illegale oprindelse. | sadanne
situationer bliver truslen om terrorfinansiering ikke mindre ved en sarskilt vurdering.

Konklusion: Vurderingen af truslen om finansiering af terrorisme hidrgrende fra
ophgr af erhvervsaktivitet anses for i let grad/moderat grad betydelig (niveau 1/2).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge hidregrende fra opheret af juridiske
strukturers erhvervsaktivitet viser, at konkurs er en del af en mere generel proces, og
nogle judicielle tilsyn har rapporteret tilfeelde, hvor falske konkurser er blevet brugt til at
hvidvaske udbyttet fra kriminalitet. De retshandhavende myndigheder har imidlertid kun
fundet fa tilfelde. Dette peger i retning af, at kriminelle organisationer opfatter metoden
som uattraktiv eller sveert tilgengelig, da den krever en del logistiske og
planleegningsmaessige feerdigheder.

Konklusion: P& baggrund af de oplysninger, der er indsamlet under
vurderingsfasen, anses trusselsniveauet for hvidvask af penge hidrgrende fra
ophagret af erhvervsaktivitet for i let grad/moderat grad betydeligt (niveau 1/2).

Sarbarhed

Finansiering af terrorisme

Vurderingen af sarbarhed over for terrorfinansiering hidrerende fra opher af
erhvervsaktivitet er blevet overvejet sammen med systemer til hvidvask af penge i
relation til ophgr af erhvervsaktivitet med det formal at skjule midlernes illegale
oprindelse. | sadanne situationer bliver truslen om terrorfinansiering ikke mindre ved en
seerskilt vurdering.
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Konklusion: | sddanne tilfelde er sarbarhedsniveauet over for hvidvask af penge i
moderat grad betydeligt (niveau 2).

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge hidrerende fra ophgret af
juridiske strukturers erhvervsaktivitet viser, at:

a) risikoeksponering

Situationer, hvor der er tale om ophgret af en erhvervsaktivitet, er generelt startet fra et
tilfelde af bedrageri.

b) risikobevidsthed

Retshandhavende myndigheders og finansielle efterretningsenheders afslgring af denne
metode er let, da det meste starter med et tilfelde af bedrageri. Denne underliggende
lovovertreedelses udlgser faresignaler enten for sektoren eller for de kompetente
myndigheder. Generelt er konkurs kompleks at gennemfgre og forpligtede enheder
(navnlig banker) er serligt opmarksomme pa de pagaldende scenarier, hvoraf de fleste
anses for at veere mistenkelige.

¢) retsgrundlag og kontroller

Regnskabssagkyndige og revisorer, skatteradgivere og retlige aktgrer (fra 2001),
udbydere af tjenester til truster eller selskaber (fra 2005) og udbydere af radgivning om
kapitalstruktur og branchestrategi, radgivning og ydelser vedrgrende fusioner og opkeb
og radgivning om forretningsstrategi (fra 2005) er omfattet af EU's regler om
bekaempelse af hvidvask af penge.

Der findes ingen serlige bestemmelser i EU’s regler om bekaempelse af hvidvask af
penge, der daekker denne situation, bortset fra, at forpligtede enheder har pligt til at
identificere og rapportere mistenkelige forpligtelser. Men antallet af modtagne
indberetninger om mistenkelige transaktioner viser, at kontrollen er effektiv og giver
mulighed for afslgring af mistanken situationer. De kuratorer, der styrer en
insolvenshehandling, er ogsa et ekstra kontrolelement.

Mht. udbydere af radgivning om kapitalstruktur, branchestrategi samt radgivning og
tjenesteydelser vedrgrende fusioner og opkegb og radgivning om forretningsstrategi
foreligger der ingen information om, hvordan kompetente myndigheder kontrollerer dem,
og om de overholder reglerne om bekaempelse af hvidvask af penge og af finansiering af
terrorisme.

Konklusion: Konkurs er et problem for nogle medlemsstater, men afslgringen af
sddanne  tilfelde og branchens og andre forpligtede enheders
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opmearksomhedsniveau fgrer til den vurdering, at sarbarhedsniveauet er_i moderat
grad betydeligt (niveau 2).

Risikobegraensende foranstaltninger:

EU's nugzldende retsgrundlag har skeerpet kravene til gennemsigtigheden af
oplysningerne om de reelle ejerforhold for juridiske enheder og juridiske arrangementer.
Det har ogsa preaciseret og tydeliggjort visse parters rolle som forpligtede enheder.

Inden for denne forbedrede lovgivningsramme er de vigtigste opgaver for de kompetente
myndigheder/de selvregulerende organer fortsat:

A/ hvis ophgret har forbindelse til oprettelsen af en anden juridisk enhed eller
juridisk arrangement

Kompetente myndigheder/selvrequlerende organer:

e Medlemsstaterne ber sikre, at de kompetente myndigheder/de selvregulerende
organer sgrger for undervisning og vejledning om risikofaktorer med fokus pa de
relationer, der ikke sker ansigt-til ansigt, professionelle offshore formidlere eller
kunder eller lande og komplekse strukturer/skuffe-konstruktioner.

e Medlemsstaterne bgr sikre, at selvregulerende organer/kompetente myndigheder
foretager tematiske inspektioner af, hvordan kravene til identifikation af den
reelle ejer gennemfares.

e Kompetente myndigheder/selvregulerende organer bgr til medlemsstaterne afgive
arlige rapporter om de foranstaltninger, der er truffet for at kontrollere, at disse
enheder opfylder deres forpligtelser mht. kundekendskabskrav, herunder kravene
vedrgrende de reelle ejerforhold, rapporter om mistenkelige transaktioner og
interne kontroller.

e Medlemsstaterne ber indfere nogle mekanismer for at sikre, at oprettelsen af
strukturer foregar under opsyn af en professionel (forpligtet enhed), der skal
udvikle deres due diligence.

e Medlemsstaterne bgr indfgre mekanismer til sikring af, at oplysninger i det
centrale register om de reelle ejerforhold kontrolleres regelmaessigt.

e Medlemsstaterne bgr sikre, at udbydere af radgivning om kapitalstruktur og
branchestrategi, radgivning og tjenesteydelser vedrgrende fusioner og opkeb og
radgivning om forretningsstrategi overholder deres forpligtelser mht. reelle
ejerforhold.

B/ hvis ophgret har forbindelse til kgbet af en anden juridisk enhed eller juridisk
arrangement

Kompetente myndigheder/selvregulerende organer:
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e Kompetente myndigheder/de selvregulerende organer bgr sgrge for undervisning
og vejledning om risikofaktorer med sarligt fokus pa relationer, der ikke er ansigt
til ansigt, professionelle offshore formidlere, kunder eller lande og komplekse
strukturer/skuffe-konstruktioner.

e Selvregulerende organer/kompetente myndigheder bgr foretager tematiske
inspektioner af, hvordan kravene til identifikation af den reelle ejer gennemfares.

e Kompetente myndigheder/selvregulerende til medlemsstaterne afgive arlige
rapporter om de foranstaltninger, der er truffet for at kontrollere, at disse enheder
opfylder deres forpligtelser mht. kundekendskabskrav, herunder kravene
vedrgrende de reelle ejerforhold, rapporter om mistenkelige transaktioner og
interne kontroller.

e Medlemsstaterne bgr indfgre mekanismer til sikring af, at oplysninger i det
centrale register om de reelle ejerforhold kontrolleres regelmeaessigt.

Medlemsstaterne ber sikre, at udbydere af radgivning om kapitalstruktur og
branchestrategi, radgivning og tjenesteydelser vedrgrende fusioner og opkeb og
radgivning om forretningsstrategi overholder deres forpligtelser mht. reelle ejerforhold.

4. Meget veerdifulde varer — kulturgenstande og antikviteter

Produkt
Meget veerdifulde varer — kulturgenstande og antikviteter

Sektor
Forhandlere af meget veerdifulde aktiver

Beskrivelse af risikoscenariet

Finansiering af terrorisme — Lovovertredere opnar indtegter fra salg af rgvede
kulturgenstande og antikviteter. Den ulovlige handel med kulturgenstande er blandt de
starste kriminelle handelskategorier, anslas til muligvis at udgere den tredje- eller
fjerdesterste kategori. Men der findes neppe nogen instrumenter til maling af den lovlige
handel eller data om omfanget af de illegale forretninger (det serlige ved denne ulovlige
handel er, at den lovlige og den ulovlige handel undertiden er forbundet med hinanden).

Der findes nappe nogen data eller instrumenter til maling af ulovlig handel. Men ifglge
Interpol er det sorte marked i kunstveerker ved at blive lige sa indbringende som
markederne for narkotika, vaben og forfalskede produkter.

| den informationsmappe, UNESCO udarbejdede i anledning af 40-ars jubileaet for 1970-
konventionen, anfares det, at sammen med handelen med narkotika og vaben udger det
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sorte marked for antikviteter og kulturgenstande en af de mest solidt forankrede ulovlige
handelstyper i verden”®,

Verdien af den ulovlige handel med antikviteter trafik er det ogsé vanskeligt at vurdere’
pga. dens usynlige og skjulte karakter.” Det skennes, at kun 30-40 % af salg af
antikviteter finder sted gennem auktionshuse, hvor genstandene bliver vist i kataloger.’®
Resten sker gennem private (saledes ofte ikke overvagede og ikke registrerede)
transaktioner.’’

Undersggelser viser, at den samlede gkonomiske verdi af den ulovlige handel med
antikviteter og kunst er stgrre end noget andet omrade af international kriminalitet med
undtagelse af vabenhandel og narkotika og er anslaet til omkring 3-6 mia. USD om
aret.”

Det har vaeret mange rapporter om forbindelserne mellem ulovlig handel med antikviteter
og ulovlig handel med narkotika, dyr samt vaben, hvidvask af penge og
skatteunddragelse samt finansieringen af krigsmaskiner og terrororganisationer, hvilket
bringer ulovlig handel med antikviteter pa niveau med de alvorlige former for
graenseoverskridende organiseret kriminalitet.

Hvidvask af penge — Lovovertreedere konverterer indtegterne fra kriminelle aktiviteter
til antikviteter og kunstgenstand for lettere at kunne opbevare eller flytte disse aktiver.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering som felge af ulovlig handel med rgvede
kulturgenstande og antikviteter viser, at de retshandhaevende myndigheder har fundet
tilfelde af ulovlig handel med rgvede kulturgenstande i EU. Medlemsstaternes
retshandhaevende myndigheder har foretaget flere undersggelser, ifalge hvilke den
underliggende ulovlige handel med varer, der er bragt ud af konfliktomrader®® via
fjerngstlige lande blev brugt til lettere at skjule varernes oprindelse. Hvor stor en andel
det ulovlige marked udger, bgr naturligvis overvejes, men det er per definition sveert at
finde ud af. Af de nationale undersggelser, der er foretaget indtil nu, fremgar det, at den

8 UNESCO. The Fight against the Illicit Trafficking of Cultural Objects: the 1970 Convention: Past and
Future. 15. og 16. marts 2011. http://unesdoc.unesco.org/images/0019/001916/191606E.pdf.

™ Alesia Koush ‘Fight against the Illegal Antiquities* Traffic in the EU: Bridging the Legislative Gaps’
Bruges, College of Europe 2011; Hardy ‘lllicit trafficking, provenance research and due diligence: the state
of the art’. Forskningsrapport, 30. marts 2016.

™ Duncan Chappell & Kenneth Polk, Unravelling the Cordatal: Just How Organised Is the International
Traffic in Cultural Objects?‘, i Stefano Manacorda & Duncan Chappell (eds.), Crime in the Art and
Antiquities” World. Illegal Trafficking in Cultural Property.

76 Peter Watson, Sotheby’s: The Inside Story, Random House, 1997, citeret i Chauncey D. Steele.

7 Alesia Koush, op. cit., p. 4.

8 Lisa J. Borodkin, The Economics of Antiquities looting and a Proposed Legal Alternative‘, Columbia
Law Review, No 2, 1995, p. 377-418.

™ Samme., s. 377. Forfatterens skan.

80  https://blogs.state.gov/stories/2018/06/20/en/tackling-illicit-trafficking-antiquities-and-its-ties-terrorist-
financing
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starste trussel kommer fra, at der sker plyndring af disse varer i tredjelande, navnlig i
konfliktomrader som Syrien, og at de terrororganisationer, der kontrollerer territoriet,
derpa laegger afgifter pa disse aktiviteter. For eksempel hedder det: "i stedet for at handle
med kulturgenstande tjener Islamisk Stat penge pa at selge gravetilladelser og opkraeve
transitafgifter".8! Men terrorister kan ogsa selge produkterne for at opné indtsegter, som
det ses af farstehdndsbeviser indsamlet af USA®2 og anerkendt af De Forenede Nationers
Sikkerhedsrad.®?

De fleste genstande stjalet af terrorister i en reekke konfliktomrader er sma/mellemstore
genstande, som stammer fra ulovlige udgravninger, hvilket ger det endnu svarere for de
retshandhaevende myndigheder at fastsla tingenes herkomst og bevise, at et certifikat er
falsk, iser for mindre genstandes vedkommende.

Da tingene kan blive solgt i EU af formidlere, er der en indirekte, men reel risiko for
finansiering af terrorisme.

Fra hensigts- og kapacitetsynspunktet udger dette risikoscenarie en gkonomisk set
realistisk mulighed, nar det tages i betragtning, at plyndring af kulturgenstande kan
generere betydelige indtegter. Det er dog ikke en let metode. Den kreaever (i
kildelandene) adgang til den ulovlige/sorte gkonomi (idet genstandene derefter ofte
bliver hvidvasket og blandet med legale kredslgb i modtagerlandene), teknisk ekspertise
og kendskab til kunstmarkedet, hvilket ikke alle terrorgrupper har kapacitet til. Desuden
er det ikke tilstrekkelig sikkert eller diskret at transportere disse genstande, og at
omsztte dem til kontanter kreever tid til planlegning, hvilket ikke harmonerer med
terrorgruppers behov for at fa adgang til kontanter hurtigt.

Man kan i forbindelse med trusselsanalysen ikke se bort fra truslens internationale
dimension. Retshandhavende myndigheder og FN beretter om dokumentation for, at der
foregar plyndringer af og ulovlig handel med kulturgenstande i konfliktomraderne. Disse
aktiviteter giver gkonomisk afkast, der kan anvendes af udenlandske terrorkrigere til at
bega terrorhandlinger pa EU's territorium. Der er ogsa dokumentation for, at nogle
radikaliserede i EU er fundet i besiddelse af kulturgenstande af uvis oprindelse.

Konklusion: P& nuvearende tidspunkt er der begraenset dokumentation for, at
ulovlig handel med rgvede kulturgenstande og antikviteter konkret vil blive brugt
til at finansiere terroraktiviteter i EU. Det er imidlertid en attraktiv indtaegtskilde
for organisationer, der kontrollerer territorium i konfliktomrader, som har til
hensigt at finansiere terroraktiviteter i EU. Det pakravede niveau af viden,
ekspertise og planlegningskapacitet reducerer imidlertid trusselsniveauet.
Trusselsniveauet mht. terrorfinansiering i relation til ulovlig handel med
kulturgenstande og antikviteter anses derfor for i moderat grad betydeligt (dog
forgget pa grund af situationen i Mellemgsten og Nordafrika, og det forhold, at det

81 Kalifat i tilbagegang: An Estimate of Islamic State’s Financial Fortunes, ICSR, 2017.

8 https://www.justice.gov/usao-dc/pr/united-states-files-complaint-seeking-forfeiture-antiquities-
associated-islamic-state

8 EN's Sikkerhedsrads resolution 2347(2017) konstaterer (som R 2199, vedtaget i henhold til det bindende
kapitel VII), at Islamisk Stat og grupper knyttet til al-Qaeda "genererer indteegter fra direkte eller indirekte
deltagelse i plyndring og smugling af kulturarv" og bruger dem til at finansiere "rekrutteringsindsatsen og
at styrke deres kapacitet til at organisere og gennemfgre terrorangreb™.
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territoriale ""kalifat™ — som havde institutionaliseret plyndringerne — er forsvundet,
stopper ikke fortseettelsen af en vis udplyndring af mindre omfang) (niveau 2).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge, der hidrgrer fra ulovlig handel med rgvede
kulturgenstande og antikviteter, viser, at dette risikoscenarie kan vere af interesse for
organiserede kriminelle grupper, eftersom disse "produkter” kan konverteres til kontanter
med henblik pa at hvidvaske udbyttet fra kriminalitet eller at undga skat.
Retshandhavende myndigheder mener, at denne form for ulovlig handel overvejende
forekommer i frihavnszoner, og at dette ger det vanskeligere at male omfanget af
feenomenet. Der er dokumentation for, at organiserede kriminelle grupper bruger denne
metode (mht. hvilken der er behov for ekspertise og viden for at saelge varerne til den
bedste pris). Den illegale gkonomi spiller ogsa en rolle i dette scenarie, men er pr.
definition vanskelig at vurdere. Nogle kriminelle net har forsggt at afsztte forfalskede
varer som stjalne, rgvede antikviteter og har tilvejebragt svigagtige oplysninger om
genstandenes herkomst.

Konklusion: Dette risikoscenarie kan vere et attraktivt redskab for organiserede
kriminelle grupper med henblik pa at konvertere udbyttet af kriminalitet til rene
kontanter. Det kraever imidlertid et hgjt fagligt niveau og er ikke en sikker aktivitet
for dem. Trusselsniveauet mht. hvidvask af penge i relation til ulovlig handel med
kulturgenstande anses derfor for i moderat grad betydeligt (niveau 2).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering hidrgrende fra ulovlig handel med
revede kulturgenstande og antikviteter viser, at denne risiko for gjeblikket kun er i sin
vorden, men at den kan vokse pa kort sigt. Revet gods kan tilbagesendes til EU i det
nuvaerende klima. For eksempel kan der veare, at nogle sma stjalne
kulturgenstande/mgnter kan szlges af mennesker, der er radikaliseret i hjemlandet og
som vender hjem til Europa, i mangder, der muligvis er for sma til at kunne blive
opdaget eller retsforfulgt.

a) risikoeksponering

Undersggelser viser, at antikviteter udbydes til EU-samlere fra forskellige lande uden for
EU, som regel via internetauktioner eller specialiserede onlinebutikker.
Terrororganisationer kan bruge hemmeligholdelsesforanstaltninger som f.eks. spoofing af
IP-adresse, hvilket ger det vanskeligt at identificere og fastsla salgerens faktiske
placering. Udnyttelse af sociale medier er ogsa konstateret at vaere et hyppigere og
hyppigere benyttet veerktgj til at skere mellemleddet veek og seelge kulturgenstande
direkte til kabere.

Kontanttransaktioner foretraekkes (nogle gange for store belgb), men onlinetransaktioner
er ogsa udbredte uden mulighed for, at den finansielle institution kan identificere reelle
ejer/szlger af antikviteterne. Der er ingen sarlig overvagning af transaktionerne.
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b) risikobevidsthed

Ifglge de retshandhaevende myndigheder enten ankommer kulturgenstandene ikke til
EU's territorium eller forbliver uopdaget. Dette synes at vise, at de kompetente
myndigheder og finansielle efterretningsenheders synlighed mht. dette forhold er meget
lav. Forpligtede enheder foretager ikke nogen registrering (f.eks. om oprindelsen af
kulturgenstande eller til hvem de s®lges), og der er ingen rapportering.
Toldmyndighederne har vanskeligt ved at opdage kulturgenstandenes illegale oprindelse.

¢) retsgrundlag og kontroller

Regler om bekempelse af hvidvask af penge: ifglge EU's geeldende regler om
bekeempelse af hvidvask af penge er personer, der handler med varer, underlagt EU's
krav, nar de modtager betaling i kontanter af et belgb pa 10 000 EUR eller mere. Dette
krav fokuserer pa betalinger med kontanter og tager ikke hensyn til risiciene vedrgrende
andre typer betalingstransaktioner.

EU's nuvaerende regler om beksempelse af hvidvask af penge (fjerde hvidvaskdirektiv
som a&ndret ved femte hvidvaskdirektiv) er nu rettet mod personer, der driver handel med
kunstveerker, og betragter dem som forpligtede enheder, nar de handler med eller
optreeder som mellemled i forbindelse med handelen med kunstverker. Dette omfatter
personer, der opmagasinerer, handler med eller formidler handel kunstverker, nar dette
gennemfgares af frihavne.

EU's ad hoc handelsforbud: EU har vedtaget ad hoc-foranstaltninger for import af
kulturgenstande til Unionens toldomrade fra Syrien og Irak. Radets forordning (EF) nr.
1210/2003 af 7. juli 2003 om visse specifikke restriktioner i de gkonomiske og
finansielle forbindelser med Irak og Radets forordning (EU) nr. 36/2012 om restriktive
foranstaltninger pa baggrund af situationen i Syrien forbyder handel med kulturgenstande
med disse lande, hvor der er begrundet mistanke om, at varerne er bragt ud uden den
retmaessige ejers tilladelse eller er bragt ud i strid med national ret eller folkeretten. De
kompetente myndigheder har imidlertid stadig problemer med at spore et kulturgode med
oprindelse i disse lande, og at anvende disse regler kan til tider vaere udfordrende pa
grund af de pageeldende genstandes karakter (f.eks. en genstand, der ikke er ulovlig som
sadan, men hvis virkelige herkomst det er vanskeligt at fastsld). Det er interessant at
bemeerke, at i de medlemsstater, som har formaet at standse kulturskatte fra Irak eller
Syrien, er dette tiltag en del af det daglige arbejde i de selvsamme institutioner, der
kontrollerer den generelle import af kulturgenstande, og at anvende de relevante regler
medfarer ikke yderligere byrder pa dem.

Under alle omstendigheder er de eksisterende EU-regler begraenset til bestemte regioner
og dekker ikke alle tilfeelde af import af kulturgenstande. Dette resulterer i, at kontrollen
er utilstraekkelig i forhold til at tage vare pa risiciene.

Konklusion: Selvom der ikke er meget, der tyder pa, at de pageldende metoder
anvendes i EU, ser det ud til, at risikoeksponeringen i gjeblikket kun er i sin vorden,
men kan forgges som fglge af den geopolitiske kontekst. Lovreglerne tillader ikke en
effektiv overvagning af de pagealdende transaktioner pa grund af, at de forpligtede
enheder ikke synes at vaere klar over denne sarbarhed over for terrorfinansiering
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(ingen rapportering, ingen registrering). Sarbarhedsniveauet over for finansiering
af terrorisme i relation til keb af kulturgenstande og antikviteter anses derfor for
betydeligt/meget betydeligt (niveau 3/4).

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge hidrgrende fra ulovlig handel
med rgvede kulturgenstande og antikviteter viser, at:

a) risikoeksponering

Da det af karakter er sensitivt, foretrekker man pa markedet for kulturgenstande og
antikviteter at anvende uformelle kanaler, hvor der ikke er nogen serlig sikkerhed eller
overvagning af transaktioner. Der anvendes kontant betaling (til tider med store belgb),
hvor identifikationen af kaberen er naesten umulig.

b) risikobevidsthed

Sektoren virker mere bevidst omkring hvidvask af penge end om risiciene for
terrorfinansiering. | flere medlemsstater modtager forhandlere af genstande af hgj veerdi
relevant undervisning og vejledning. Der er imidlertid et meget lavt niveau af
indberetning af mistenkelige transaktioner, hvilket rejser spgrgsmal om forstaelsen af
listen.

¢) retsgrundlag og kontroller

Personer, der handler med varer, er omfattet af EU's regler om bekaempelse af hvidvask
af penge, nar de modtager betaling i kontanter af et belgb pa 10 000 EUR eller mere.
EU's nuveaerende regler om bekaempelse af hvidvask af penge anser nu ogsa personer, der
handler med kunstveerker, som forpligtede enheder. Desuden er der i mange
medlemsstater indfart bestemmelser, som har til formal at begraense kontante betalinger.
Men ligesom med hensyn til terrorfinansiering er de nuvarende kontroller utilstreekkelige
til at handtere de risici, som rgvede kulturgode kan udgare.

Desuden mener G7-medlemmerne, at ulovlig handel med kulturgenstande udger en hgj
risiko, og at der skal arbejdes videre pa dette omrade.

Konklusion: Selvom risikobevidstheden er hgjere end for terrorfinansiering, har
vurderingens andre elementer falles traek. Disse omfatter et lavt niveau af
rapportering, og at der ingen beviser er for, at begraensninger af kontantbetalinger
har begrenset risiciene. Sarbarhedsniveauet over for hvidvask af penge i relation til
kegb af kulturgenstande og antikviteter anses derfor for betydeligt/meget betydeligt
(niveau 3/4).

Risikobegraensende foranstaltninger:

1) Kommissionen:
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Den 13. juli 2017 fremsatte Europa-Kommissionen et forslag til forordning om
import af kulturgenstande84, der skulle fastsatte betingelserne og procedurerne
for indfarsel af kulturgenstande i EU's toldomrade. Kommissionen er ogsa i feerd
med at gennemfgre en undersggelse om "Bedre viden om ulovlig handel med
kulturgenstande inden for EU og de nye teknologier til at bekaempe den".%
Kommissionen har desuden vedtaget et forslag®® til en hurtig styrkelse af EU's
bestemmelser om forebyggelse af finansiering af terrorisme ved at gge
gennemsigtigheden af kontantbetalinger. Dette skal ske ved at indfgre en
begreensning i adgangen til at gennemfgre kontante betalinger eller med alle andre
hensigtsmaessige midler. Ved at begrense mulighederne for at bruge kontanter
ville forslaget hjeelpe med til at afbryde finansieringen af terrorisme, da behovet
for at bruge ikke anonyme betalingsmidler enten ville afskraekke fra aktiviteten
eller hjlpe til med, at den lettere kunne afslgres og efterforskes. Et sadant forslag
vil ogsa have som mal at harmonisere restriktionerne i EU med henblik pa at
skabe lige vilkar for virksomheder og fjerne konkurrenceforvridninger pa det
indre marked. Det ville ogsa hjelpe pa bekaempelsen af hvidvask af penge,
skattesvig og organiseret kriminalitet.

Medlemsstaterne bgr underrette om de foranstaltninger, som forhandlere af varer
har truffet for at efterkomme deres forpligtelser mht. bekeempelse af hvidvask af
penge og af finansiering af terrorisme. Dette ville gere det muligt for
Kommissionen at foretage en yderligere vurdering af de risici, der udgeres af, at
tjenesteudbydere accepterer kontante betalinger. Kommissionen vil ogsa vurdere
fordelene ved at lade yderligere sektorer blive omfattet af reglerne om
bekeempelse af hvidvask af penge og af finansiering af terrorisme.

Det ber tages stilling til spgrgsmalet om bevisbyrden og private salg.

2) Medlemsstaterne:

Medlemsstaterne bgr pa passende made tage hensyn til de risici, som
kontantbetalinger udgar, i deres nationale risikovurderinger og treeffe passende
risikobegraensende foranstaltninger. Medlemsstaterne ber overveje at lade de
sektorer, der i serlig grad er udsat for risici for hvidvask af penge og
terrorfinansiering, blive omfattet af de forebyggende ordninger vedrgrende
bekaeempelse af hvidvask af penge og af finansiering af terrorisme pa grundlag af
deres nationale risikovurdering.

Medlemsstaterne bar tilskynde til gget samarbejde mellem retshandhavende
myndigheder og arkaologer, der er deres "gjne og grer" pa dette felt.
Medlemsstaterne bgr uddanne de retshandhavende myndigheders personale (told
og politi) og sikre samarbejde og informationsudveksling mellem
toldmyndigheder, greensevagter og andre myndigheder.

8 Europa-Parlamentets og Radets forordning (EU) 2019/880 af 17. april 2019 om indfersel og import af
kulturgenstande, PE/82/2018/REV/1, EUT L 151 af 7.6.2018, s. 1.

8 Offentliggerelsen af denne undersggelse var oprindelig planlagt til 2018/2019.

8 Europa-Parlamentets og Rédets forordning (EU) 2018/1672 af 23. oktober 2018 om kontrol med likvide
midler, der fgres ind i eller ud af Unionen, og om ophavelse af forordning (EF) nr. 1889/2005, EUT L 284
af 12.11.2018, s. 6.
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Fremme godkendelseskrav enten i eksportlandet og/eller i EU eller krav om
egenerklering, dvs. erklering fra EU-importeren om, at varerne er bragt ud af
eksportlandet i overensstemmelse med dettes love og forskrifter.
Oplysningskampagner og fremme af foranstaltninger over for kunstmarkeder og
museer, f.eks. grundig due diligence, forpligtelser til at fgre computerstyrede
lagerlister samt krav om formel EU-anerkendelse af eksisterende etiske kodeks
eller adfeerdskodeks for museer og kunstmarkeder.

Overveje at tiltrede UNIDROIT-konventionen og Europaradets NICOSIA-
konvention - eller gennemfgre nogle af de foranstaltninger, der er tale om i disse
konventioner.

Forpligte virksomheder, der handler med kunst og opmagasinerer antikviteter
(kaldet "frihavne™), til at oplyse om alle mistenkelige transaktioner, og at
palegge ejere af virksomheder, der handler med og opmagasinerer kunst og
antikviteter, som bliver indblandet i handel med sadanne varer, virkningsfulde,
forholdsmaessige og afskreekkende sanktioner, herunder strafferetlige sanktioner,
nar dette er ngdvendigt.

3) Forpligtede enheder

@get anvendelse af skriftlige kontrakter med henblik pa at fa en meget detaljeret
faktura med en klar beskrivelse af varerne (f.eks. veerdi, produktbeskrivelse og et
billede i hgj kvalitet), hvilke ogsa ville give mulighed fo, at den reelle ejer af
transaktionen kan identificeres.

Tilskynde til, at praksis med private transaktioner i kontanter til anonyme kgbere
bringes til ophar.

Fremme idéen om et solidt system til sporing af bade online og fysisk handel i
overensstemmelse med hele filosofien om bekaempelse af hvidvask af penge.
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5. Meget verdifulde aktiver — Adelmetaller og &delsten

Produkt
Meget veerdifulde aktiver — guld og diamanter

Sektor
Forhandlere af meget vaerdifulde aktiver

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

I EU er diamantmarkedet hovedsagelig begrenset til ét land — Belgien, og belgiske
diamanthandlere sidder pa den overvejende del af EU's diamantmarked. 1.700
virksomheder er officielt registreret som diamanthandlere hos Federal Public Service of
Economy. Belgiens samlede import og eksport udgjorde 48 mia. USD alene i 2015.
Verdens starste mineselskaber har et kontor i Antwerpen og salger en stor del af deres
varer direkte til belgiske virksomheder. Belgien har fire diamantbgrser, der er
medlemmer af World Federation of Diamond Bourses. Ifglge 2015-oplysninger
offentliggjort af Antwerpens diamantcenter®” kommer 84% af alle uslebne diamanter og
50% af alle slebne diamanter pa jorden fra Antwerpen.

Specialiserede finansielle institutioner stiller likviditet til radighed for diamanthandelen.
Virksomheder, der handler med diamanter, har brug for denne form for finansiering til
kab store mangder uslebne diamanter og til at finansiere oparbejdningen af disse varer til
slebne diamanter.

Beskrivelse af risikoscenariet

udbyttet af kriminalitet (f.eks. narkotikahandel) bliver enten flyttet til et andet land for at
kebe guld og smykker, som sa s&lges i et andet land ved brug af falske fakturaer og
certifikater eller bliver brugt direkte til at kebe guld i landet og solgt til en
edelmetalmagler, som derefter selger det til andre virksomheder. Indtsegterne fra salget
kan derefter overferes til en tredjepart til at finansiere nye kriminelle aktiviteter.
Lovovertraedere foretreekker eedelmetaller som guld og &delsten som diamanter, da de er
billige at opbevare og lette at forvandle til kontanter.

Trussel
Finansiering af terrorisme

87 Antwerp World Diamond Centre, https://www.awdc.be/.
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Vurderingen af truslen om finansiering af terrorisme i relation til keb af guld og
diamanter viser, at terroristerne benytter denne metode, da den er let tilgeengelig og en
realistisk gkonomisk mulighed. Det kreever et moderat niveau af planlegning og
ekspertise. Guld er almindeligt benyttet i krigszoner og er meget attraktivt for terrorister.

Konklusion: Niveauet af truslen om terrorfinansiering i relation til kgb af guld og
diamanter anses for i moderat grad betydeligt/betydeligt (niveau 2-3).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i forbindelse med kgb af guld og diamanter
viser, at lovovertraederne har udviklet store systemer til hvidvask af penge ved at bruge
denne metode. Ifglge FATF’s analyse er dette et hgjrisikoscenarie, idet guld og
diamanter er let at flytte over greenserne (skjult i en bil for eksempel). Den internationale
handel med guld har ogsa varet set som en teknik til at hvidvaske kriminelle indtaegter.
Den pageldende sag vedrgrte anmeldt import af guld fra de Forenede Arabiske Emirater
(UAE) til et EU-medlemsland, videresalget af guldet til en anden EU-medlemsstat og
udfersel derfra tilbage til UAE. Aktivitetens karrusel-karakter og den lave kvalitet af det
transporterede falske guld i denne sag giver anledning til at formode, at varehandelen kun
blev foretaget for godtgere berettigelsen af kriminelle pengeoverfarsler. Denne metode er
teet forbundet med vurderingen af kurerer med guld og diamanter (se sarskilt afsnit).

Konklusion: Trusselsniveauet mht. hvidvask af penge i relation til kgb af guld og
diamanter anses for meget betydeligt (niveau 4).

Sarbarhed

Finansiering af terrorisme

Niveauet af sarbarhed over for terrorfinansiering i relation til keb af guld og diamanter
viser fglgende:

a) risikoeksponering

Nogle repraesentanter for den private sektor navner, at brugen af kontanter i
diamanthandelen er faldet takket veere de begraensninger, der er palagt i visse nationale
love om bekaempelse af hvidvask (i nogle lande er kontante betalinger begranset til 10%
af det samlede belgb for transaktionen, med et maksimum pa 3 000 EUR). Der foreligger
imidlertid ingen konkrete oplysninger om guldhandelen, hvor betaling med kontanter
stadig anvendes gennemgaende uden mulighed for at identificere de parter, der er
involveret i transaktionen.

b) risikobevidsthed

Den er meget lav for s& vidt angar risiciene for finansiering af terrorisme. Der galder
ingen sarlig lovgivning, der begrenser transport og keb af guld og diamanter. Pa grund
af den greenseoverskridende karakter af sadanne beveegelser er det svert eller ligefrem
umuligt at fare kontrol.
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For sa vidt angar handel med diamanter har nogle nationale organisationer af
diamanthandlere udviklet en organisatorisk ramme for vejledning, kurser og hjelp til
indberetninger om mistenkelige transaktioner samt bistand til risikoanalyse. Disse
organisationer kan ogsa sgrge for "kend dine kunder'-databaser, hvilket omfatter
sanktionslister, oplysninger om politisk eksponerede personer og/eller lister over
tredjelande med hgj risiko. Nogle diamanthandlere sikrer, at identifikations- og
verifikationsprocedurer bliver gennemfart for en transaktion, der omfatter betaling via
bankoverfarsel.

Imidlertid er denne praksis temmelig begreenset og ikke tilstraekkeligt udbredt til, at man
kan anse sektoren for velkendt med risiciene.

Med hensyn til handelen med guld blev der ikke modtaget nogen serlig feedback fra den
private sektor, idet det var umuligt at identificere et kontaktpunkt med henblik pa at
drgfte bekeempelse af hvidvask af penge.

c) retsgrundlag og kontroller

Personer, der handler med varer, er omfattet af EU's regler om bekaempelse af hvidvask
af penge, nar de modtager betaling i kontanter af et belgb pa 10 000 EUR eller mere.
Disse krav mht. bekempelse af hvidvask af penge er begraenset til betalinger med
kontanter og tager ikke hensyn til de risici, der kommer af brugen af andre
betalingsmidler.

For sa vidt angar handel med diamanter er en af de starste grupper af diamanter i Europa
omfattet af reglerne om bekaempelse af hvidvask af penge og af finansiering af
terrorisme. Derfor er de fleste europaiske diamanthandlere underkastet registreringskrav
(efter kontrol af egnethed og haederlighed — iser fra et reel ejer-synspunkt) og
inspektioner fra deres ansvarlige myndigheder, der har kompetence til at kontrollere bade
overholdelse af forpligtelserne vedrgrende bekempelse af hvidvask af penge og
vedrgrende kontante betalinger.

EU har "Kimberley"-myndigheder®® i seks lande, der kontroller importerede og
eksporterede forsendelser af uslebne diamanter, iser for tilstedeveerelsen af et
Kimberley-certifikat (Belgien, Det Forenede Kongerige, Tyskland, Tjekkiet, Rumanien
og Portugal). Det betyder, at uslebne diamanter ikke kan importeres til eller eksporteres
fra EU uden et Kimberley-certifikat og uden at passere en af de seks specialmyndigheder
i Kimberly-processen (KP). Disse seks KP-myndigheder er udpeget af EU-
Kommissionen og virker under dennes tilsyn. Derfor er transport af uslebne diamanter
altid undergivet kontrol, nar de bringes ind i eller ud af EU. Da handel med uslebne
diamanter uden et KP-certifikat er ensbetydende med "ulovlig handel", er KP en sterk
praeventiv foranstaltning mod hvidvask af penge.

8 Kimberley-processen (KP) er en pétagen forpligtelse til at fjerne konfliktdiamanter fra den globale
forsyningskade. | dag forhindrer deltagerne aktivt 99,8 % af den globale handel. Siden KP blev indfart i
2003 er den identificerbare handel med konfliktdiamanter faldet fra 15 % til under 1 %.
https://www.kimberleyprocess.com/en/european-union-0.
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EU's regler er noget anderledes for polerede diamanter, idet de kan indfares overalt i EU.
For sa vidt angar medlemsstater, der har et meget strengt import- og
eksportkontrolsystem for diamanter, som er importeret fra lande uden for EU eller
eksporteres ud af EU, er det muligt at omga denne kontrolmekanisme ved at
importere/eksportere via et andet EU-land.

National lovgivning er imidlertid ikke harmoniseret hverken for diamanter eller guld, og
dette skaber en risiko for, at der er forskelle i de opstillede krave (f.eks. mht. registrering)
og de kontroller, der gennemfares.

For sa vidt angar guld er den manglende harmonisering af lovgivningen ogsa
problematisk mht. kontrol og handhzvelse.

Antallet af rapporter om mistenkelige transaktioner er temmelig lavt for denne kategori
af forpligtede enheder. Transaktioner sker ofte ansigt til ansigt, hvilket udger en serlig
udfordring mht. beskyttelse af medarbejdere.

Konklusion: Efter det ovenfor anfarte anses sarbarheden over for finansiering af
terrorisme i relation til kgb af guld og diamanter for betydeligt (niveau 3).

Hvidvask af penge

Niveauet af sarbarhed over for hvidvask af penge i relation til keb af guld og diamanter
viser, at

a) risikoeksponering

Nogle representanter for den private sektor navner, at brugen af kontanter i
diamanthandelen er faldet takket veere de begraensninger, der er palagt i visse nationale
love om bekempelse af hvidvask (i nogle lande er kontante betalinger begranset til 10 %
af det samlede belgb for transaktionen, med et maksimum pa 3 000 EUR). Der foreligger
imidlertid ingen konkrete oplysninger om guldhandelen, hvor betaling med kontanter
stadig anvendes gennemgaende uden mulighed for at identificere de parter, der er
involveret i transaktionen.

b) risikobevidsthed

Den er meget lav for sa vidt angar risiciene for hvidvask af penge. Der gelder ingen
seerlig lovgivning, der begraenser transport og keb af guld og diamanter. P& grund af den
greenseoverskridende karakter af saddanne bevagelser er kontroller vanskelige eller
ligefrem umulige gennemfare.

For sd vidt angar handel med diamanter har nogle nationale organisationer af
diamanthandlere udviklet en organisatorisk ramme for vejledning, kurser og hjelp til
indberetninger om mistenkelige transaktioner samt bistand til risikoanalyse. Disse
organisationer kan ogsa sgrge for "kend dine kunder'-databaser, hvilket omfatter
sanktionslister, oplysninger om politisk eksponerede personer og/eller lister over
tredjelande med hgj risiko. Nogle diamanthandlere sikrer, at identifikations- og
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verifikationsprocedurer bliver gennemfart for en transaktion, der omfatter betaling via
bankoverfarsel.

Imidlertid er denne praksis temmelig begreenset og ikke tilstraekkeligt udbredt til, at man
kan anse sektoren for velkendt med risiciene. Diamant- og guldsektorerne bestar for det
meste bestar af sma virksomheder (ofte enkeltmandsvirksomheder), hvor den ansvarlige
ikke har nogen juridisk baggrund og kan have svert ved at omsatte lovgivningen om
bekempelse af hvidvask af penge til praksis og bringe procedurerne vedrgrende
kundekendskabskrav i anvendelse.

Med hensyn til handelen med guld blev der ikke modtaget nogen seerlig feedback fra den
private sektor, idet det var umuligt at identificere et kontaktpunkt med henblik pa at
dragfte bekeempelse af hvidvask af penge.

c) retsgrundlag og kontroller

Personer, der handler med varer, er omfattet af EU's regler om bekaempelse af hvidvask
af penge, nar de modtager betaling i kontanter af et belgb pa 10 000 EUR eller mere.
Disse krav mht. bekempelse af hvidvask af penge er begraenset til betalinger med
kontanter og tager ikke hensyn til de risici, der kommer af brugen af andre
betalingsmidler.

For sa vidt angar handel med diamanter er en af de starste grupper af diamanter i Europa
omfattet af reglerne om bekaempelse af hvidvask af penge og af finansiering af
terrorisme. Derfor er nogle af de europziske diamanthandlere underkastet
registreringskrav (efter kontrol af egnethed og haederlighed — iseer fra et reel ejer-
synspunkt) og inspektioner fra deres ansvarlige myndigheder, der har kompetence til at
kontrollere bade overholdelsen af forpligtelserne vedrarende bekempelse af hvidvask af
penge og vedrgrende kontante betalinger.

EU har Kimberley"myndigheder i seks lande, der kontroller importerede og eksporterede
forsendelser af uslebne diamanter, iser for tilstedeveerelsen af et Kimberley-certifikat
(Belgien, Det Forenede Kongerige, Tyskland, Tjekkiet, Rumanien og Portugal). Det
betyder, at uslebne diamanter ikke kan importeres til eller eksporteres fra EU uden et
Kimberley-certifikat og uden at passere en af de seks specialmyndigheder i KP. Disse
seks KP-myndigheder er udpeget af Kommissionen og virker under dennes tilsyn. Derfor
er transport af uslebne diamanter altid undergivet kontrol, nar de bringes ind i eller ud af
EU. Da handel med uslebne diamanter uden et KP-certifikat er ensbetydende med
"ulovlig handel", er KP en staerk praeventiv foranstaltning mod hvidvask af penge.

EU's regler er noget anderledes for polerede diamanter, idet de kan indfares overalt i EU.
For sd vidt angar medlemsstater, der har et meget strengt import- og
eksportkontrolsystem for diamanter, som er importeret fra lande uden for EU eller
eksporteres ud af EU, er det muligt at omgd denne kontrolmekanisme ved at
importere/eksportere via et andet EU-land.

National lovgivning er imidlertid ikke harmoniseret hverken for diamanter eller guld, og
dette skaber en risiko for, at der er forskelle i de opstillede krave (f.eks. mht. registrering)
og de kontroller, der gennemfares.
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For sa vidt angar guld er den manglende harmonisering af lovgivningen ogsa
problematisk mht. kontrol og handhzvelse.

Antallet af rapporter om mistenkelige transaktioner er temmelig lavt for denne kategori
af forpligtede enheder. Transaktioner sker ofte ansigt til ansigt, hvilket udger en serlig
udfordring mht. beskyttelse af medarbejdere.

Konklusion: Selvom regler indfert i nogle medlemsstater har skerpet
risikobevidstheden, er sektoren endnu ikke organiseret godt nok til, at det er muligt
at gennemfgre en effektiv overvagning og vejledning. Sarbarhedsniveauet over for
hvidvask af penge i relation til keb af guld og diamanter anses derfor for betydeligt
(niveau 3).

Risikobegransende foranstaltninger:

1) Medlemsstaterne:

e Medlemsstaterne bgr pa passende made tage hensyn til de risici, som
kontantbetalinger udgar, i deres nationale risikovurderinger og treeffe passende
risikobegraensende foranstaltninger. Medlemsstaterne ber overveje at lade de
sektorer, der i serlig grad er udsat for risici for hvidvask af penge og
terrorfinansiering, blive omfattet af de forebyggende ordninger vedrgrende
bekaeempelse af hvidvask af penge og af finansiering af terrorisme pa grundlag af
deres nationale risikovurdering.

e Medlemsstaterne ber sikre, at de kompetente myndigheder foretager
tilstreekkelige uanmeldte stikprgvekontroller i diamantvirksomheders og
guldhandleres forretningslokaler for at afdekke eventuelle smuthuller i
overholdelsen af kundekendskabskravene og inddrage diamanteksperter til at
kontrollere flowet af varer.

2) Forpligtede enheder:

e Uddannelse i kundekendskabskrav, navnlig for mindre virksomheder.
Denne opgave kan varetages af en sektorsammenslutning eller af en diamantbgrs
for diamanthandlernes vedkommende. Uddannelsen vil kunne dreje sig om
grundlzeggende krav vedrgrende bekaempelse af hvidvask af penge og af
finansiering af terrorisme, f.eks. hvordan man identitetskontrollerer kunder,
hvordan man udfarer en risikoanalyse, hvad reelle ejere er, hvad en finansiel
efterretningsenhed er, og hvordan man underretter en sddan mv.

e @get anvendelse af skriftlige kontrakter med henblik pa at fa en meget detaljeret
faktura med en klar beskrivelse af varerne (f.eks. veerdi, veegt, kvalitet).

3) Kommissionen:
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e Efter den nye forordning om kontrol med likvide midler er definitionen af
kontanter blevet udvidet til at omfatte ikke kun pengesedler, men ogsa andre
instrumenter eller hgjlikvide aktiver som f.eks. checks, rejsechecks, forudbetalte
kort og guld.

e Der kunne gennemfares yderligere undersggelser med henblik pa at uddybe
analysen af de gkonomiske sektorer/ situationer som er mest udsat for risici i
forhold til bekeempelse af hvidvask af penge og af finansiering af terrorisme.

Der kunne foretages yderligere typologiarbejde med henblik pa at identificere de
gkonomiske sektorer, der er serligt udsatte for risici for hvidvask af penge og
terrorfinansiering, far skraeddersyede risikobegraensende foranstaltninger udformes.
Analysen kunne ogsa kortleegge medlemsstaters praksis, da mange af dem har besluttet at
at lade visse yderligere erhverv vaere omfattet af ordningen mht. bekeempelse af hvidvask
af penge og af finansiering af terrorisme pga. deres egen risikoanalyse.

6. Meget veaerdifulde aktiver — bortset fra eedelmetaller og aedelsten

Produkt
Meget vaerdifulde aktiver — bortset fra edelmetaller og edelsten

Sektor
Forhandlere af meget vaerdifulde aktiver

Beskrivelse af risikoscenariet
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Lovovertraedere bruger meget vardifulde varer som en let made til at integrere midlerne
ind i det legale gkonomiske kredslgb, idet de konverterer kriminelle kontanter til en
anden aktivklasse, som bevarer sin vardi og ogsa kan rumme muligheder for
kapitalveekst. Visse produkter som personbiler - men ogsa smykker, ure og luksusskibe er
seerligt attraktive som bade livsstilsgoder og skonomiske aktiver.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til keb af andre former for meget
veerdifulde varer (andre varer end guld, diamanter, kulturgenstande og antikviteter) er
ikke blevet anset for relevant fra et terrorfinansieringsperspektiv. Derfor er truslen om
terrorfinansiering ikke en del af vurderingen.

Konklusion: ikke relevant

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til keb af andre former for meget
veerdifulde varer (andre varer end guld, diamanter, kulturgenstande og antikviteter) viser,
at kriminelle organisationer gennemgaende har brugt denne metode, som er let at bruge
og ikke kraever nogen szrlig ekspertise (den omfatter handel med smykker, biler, bade og
ure).

Kriminelle kontanter bliver ofte omvekslet til varer, som er meget efterspurgte pa
udenlandske markeder. Biler og andre karetgjer er en af de hyppigst kabte og
eksporterede varer. Hovedmarkederne er i Nordafrika og i Mellemgsten. Maskiner
eksporteres til Irak og Kuwait, luksusure, guld og smykker eksporteres til Mellemgsten
og Nordafrika, og mad eksporteres til Afrika.

Manglende restriktioner pa kontantbetalinger i nogle EU-lande gar dem mere attraktive
for kontantbaseret handelsbaseret hvidvask af penge. | andre lande — selv i lande med
restriktioner og rapporteringsforpligtelser — er blandt dem med de mindste
rapporteringsforpligtelser. I nogle tilfeelde medbringer kriminelle kunder forretninger for
millioner til den handlende, hvilket er en yderligere initiativheemmende faktor i forhold
til rapportering.

Kinesiske organiserede kriminelle grupperinger ses at have udnyttet luksusvarer (haute
couture) og populaere europziske hgjstatusbrands pa det kinesiske marked. Illegale
kontanter gives til kinesiske borgere, der bruger dem til at kabe luksusvarer. Disse
luksusvarer bliver fortrinsvis solgt online i Kina og provenuet bruges til at foretage
betalinger i Kina. Kinesiske organiserede kriminelle gruppers illegale aktiviteter i Europa
er den vigtigste kilde til kriminelt udbytte, der bruges til at kagbe disse varer. Disse
ulovlige aktiviteter omfatter skatte- og afgiftssvig vedrgrende Kinesiske varer,
vareforfalskning, handel med narkotika, udnyttelse af arbejdskraft og seksuel udnyttelse.

Ifalge de retshandhavende myndigheders oplysninger blev kinesiske statsborgere med
bopal i EU brugt som pengesmuglere indtil 2015-2016. De abnede bankkonti, foretog
kontante indskud og overfgrte pengene til Kina. En anden metode var at bruge de
tilrejsende kinesiske turister til at overfgre kontanter ved deres tilbagekomst til Kina.

177



Med tiden og takket veere de retshandhavende myndigheders indskriden gik de kinesiske
kriminelle grupperinger over til andre teknikker som f.eks. at benytte indkebere til at
kabe luksusvarer. Efter at veere blevet kabt i Europa bliver varerne bragt til Kina, hvor de
seelges med en avance, og det opnaede overskud overfares internt i Kina mellem kaberne
af varerne og de kriminelle strukturer. Denne metode er en made, hvorpa de kriminelle
kan gennemfare en fuld hvidvask-cyklus, sa de frit kan anvende provenuet i Kina til for
eksempel at betale for nye partier kinesiske varer. Nar de bliver indfert i Europa, bliver
disse varepartier prissat under veerdien og solgt uden papirer. De indvundne kontanter
bliver pa ny hvidvasket og bragt fra Europa til Kina, hvilket skaber en kriminel cyklus,
som omgar bade de retshandhavende myndigheder og skattemyndigheders indskriden.

Konklusion: Trusselsniveauet mht. hvidvask af penge i relation til kgb af andre
former for meget veerdifulde varer anses for meget betydeligt (niveau 4).

Sarbarhed
Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til keb af andre former for meget
veerdifulde varer (andre varer end guld, diamanter, kulturgenstande og antikviteter) er
ikke blevet anset for relevant fra et terrorfinansieringsperspektiv. Sarbarhed over for
terrorfinansiering er derfor ikke en del af vurderingen.

Konklusion: Ikke relevant.

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til kgb af andre former
for meget verdifulde varer_(andre varer end guld, diamanter, kulturgenstande og
antikviteter) viser, at dette risikoscenarie har de samme sarbarheder som dem, der gelder
for kgb af guld og diamanter.

a) risikoeksponering:

Det er vanskeligt at angive de forskellige typer varer, der vil kunne anvendes til at
hvidvaske penge. Men handelen med andre meget verdifulde varer end guld og
diamanter kan veere sterkt afhaengig af kontanttransaktioner med lavt niveau af sikkerhed
og overvagning i fordelingskanalerne. Den kan involvere granseoverskridende
transaktioner, der er vanskelige at kontrollere.

b) risikobevidsthed:
Den er meget lav for sd vidt angar risiciene for hvidvask af penge. Sektoren er

fuldsteendig aben, og der er ingen konkrete organisatoriske rammer, som kan sgrge for
vejledning og uddannelse. Foranstaltninger til opfyldelse af kundekendskabskrav bliver
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ikke anvendt, og niveauet for indberetning af mistenkelige transaktioner viser, at
forstaelsen af risikoen er meget lav.

¢) retsgrundlag og kontroller:

Personer, der handler med varer, er omfattet af EU's regler om bekaempelse af hvidvask
af penge, nar de modtager kontant betaling af et belgb pa 10 000 EUR eller mere. Denne
definition er imidlertid temmelig generel og specificerer ikke, hvilke kategorier af
handelsvarer, der falder ind under hvidvaskdirektivet. Hertil kommer, at disse krav mht.
bekeempelse af hvidvask af penge er begreenset til betalinger med kontanter og ikke tager
hensyn til de risici, der kommer af brugen af andre betalingsmidler. Ikke desto mindre
har nogle medlemsstater har indfart restriktioner mht. kontantbetaling.

Der er imidlertid ingen harmoniserede nationale lovgivninger til at imgdega risiciene i
forbindelse med handel med meget verdifulde varer. Det lader til, at niveauet for
registerfgring er meget lavt, og at kontroller ikke findes.

Konklusion: Selvom regler indfgrt i nogle medlemsstater har skeerpet
risikobevidstheden, er sektoren endnu ikke organiseret godt nok til at gennemfgre
en effektiv overvagning og give vejledning. Trusselsniveauet mht. hvidvask af penge
I relation til keb af andre former for meget veardifulde varer anses for betydeligt
(niveau 3).

Risikobegraensende foranstaltninger:

1) Kommissionen:

Kommissionen har undersggt de potentielle virkninger af restriktioner af
kontantbetalinger og har udgivet en rapport om emnet.® Rapporten konkluderer, at
Kommissionen ikke bgr overveje lovgivningsinitiativer pa dette omrade pa nuvarende
tidspunkt. Begraensninger af kontantbetalinger er et falsomt emne for mennesker i EU,
hvoraf mange ser pa muligheden for at betale kontant som en grundleeggende
frihedsrettighed, som ikke bar begraenses uforholdsmaessigt.

e Medlemsstaterne bgr underrette om de foranstaltninger, som vareforhandlere, der
er omfattet af hvidvaskdirektivet, har truffet for at efterkomme deres forpligtelser
mht. bekaempelse af hvidvask af penge og af finansiering af terrorisme. P4 dette
grundlag kunne Kommissionen foretage en yderligere vurdering af de risici, der
udgeres af, at tjenesteudbydere accepterer kontantbetalinger. Kommissionen vil
ogsa vurdere fordelene ved at lade yderligere sektorer blive omfattet af reglerne
om bekaempelse af hvidvask af penge og af finansiering af terrorisme.

8 Rapport fra Kommissionen til Europa-Parlamentet og Radet om restriktioner for kontantbetalinger —
COM (2018) 483 final:

https://ec.europa.eu/info/sites/info/files/economyfinance/com_2018 483 f1 report from_commission_en
v4 pl 981536.pdf.
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2) Medlemsstaterne:

Medlemsstaterne bgr pa passende made tage hensyn til de risici, som kontantbetalinger
udger, i deres nationale risikovurderinger og treffe passende risikobegraensende
foranstaltninger. Medlemsstaterne bar overveje at lade sektorer, der i serlig grad er udsat
for risici for hvidvask af penge og terrorfinansiering, blive omfattet af de forebyggende
ordninger vedrgrende bekaempelse af hvidvask af penge og af finansiering af terrorisme
pa grundlag af deres nationale risikovurdering.
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7. Kurerer af edelmetaller og sedelsten

Produkt
Guld og andre &delmetaller

Sektor
/

Beskrivelse af risikoscenariet

Det vedrgrer den graenseoverskridende transport af guld og andre sdelmetaller samt
@delsten. Lovovertreedere, der har tjent kontanter pa deres illegale aktiviteter, sgger at
konvertere dem til guld og andre adelmetaller eller sten, sa de enten kan tilbagefare
midler eller flytte disse varer til steder, hvor de lettere kan indplaceres i den legale
gkonomi.

Kurerer kan anvende luft-, sg- og jernbanetransport for at krydse en international graense,
via for eksempel:

- containertransport eller andre former for fragt, skjult i breve eller postpakker — hvis
lovovertreedere gnsker at flytte meget store maengder guld og andre adelmetaller, er
deres eneste mulighed ofte at skjule det blandt fragt, der kan transporteres i containere
eller pa anden made transporteres over graenserne, eller

- snedigt skjul af guld blandt varer sendt med almindelige brev- eller pakkeforsendelser.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til guld og andre a&delmetaller
viser kun fa indikatorer af, at terrorgrupper bruger eller har til hensigt at benytte denne
kanal til at finansiere terroraktiviteter.

Guld- og diamantkurerer er ikke den mest attraktive og sikre mulighed for terrorgrupper
— selvom disse aktiver ofte benyttes i krigszoner, idet de er lette at handle. Der er
opdaget/indberettet nogle tilfeelde af udenlandske terrorkrigere, der har byttet deres
ejendele til guld, men situationen er ikke tilbagevendende og kraever under alle
omstaendigheder planleegning og viden.

Konklusion: Guld- og edelmetalkurerer er ikke en foretrukken metode for
terrorgrupper, der er tilbgjelige til at ggre brug af kontanter. Trusselsniveauet for
finansiering af terrorisme anses derfor for i et vist omfang betydeligt til betydeligt

Q.

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i i relation til kurerer af guld og andre
edelmetaller viser, at organiserede kriminelle grupper har anvendt denne metode til at
hvidvaske udbyttet af kriminalitet. | modsetning til terrororganisationer anser
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organiserede kriminelle grupper det for at vaere en attraktiv made, hvorpda man kan
hvidvaske udbytte af kriminalitet. Det kraever mere planlaegning end at flytte kontanter,
men kreaever ikke den store ekspertise, sa leenge det drejer sig om let omsattelige aktiver
(dvs. preference for guld sammenlignet med andre edelmetaller — diamanter
sammenlignet med andre sten). Aktiviteterne er ikke kostbare. Lovovertraeedere har derfor
den ngdvendige kapacitet til og hensigt om at bruge denne metode. Retshandhavende
myndigheder rapporterer, at der har veret anvendt andre typer adelmetaller (salv,
platin), men disse er ikke hyppigt anvendt, fordi de er mindre let omsattelige og kraever
hgjere vekselgebyrer end guld og diamanter.

Undersggelser foretaget i EU viser, at en af de mest relevante kontantrelaterede teknikker
er at transformere kontanter til guld eller smykker. Nogle EU-lande som Italien og
Belgien har aktive guldmarkeder. Side om side med det legale marked viser oplysninger,
at guldet bliver stjalet og smeltet om. Efter at kriminelle kontanter er blevet vekslet til
guld, eksporteres det til Mellemgsten og Nordafrika, hvor der er stor efterspargsel i
markedet.

Konklusion: Trusselsniveauet mht. hvidvask af penge i relation til guld og andre
@delmetaller anses for betydeligt (niveau 3).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarheden over for finansiering af terrorisme i relation til kurerer for
guld og andre &delmetaller viser, at

a) risikoeksponering

Vurderingen af sarbarheden over for terrorfinansiering viser, at risikoeksponeringen er
ulgseligt forbundet med den kontantbaserede aktivitet (anonymitet, hastighed).
Risikoeksponeringen er derfor serdeles betydelig for denne metode.

b) risikobevidsthed

Sektoren viser en begranset risikobevidsthed, og de eksisterende kontroller er serdeles
svage.

¢) retsgrundlag og kontroller

Indtil den nye kontantforordning traeder i kraft, er der ingen kontrol af rigtigheden af de
obligatoriske angivelser af transport af eedelmetaller/sten ved EU's ydre graenser. Disse
aktiver er ikke lette at opdage. Kontrol i bestemmelseslande uden for EU bidrager ikke til
at nedbringe risikoen (konvertering af guld/diamanter til kontanter i bestemmelseslande
uden kundekendskabskrav).

Konklusion: Kurerer af guld og andre edelmetaller er ikke genstand for ordentlig
overvagning pa grund af sektorens begrensede risikobevidsthed. Kontrollerne er
svage og anvendelsen af kontanter gger sarbarheden. Der eksisterer ingen kontrol
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med angivelser af flytning af &edelmetaller/sten ved EU's ydre graenser.
Trusselsniveauet mht. finansiering af terrorisme i relation til kurerer af guld og
andre edelmetaller anses derfor for meget betydeligt (niveau 4).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til kurerer af guld og andre
edelmetaller viser fglgende:

a) risikoeksponering

Risikoeksponeringen er snavert forbundet med den kontantbaserede aktivitet
(anonymitet, hurtighed). Risikoeksponeringen er derfor serdeles betydelig for denne
metode.

b) risikobevidsthed

Sektoren udviser begreanset risikobevidsthed, og de eksisterende kontroller er sardeles
svage. Retshandhavende myndigheder har ogsa bemarket, at kriminelle organisationer
udnytter vagheden i EU's regelsat, navnlig for sa vidt angar videregivelse af oplysninger
om kontantbetalinger.

¢) Retsgrundlag og kontroller

Der findes ingen kontroller i forbindelse med den obligatoriske angivelse af transport af
e&delmetaller/sten ved EU's ydre graenser (dvs. dette er ikke omfattet af forordningen om
kontrol med likvide midler). De pagaldende aktiver er ikke lette at opdage. Kontrol i
bestemmelseslande uden for EU bidrager ikke til at nedbringe risikoen (konvertering af
guld/diamanter til kontanter i bestemmelseslande uden kundekendskabskrav).

Konklusion: Kurerer af guld og andre adelmetaller er ikke genstand for et
ordentlig overvagning pa grund af sektorens begraensede risikobevidsthed. De
eksisterende kontroller er svage, og anvendelsen af kontanter gger sarbarheden.
Der eksisterer ingen kontrol med angivelse af flytning af a&edelmetaller/sten ved EU's
ydre graenser. Sarbarhedsniveauet over for hvidvask af penge i relation til guld og
andre edelmetaller anses derfor for meget betydeligt (niveau 4).

Risikobegraensende foranstaltninger:

Som anbefalet i den supranationale risikovurdering 2017 har Kommissionen vedtaget en
ny kontantforordning med henblik pa at reducere de beskrevne risici.
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8. Investering i fast ejendom

Produkt
Kab og salg af fast ejendom

Sektor
Sektoren for fast ejendom, uafhaengige retlige akterer, notarer, kreditinstitutter

Beskrivelse af risikoscenariet

Hvidvask af penge gennem fast ejendom er et voksende globalt problem, der skgnnes at
have naet 1,6 billioner USD om aret. Selvom den pracise starrelsesorden af den ulovlige
aktivitet i sektoren er vanskelig at vurdere, menes personer eller selskaber med en hgj
risiko for hvidvask af penge i 2017 at have ejet ejendom for mere end 4,2 mia. GBP i
London alene®. | Frankrig har den finansielle efterretningsenhed, TRACFIN,
identificeret ejendomssektoren som en primar kanal til hvidvask af penge i landet. Ud af
i alt 62.000 mistankeberetninger, der indgik til TRACFIN i 2016, kom kun 84 fra
ejendomsmaglere, pé trods af at der fandt nasten en million transaktioner sted det ar®:.

Lovovertrederne kan (via visum-ordninger) som ikke hjemmehgrende investere i et land
og udvikle net til hvidvask af penge/ terrorfinansiering.

Trussel

Finansiering af terrorisme

Vurderingen af risikoen for terrorfinansiering i relation til investering i fast ejendom er
blevet vurderet sammen med de systemer til hvidvask af penge, der vedrgrer investering i

fast ejendom med henblik pa at skjule midlernes illegale oprindelse. Det er derfor ikke
ngdvendigt at vurdere truslen om terrorfinansiering separat.

Konklusion: Truslen om finansiering af terrorisme i relation til investering i fast
ejendom anses for meget betydelig (niveau 4).

Hvidvask af penge

% Faulty towers: Understanding the impact of overseas corruption on the London property market,
Transparency International UK, marts 2017:
https://www.transparency.org.uk/publications/faulty-towers-understanding-the-impact-of-overseas-
corruption-on-the-london-property-market/#.W9LY -L puaUKk.

%1 e Monde, "Blanchiment d'Argent: les agenter immobiliers font-ils preuve de profiterer?", 29. December
2017:

http://www.lemonde.fr/societe/article/2017/12/29/blanchiment-d-argent-les-agents-immobiliers-en-
premiereligne 5235527 _3224.html
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Vurderingen af truslen om hvidvask af penge i relation til investering i fast ejendom har
sat fokus pa organiserede kriminelles gennemgaende brug af ejendomssektoren til
hvidvask af udbyttet af kriminalitet. Sektoren for fast ejendom anvendes oftest i
kombination med andre sektorer som f.eks. udbydere af tjenester til truster og selskaber
eller juridisk radgivning, men udger en vis trussel i sig selv. At operere pa grundlag af
fast ejendom kraever ikke sarlig ekspertise eller viden og kan vare gkonomisk ganske
attraktivt afhaengigt af den leverede ydelse.

Konklusion: P& baggrund af sterke beviser indsamlet af retshandhavende
myndigheder for, at fast ejendom ofte anvendes i systemer til hvidvask af penge, og
fordi disse tjenester kan kombineres med andre ikkefinansielle faggruppers ydelser,
anses trusselsniveauet for hvidvask af penge i relation til fast ejendom for meget
betydeligt (niveau 4).

Sarbarhed

Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til investering i fast
ejendom er blevet vurderet sammen med de systemer til hvidvask af penge, der vedrarer
investering i fast ejendom med henblik pa at skjule midlernes illegale oprindelse. Det er
derfor ikke ngdvendigt at vurdere truslen om terrorfinansiering separat.

Konklusion: Sarbarheden over for finansiering af terrorisme i relation til
investering i fast ejendom anses for meget betydelig (niveau 4).

Hvidvask af penge

Vurderingen af sarbarhed over for hvidvask af penge i relation til investering i fast
ejendom viser fglgende:

a) risikoeksponering

Selvom metoden er i aftagende i praksis, kan kontanter stadig bruges til at finansiere
ejendomstransaktioner i nogle medlemsstater. Dette @ger risikoen for anonyme
transaktioner. Ejendomsmaeglere deltager normalt i et samarbejde med andre faggrupper,
hvilket ger det vanskeligt at overvage forretningsforbindelsen effektivt (sektorer satter
deres lid til hinanden mht. at gennemfare kontrol)®?, og derfor gges risikoeksponeringen.
Ejendomstransaktioner kan veere baseret pa pengestremme, der kommer fra lande uden
for EU og fra hgjrisikokunder som f.eks. politisk eksponerede personer.

b) risikobevidsthed

Bevidsthedsniveauet er ujevnt i sektoren, og afhanger iser af starrelsen af
organisationen/virksomheden. Stgrre strukturer kan veere mere bevidste om risikoen for

92 |kke desto mindre ligger det endelige ansvar hos den pégaldende, dvs. de erhvervsdrivende ma ikke
stole pa hinanden (jf. betragtning 35 til og artikel 25 i det fjerde hvidvaskdirektiv). Tvartimod kan det, at
flere opfylder deres forpligtelser mht. kundekendskabskrav, @ge chancen for at afslare hvidvaskaktiviteter.
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at blive misbrugt og mene, at de har en rolle at spille med hensyn til at overvage deres
kunder. Nogle af dem er at ved at udvikle informations- og undervisningsvarktgjer samt
risikovurderinger. Sektorens medlemmer er bevidste om deres retlige forpligtelser, f.eks.
tilfelde, hvor der geelder skeerpede kundekendskabskrav.

For sma enheders vedkommende, bortset fra retlige akterer, som er en del af en
paraplyorganisation, er bevidsthedsniveauet drastisk lavere, fordi: i) de ikke
ngdvendigvis er integreret i en samlet organisatorisk ramme, der sgrger for vejledning og
undervisning, ii) de har en mindre omsgtning og kan derfor have vanskeligheder med at
forsta og anvende en kompleks hvidvasklovgivning (dette er iser tilfeldet for
enkeltmandsvirksomheder), og/eller iii) de har tendens til at sette deres lid til andre
sektorer med hensyn til gennemfarelsen af kundekendskabskrav.

De samme oplysninger er muligvis ikke tilgengelige i alle faser af transaktionen, f.eks.
hvis keberens identitet endres af praktiske eller forretningsmaessige grunde, og denne
e@ndring ikke er kendt ved indledningen af forretningsforbindelsen. Bevidsthedsniveauet i
sma enheder afhanger af, hvor megen undervisning, der er til radighed.

Under alle omstendigheder ger de forpligtede enheders "spredthed™ det ikke lettere at
gennemfare kontrollen og forsta de kundekendskabskrav, der skal bringes i anvendelse.
Tilsynet med sektoren er ogsa ufuldsteendigt og baseret pa svage informationsstier (ingen
skriftlige kontrakter, “solicitors”, som kun er vant til at stemple et dokument osv.).

¢) retsgrundlag og eksisterende kontroller

Ejendomsmeglere er omfattet af EU-reglerne om bekaempelse af hvidvask af penge.
Efter de andringer, der blev indfart ved det femte hvidvaskdirektiv, vil oplysninger om
enhver fysisk eller juridisk persons ejendomsret til fast ejendom blive gjort centralt
tilgeengelige for offentlige myndigheder. Dette kraever ikke oprettelse af et centralt
register over fast ejendom. Alternativt kan man bruge elektroniske
informationssggningssystemer.

Men nar flere forpligtede enheder er involveret i ejendomstransaktioner, er det vanskeligt
for de kompetente myndighederne at identificere den ejendomsmaglerens rolle og at
konstatere faresignaler. Den juridiske praksis og procedurer for ejendomstransaktioner
varierer fra land til land. I nogle lande kan ejendomsmagleren udarbejde den indledende
juridiske dokumentation (selvom det kan veere pakravet, at en advokat ferdigger
transaktionen), mens det i andre lande er en advokat, der udarbejder den juridiske
dokumentation, herunder kontrakten.

Indberetning af misteenkelige transaktioner er ujaevn og er kun tilfredsstillende, nar de
foretages af andre forpligtede enheder end ejendomsmaglere (nogle ejendomsmaeglere
synes at antage, at da de ikke er involveret i overfarslen af midler, er det ikke dem, der
star for rapportering om mistaenkelige transaktioner). Som en konsekvens heraf kan
undersggende myndigheder foretage deres egen analyse, men ikke pa grundlag af
ejendomsoplysninger. Den private sektors repraesentanter mener, at det er en stor
udfordring at identificere de reelle ejerforhold, da det ikke er obligatorisk at registrere
sadanne oplysninger. Dette er iser tilfeldet, nar kaber og s&lger handler i "trust".
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Praksis pa omradet varierer, og reprasentative brancheforeninger gar en indsats for at
fremme kendskabet til og give deres medlemmer eksempler pa god praksis.%

Konklusion: Sektoren for fast ejendom er ikke organiseret godt nok til i
tilstreekkelig grad at gge risikobevidstheden. Inddragelse af forskellige former for
forpligtede enheder i et ejendomstransaktions-/forretningsforhold traekker i retning
af at afholde sektoren fra at gennemfgre sit eget kundekendskabskrav.
Rapporteringen af mistenkelige transaktioner er ikke tilfredsstillende.
Kontrollerne er vanskelige at gennemfgre, og der er ikke altid en god
informationssti. Sarbarhedsniveauet over for hvidvask af penge i relation til
sektoren for fast ejendom anses derfor for betydeligt/meget betydeligt (niveau 3/4).

Risikobegraensende foranstaltninger:

1) kompetente myndigheder:

e Medlemsstaterne bgr sikre, at de kompetente myndigheder/selvregulerende
organer, der farer tilsyn med sektoren for fast ejendom, udarbejder en arsrapport
om de tilsynsforanstaltninger, der er indfgrt for at sikre, at sektoren preaecist
gennemfarer sine forpligtelser med hensyn til bekeempelse af hvidvask af penge
og af finansiering af terrorisme. Selvregulerende organer bgr afleegge arlig
rapport om antallet af rapporter om mistaenkelige transaktioner, der er indgivet til
de finansielle efterretningsenheder.

e Inspektioner pa stedet svarende til populationen af fastejendomsrepraesentanter pa
medlemsstatens territorium.

2) medlemsstaterne:

e Medlemsstaterne bgr sgrge for vejledning om risikofaktorer i forbindelse med
ejendomshandler og serlig uddannelse i situationer, hvor flere faggrupper
deltager i  ejendomstransaktioner  (f.eks.  ejendomsmaegler, advokat,
finansieringsinstitut).

3) styring pad flere niveauer og lokal forvaltning: forbedret videnudveksling og
samarbejde:

Europaiske byer er serligt udsatte for de negative samfundsmaessige konsekvenser af, at
penge hvidvaskes i fast ejendom. Dette blev fremhavet under den offentlige hgring i
"Tax3-Udvalget" i Europa-Parlamentet den 5. februar 2019. 1 2018 var Amsterdam veert
for en tre-dages konference med titlen "Flyvende penge" om virkningen af ulovlige
pengestremme, hvor 14 europeiske byer fortalte om deres erfaringer. En konklusion var,
at det ville veere nyttigt at se, hvordan de forskellige styringsniveauer, der deltager i
bekeempelsen af hvidvask af penge i fast ejendom (lokalt, nationalt og europeisk), kan

% Som et eksempel péa god selvregulerende adfaerd har de repraesentative organisationer i Belgien udviklet
et onlineveerktgj til at indsamle oplysninger og videregive dem til de nationale myndigheder. Dette veerktgj
er under udrulning i alle andre lande i EU, og nationale myndigheder kan yde statte til at fremme
overholdelse.
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samarbejde yderligere, dele viden og erfaringer og skabe lgsninger, f.eks. mht. yderligere
at forbedre udvekslingen af oplysninger inden for EU og gennemfare
undervisning/vejledning for sektoren (og forpligtede parter).

9. Tjenester leveret af regnskabssagkyndige og revisorer, radgivere og
skatteradgivere

Produkt
Tjenester leveret af regnskabssagkyndige, revisorer og skatteradgivere

Sektor
Eksterne regnskabssagkyndige, revisorer og skatteradgivere

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Regnskabssagkyndige, revisorer og radgivere arbejder i forskellige stillinger og sektorer,
i sma og store revisionsfirmaer, sma og mellemstore virksomheder, store virksomheder,
det offentlige og nonprofitorganisationer, uddannelse osv.

Med hensyn serligt til hvidvask af penge er erhvervet omfattet af national lovgivning om
bekeempelse af hvidvask af penge og af finansiering af terrorisme og af FATF's
henstillinger. Erhvervets gvrige kontroller og risikobegransende tiltag omfatter:

e screening af reelle ejere som del af kend din  kunde-
/kundekendskabskravsprocessen.

e anvendelse af nye teknologier som dataanalyse, data og process-mining, kunstig
intelligens, screening af transaktioner i realtid, block chain og intelligente
kontrakter, hvilket kan bidrage til at bekeempe risikoen or svig og hvidvask af
penge.

Deres meget forskellige faglige aktiviteter kan grupperes saledes:

e Regnskabssagkyndige bistar organisationer med at udarbejde deres gkonomiske og
ikke-gkonomiske data for at male resultater, herunder de sociale konsekvenser af
deres gkonomiske aktiviteter. Herved bistar de organisationen med at styre og
kontrollere risici og serge for god ledelse, etik og baredygtighed. De beretter ogsa
om disse malinger til omverdenen, sa interessenter kan basere deres beslutninger pa
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organisationens resultater. | nogle tilfelde kan de tilbyde yderligere tjenesteydelser
(se radgivere nedenfor).

e Revisorer® attesterer oplysninger ved at give en uvildig sagkyndig udtalelse med
henblik pa at forbedre en organisations information eller dens kontekst. Mht.
lovpligtig revision foretager de en lovbestemt kontrol af store og mellemstore
virksomheders regnskaber og danner sig en mening om dem. | nogle tilfelde kan de
tilbyde yderligere tjenesteydelser (se radgivere nedenfor).

e Radgivere: Mange organisationer er afhaengige af revisorerhvervets radgivning,
f.eks. om gkonomi, skat, virksomheders sociale ansvar, HR, databeskyttelse og
cybersikkerhed.

Skatteradgivere udfarer en reekke aktiviteter. Hovedaktiviteterne inden for radgivning
kan grupperes saledes:

Overholdelse af skatteregler: udarbejdelse af selvangivelser, socialsikrings- og
lenopgarelser, overholdelse af forskellige krav om lovpligtig indberetning,
registrering eller offentliggarelse

Radgivning: radgivning om konkrete skatterelaterede spgrgsmal, der ikke
forekommer rutinemaessigt (f.eks. arv, fusioner eller spin-off, insolvenser,
oprettelse af selskab, keb af fast ejendom), skatteundersggelse,
skatteplanlaegning/skatteoptimering

Skattetvister og -klager, radgivning om disse sager, representation i
skattestraffesager.

Skatteradgiveres hovedaktiviteter varierer fra land til land, afheengigt af om erhvervet

som

skatteradgiver er organiseret pa tilsvarende made som revisor- eller

advokatbranchen.

| syv ud af 22 lande (BE, ES, GR, IE, PT, RO og SK) kan skatteradgivere ikke
repraesentere deres klienter for skattedomstole (eller i givet forvaltningsdomstole),
da kun advokater kan dette. | Irland og Spanien kan skatteradgivere dog
repraesentere klienter for domstolene under en appelsag.

I 8 lande (FI, IT, LV, LU, NL, PL, CH og UK) kan skatteradgivere reprasentere
deres klienter for domstolene for sa vidt angar skatteretlige spgrgsmal, men ikke i
skattestraffesager (i Luxembourg drejer det sig om repraesentation ved revisorer
for retten i farste instans).

I seks lande (AT, CZ, DE, HR, RU og UA) kan skatteradgivere ogsa repraesentere
deres klienter i skattestraffesager (selvom dette ikke sker i praksis i CZ og HR).

| otte lande (AT, DE, FI, LV, NL, PL, RU og UA) kan skatteradgivere
repraeesentere deres klienter for den hgjeste domstol i skattesager, skagnt dette i
@strig og Finland kun gelder den gverste forvaltningsdomstol. | Frankrig er
skatteradgivere advokater.

% Yderligere oplysninger om EU's revisionslovgivning: https://ec.europa.eu/info/eu-law-topic/eu-auditing-

law en

Om revision af selskabers regnskaber: https://ec.europa.eu/info/business-economy-euro/company-
reporting-and-auditing/auditing-companies-financial-statements_da
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Uanset, om hvervet som skatteradgiver er et selvstendigt erhverv i et land, er der fa
skatteradgivere, der udelukkende arbejder med skat. Da skat ofte er relateret til andre
omrader, er det almindeligt, at skatteradgivere ogsa tilbyder tjenesteydelser pa disse
omrader (bogfering, pension, radgivning, juridisk radgivning, radgivning om selskabsret,
revision og voldgift).

Pa EU-niveau har, foruden traktaten om EU's funktionsmade, en reekke EU-direktiver
betydning for erhvervet som skatteradgiver:

- direktiv 2005/36/EF om anerkendelse af erhvervsmeaessige kvalifikationer

- tjenesteydelsesdirektivet (2006/123/EF)

- direktiver om advokaters udveksling af tjenesteydelser (1977/249/E@F) og deres
etableringsret (1998/5/EF)

- direktiv 2005/60/EF;

- direktiv 2011/83/EU kommer til at spille en rolle, hvor skatteradgivere har forbrugere
som kunder, og

- direktiv 2000/31/EF finder anvendelse pa greenseoverskridende skatteradgivning.

Det &ndrede revisordirektiv (2014/56/EU) og revisorforordningen (537/2014/EU), som
har skullet anvendes fra den 17. juni 2016, og hvorved der indfgres skarpede krav til
lovpligtig revision af virksomheder af interesse for offentligheden, f.eks. bgrsnoterede
selskaber, kreditinstitutter og forsikringsselskaber. Dette er for at mindske risikoen for
overdreven familier tilknytning mellem revisorer og deres klienter, fremme professionel
skepsis 0og begrense interessekonflikter. Forordningen fastseaetter krav vedrgrende
udfarelsen af ikkerevisionsydelser. Desuden palaegger forordningen de eksterne revisorer
en pligt til at indberette en vaesentlig overtraedelse af regler eller en vaesentlig trussel mod
eller vesentlig tvivi om den fortsatte drift af den reviderede virksomhed til
tilsynsmyndighederne.

Beskrivelse af risikoscenariet

Lovovertredere kan bruge eller anmode om tjenester ydet af regnskabssagkyndige,
revisorer og skatteradgivere, dog med et moderat niveau af deltagelse fra de
professionelle aktgrers side, i den hensigt at:

- misbruge klientkonti

- kabe fast ejendom

- oprette truster og selskaber/administrere truster og selskaber

- gennemfgare visse retssager, oprette og administrere velggrenhedsorganisationer

- sgrge for over- eller underfakturering eller afgivelse af urigtige oplysninger om
import/eksport af varer

- stille forsikring til radighed, og/eller
- yde bistand med overholdelse af skatteregler

Eksperter pa disse felter kan deltage i systemer til hvidvask af penge ved at bista med at
oprette "uigennemsigtige strukturer”, dvs. virksomhedsstrukturer, hvor identiteten af den
reelle ejer/de reelle ejere af enheder og arrangementer i den pageeldende struktur er skjult
ved hjalp af f.eks. stramand som direktarer. Oprettelsen af de pagaldende strukturer, der
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ofte er oprettet i flere lande, herunder offshore centre, er kompliceret og kreever
professionel bistand mht. lovgivning og skat.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om finansiering af terrorisme i relation til ydelser leveret af
regnskabssagkyndige og revisorer, radgivere og skatteradgivere er blevet overvejet
sammen med systemer til hvidvask af penge i relation til ydelser fra disse faggrupper
med henblik pa at skjule midlernes illegale oprindelse (se nedenfor). Det er derfor ikke
ngdvendigt at vurdere truslen om terrorfinansiering separat.

Konklusion: Vurderingen af truslen om finansiering af terrorisme i relation til
ydelser leveret af radgivere og skatteradgivere anses for meget betydelig (niveau 4).
Vurderingen af truslen om finansiering af terrorisme i relation til visse yderligere
tjenester leveret af regnskabssagkyndige og revisorer anses for betydelig (niveau 3).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til ydelser leveret af
regnskabssagkyndige og revisorer, radgivere og skatteradgivere har visse fellestreek med
juridisk radgivning fra advokater.

Som for alle andre aktiviteter af juridisk karakter er risikoen for organiserede
kriminelle grupperingers infiltration eller ejerskab en trussel mht. hvidvask af penge
for regnskabssagkyndige og revisorer, radgivere og skatteradgivere. Disse faggrupper
kan uforvarende komme til at deltage i hvidvask af penge, men kan ogsa vaere
medskyldige eller forsetligt forsemmelige i forbindelse med udfarelsen af deres
forpligtelser mht. kundekendskabskrav.

Retshandhavende myndigheder har bevis for, at organiserede kriminelle grupperinger
ofte bruger skatteradgiveres radgivning og inddrager denne sektor i deres
hvidvasksystemer. Skatteradgiveres ydelser anses for at vaere nyttige ved udformningen
af systemer til hvidvask af penge, fordi de er ngdvendige til visse typer aktiviteter
og/eller fordi specialiseret skatteekspertise og -ferdigheder kan veere til hjelp ved
hvidvask af udbyttet af kriminalitet. Adgang til skatteradgiveres juridiske ydelser er
ganske let og kraever ingen serlige kompetencer eller seerlig viden. Kriminelle
organisationer anvender disse fagfolks feerdigheder at til at oprette systemer til hvidvask
af penge, sa de ikke selv behgver at tilegne sig disse kompetencer. Der er ogsa tegn pa, at
nogle kriminelle forsgger at samvirke med og bevidst inddrage skatteradgivere i deres
systemer til hvidvask af penge.

Fagfolk kan veere involveret i hvidvaskprocessen i forskellig grad. De kan konsulteres
med hensyn til rad om, hvordan man kan omga bestemte juridiske regler, og hvordan
man kan undga at udlgse faresignaler, som pengeinstitutterne har indfart. Eller de kan
have en mere proaktiv tilgang ved direkte at statte eller iscenesatte hvidvaskprocessen.
Ofte sager lovovertreederne imidlertid at inddrage skatteradgivere, fordi de tjenester, de
tiloyder, er afgerende for en bestemt transaktion, og de tilfgjer respektabilitet til
transaktionen.
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Eksperter pa disse omrader er blandt de fagfolk, som anvendes mest af organiserede
kriminelle grupperinger til at hvidvaske udbytte af kriminalitet pga. de typer af ydelser,
de kan tiloyde deres kunder. De kan oprette selskabsstrukturer, konstruere
regnskabssystemer, levere bogferingsydelser, udarbejde dokumentation (regnskaber eller
referencer, svigagtige indkomster og udgifter), fungere som insolvensbehandlere samt
yde almindelig regnskabsradgivning. Gennem disse ydelser kan nogle
regnskabssagkyndige bistd organiserede kriminelle grupperinger med at slgre deres
identitet og oprindelsen af de penge, de har med at gare.

De fleste af disse ydelser bruges til lovlige formal. De kan imidlertid ogsa understgtte en
lang reekke systemer til hvidvask af penge. Disse omfatter svigagtig handel, falske
fakturaer, udarbejdelse af urigtige angivelser om indtjening, svigagtig konkurs,
skatteunddragelse og andre typer misbrug af regnskaber.

Konklusion: Ydelser leveret af radgivere og skatteradgivere, revisorer og
regnskabssagkyndige anvendes hyppigt i forbindelse med systemer til hvidvask af
penge, og de opfattes af organiserede kriminelle grupperinger som en made, hvorpa
de kan kompensere for deres manglende viden. Trusselsniveauet mht. hvidvask af
penge i relation til ydelser leveret af radgivere og skatteradgivere anses for meget
betydeligt (niveau 4). Trusselsniveauet mht. hvidvask af penge i relation til visse
tjenester leveret af regnskabssagkyndige og revisorer anses for betydeligt (niveau
3).

Sarbarhed

Finansiering af terrorisme

Vurderingen af truslen om finansiering af terrorisme i relation til ydelser leveret af
regnskabssagkyndige, revisorer og skatteradgivere er blevet overvejet sammen med
systemer til hvidvask af penge i relation til ydelser fra disse faggrupper med henblik pa at
skjule midlernes illegale oprindelse. Det er derfor ikke ngdvendigt at vurdere truslen om
terrorfinansiering separat.

Konklusion: Pa tilsvarende made som mht. hvidvask af penge anses vurderingen af
sarbarheden over for finansiering af terrorisme i relation til ydelser leveret af
regnskabssagkyndige, revisorer, radgivere og skatteradgivere for betydelig (niveau
3).

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til ydelser leveret af
regnskabssagkyndige og revisorer, radgivere og skatteradgivere viser fglgende:

a) risikoeksponering

Skatteradgivere kan ofte blive indraget i styringen af komplekse transaktioner, der
omfatter skatterelateret radgivning. Disse transaktioner kan eksponere sektoren for
hgjrisikokunder (f.eks. politisk eksponerede personer) eller komplekse juridiske enheder
og juridiske arrangementer, hvor identifikationen af den reelle ejer er serligt
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problematisk. Denne sektor er ogsa i hgj grad i stand til at handtere de skattemaessige
aspekter i forbindelse med disse komplicerede juridiske enheder og juridiske
arrangementer, da det er deres kerneforretning.

b) risikobevidsthed

Regnskabssagkyndige, revisorer og skatteradgivere skal overholde strenge etiske og
faglige regler, og de anser dette for at veere en tilstraekkelig beskyttelse mod hvidvask af
penge og terrorfinansiering, der forekommer i eller gennem deres sektor. Denne sektor
kan imidlertid ogsa blive infiltreret af organiserede kriminelle grupperinger, og nogle
sektorielle tilsynsorganer er stadig ikke tilstreekkeligt rustet til at opdage den slags
misbrug (dvs. ordentlige testkrav mangler i nogle lande).

Sektoren nyder godt af en sterkt organisatorisk ramme pa EU-plan. For eksempel har
European Federation for Accountants and Auditors for SMEs (EFAA), der er en
paraplyorganisation for nationale organisationer for regnskabssagkyndige og revisorer,
17 medlemmer over hele Europa og reprasenterer over 320.000 regnskabssagkyndige og
revisorer samt skatteradgivere. Confédération Fiscale Européenne omfatter 26 nationale
organisationer fra 21 europaiske lande og repraesenterer mere end 200.000
skatteradgivere. Accountancy Europe er et andet eksempel. Den er en sammenslutning af
51 faglige organisationer fra 36 lande, som repraesenterer nasten 1 millioner
professionelle regnskabssagkyndige, revisorer og radgivere.

Disse organisationers rolle er at sikre udveksling af oplysninger om nationale love, der er
relevante for deres sektor, og at koordinere overholdelse af EU-lovgivningen. De sikrer
ogsa, at medlemmerne er opmarksomme pa @ndringer i EU-lovgivningen, som har
indflydelse pa for eksempel deres forpligtelser mht. bekeempelse af hvidvask af penge.

For revisorer har revisorforordningen ogsa oprettet CEAOB [Committee of European
Audit Oversight bodies]: Udvalget af europeeiske revisionstilsynsmyndigheder. CEAOB
er en ramme for samarbejde mellem de nationale tilsynsmyndigheder for revisorer i EU.
Dets rolle er at styrke den EU-daekkende revisionskontrol.%

En steerk organisation garanterer ikke ngdvendigvis en hgj kvalitet af samarbejde med de
kompetente myndigheder pa alle felter.®® Desuden mener nogle kompetente myndigheder
og finansielle efterretningsenheder, at regnskabssagkyndige, revisorer og skatteradgivere
stadig ikke 1 tilstreekkelig grad er klar over de risici, der er forbundet med
uigennemsigtige strukturer og de metoder, der anvendes til at tilslare de reelle
ejerforhold. En tovejs informationsstram er imidlertid ngdvendig for at forbedre
situationen, og deling af typetilfelde og oplysninger mellem retshandhavende
myndigheder ville muliggere en bedre risikovurdering.

% https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-reforms-and-their-
progress/regulatory-process-financial-services/expert-groups-comitology-and-other-
committees/committee-european-auditing-oversight-bodies_en

% Art. 12, stk. 2, i revisorforordningen palegger de eksterne revisorer en pligt til at indberette en veesentlig
overtraedelse af regler eller en vasentlig trussel mod eller vaesentlig tvivl om den fortsatte drift af den
reviderede virksomhed til tilsynsmyndighederne.
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c) retsgrundlag og kontroller

Regnskabssagkyndige og revisorer,%’ radgivere og skatteradgivere har veret underlagt
EU's krav om bekaempelse af hvidvask af penge siden 2001. De skal anvende
kundekendskabskrav, hvor de deltager, uanset om de handler pa deres klients vegne og
for dennes regning i forbindelse med en finansiel transaktion eller en transaktion
vedrgrende fast ejendom, eller ved at yde bistand i forbindelse med planlegningen eller
udferelsen af transaktioner for deres klienter vedrgrende i) keb og salg af fast ejendom
eller virksomheder, ii) forvaltning af klienters penge, veerdipapirer eller andre aktiver, iii)
abning eller forvaltning af bank-, opsparings- eller veaerdipapirkonti, iv) tilvejebringelse af
ngdvendige bidrag til oprettelse, drift eller ledelse af selskaber og v) oprettelse, drift eller
ledelse af truster, selskaber, fonde eller lignende strukturer.

Skatteradgivere, radgivere, regnskabssagkyndige og revisorer er en ganske kompleks og
forskelligartet branche. Generelt kan man sige, at sektoren er kendetegnet ved langvarige
forretningsforbindelser, der gger de professionelles mulighed for at opdage usedvanlige
transaktioner eller adfaerd. Men nar der sgges konkrete rad vedrgrende irregulare eller
enkeltstaende transaktioner, kan de professionelle udfgre deres opgaver uden at have fuld
forstaelse af deres klienters gkonomiske situation. Dette har indflydelse pa niveauet for
deres indberetning af mistenkelige transaktioner, som stadig er temmelig lavt, men bedre
end advokaternes. Sektoren forklarer undertiden dette lave indberetningsniveau for
misteenkelige transaktioner med, at pa dette felt er det ikke den professionelle, der har
ansvaret, som behandler eller igangsatter en finansiel transaktion pa sin klients vegne.
Advarselssignaler er ikke baseret pa transaktionen, men pa usedvanlige adferdsmgnstre.
Noget af regnskabskyndiges og skatteradgiveres arbejde kan omfatte et element af
undersggelse og revision, som kan udgere nyttige oplysninger til brug for mulige
indberetninger om mistaenkelige transaktioner.%

Da uigennemsigtige strukturer kan oprettes i mange jurisdiktioner, herunder i offshore-
centre, kan professionelle udnytte skattemassige og lovgivningsmaessige forskelle til at
saelge deres tjenesteydelser.

Konklusion: Regnskabssagkyndige og revisorer, radgivere og skatteradgivere er
velorganiserede. Der er imidlertid svagheder i den made de gennemfgrer kontrollet
og styrer risici. Niveauet af sarbarhed over for hvidvask af penge i relation til
ydelser leveret af regnskabssagkyndige, revisorer radgivere og skatteradgivere
anses derfor for_betydeligt (niveau 3).

Risikobegraensende foranstaltninger:

1) Kommissionen:

Direktiv (EU) 2015/849 som andret ved direktiv (EU) 2018/843 har preciseret sit
anvendelsesomrade for dakningen af revisorer, eksterne revisorer og skatteradgivere,

% Tilsynet med revisorer af virksomheder af interesse for offentligheden ligger ikke i heanderne pa
professionelle/selvregulerende organer.
% Se forrige note.
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idet det udvides til at omfatte enhver anden person, der yder materiel hjelp, bistand eller
radgivning om skatteanliggender som vigtigste forretnings- eller erhvervsmassige
virksomhed.

For sa vidt angar reelle ejerforhold skal selskaber og truster vaere i besiddelse af
oplysninger om, hvem deres reelle ejer er. Desuden er reelle ejere nu forpligtet til at
forsyne selskaberne med de oplysninger, de har brug for. Selskaber og truster skal give
disse oplysninger til deres revisorer.

Effektive, forholdsmaessige og afskraekkende foranstaltninger eller sanktioner finder
anvendelse i tilfeelde af manglende overholdelse af disse regler.

Direktiv 2018/822/EU far virkning fra 2020, og i medfer af direktivet skal mellemled
indgive oplysninger om indberetningspligtige graeenseoverskridende skatteordninger®® til
deres nationale myndigheder.

Inden for disse rammer bgr Kommissionen fortsatte med at foretage:

- gennemfarelseskontrol vedrgrende overholdelsen af gennemsigtighedskravene til
oplysninger om reelle ejerforhold (registrering) — medlemsstaterne skal underrette om
tekniske elementer i deres nationale ordning til bekeempelse af hvidvask af penge og af
finansiering af terrorisme og herved sikre gennemsigtighed mht. oplysninger om reelle
ejerforhold, og

- gennemfarelseskontrol med overholdelsen af identifikationskrav for information om
reelle ejerforhold (definition af den reelle ejer) — medlemsstaterne skal underrette om
tekniske elementer i deres nationale ordning til bekempelse af hvidvask af penge og af
finansiering af terrorisme vedrgrende definitionen af reel ejer.

2) kompetente myndigheder:

e Medlemsstaterne bgr sikre, at de kompetente myndigheder/selvregulerende
organer (nar de er tilsynsansvarlige), der kontrollerer eksterne revisorer, eksterne
regnskabssagkyndige og skatteradgivere, oplyser om de kontrolforanstaltninger,
de har indfert for at sikre, at sektoren precist gennemfarer sine forpligtelser
vedrgrende bekaempelse af hvidvask af penge og af finansiering af terrorisme.
Nar de modtager rapporter om mistenkelige transaktioner, skal
tilsynsmyndighederne arligt afgive rapport om antallet af rapporter indsendt til de
finansielle efterretningsenheder.

e Inspektioner pa stedet svarende til populationen af eksterne revisorer, eksterne
regnskabssagkyndige og skatteradgivere pa medlemsstatens territorium.

9https://ec.europa.eu/taxation_customs/business/tax-cooperation-control/administrative-
cooperation/enhanced-administrative-cooperation-field-direct-taxation _en
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3) medlemsstaterne:

e Medlemsstaterne bgr sgrge for vejledning om risikofaktorer i forbindelse med
transaktioner, der involverer eksterne revisorer og skatteradgivere.

Fremme en bedre forstaelse blandt eksterne revisorer, eksterne regnskabssagkyndige og
skatteradgivere for, hvordan fortrolighedsforholdet mellem advokat og klient skal
fortolkes og anvendes. Medlemsstaterne bgr udstede retningslinjer for gennemfarelsen af
fortrolighedsforholdet mellem advokat og klient — hvordan man skal opdele juridiske
tjenesteydelser, der er omfattet af selve kernen af fortrolighedsforholdet mellem advokat
og klient og andre juridiske tjenesteydelser, der ikke er omfattet af fortrolighedsforholdet
mellem advokat og klient, nar de leveres til den samme klient.
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10. Juridiske tjenester leveret af notarer og andre uafhaengige retlige
aktarer

Produkt
Juridiske tjenester leveret af retlige akterer

Sektor
Uafhangige retlige aktgrer, advokater, notarer

Beskrivelse af risikoscenariet

Lovovertredere kan bruge eller bestille ydelser hos en retlig akter (f.eks. en advokat,
notar eller anden uafhaengig retlige akter) mht.:

- misbrug af klientkonti

- kab af fast ejendom

- oprettelse af truster og selskaber/administration af truster og selskaber, eller

- gennemfgrelse af visse retstvister.

De kan deltage i systemer til hvidvask af penge ved at bistd med at oprette
"uigennemsigtige strukturer”, dvs. virksomhedsstrukturer, hvor identiteten af den reelle
ejer/de reelle ejere af enheder og arrangementer i den pagaeldende struktur er skjult ved
hjelp af f.eks. stramand som direktarer. Oprettelsen af de pageeldende strukturer, der

ofte er oprettet i flere lande, herunder offshore centre, er kompliceret og kreever fagfolks
bistand mht. lovgivning og skat.

Trussel
Finansiering af terrorisme

Vurderingen af truslen om finansiering af terrorisme i relation til juridiske ydelser leveret
af retlige akterer er blevet overvejet sammen med systemer til hvidvask af penge i
relation til ydelser leveret af disse faggrupper med henblik pa at skjule midlernes illegale
oprindelse. Det er derfor ikke ngdvendigt at vurdere truslen om terrorfinansiering separat.

Konklusion: Vurderingen af truslen om finansiering af terrorisme i relation til
ydelser leveret af retlige aktgrer anses derfor for meget betydelig (niveau 4).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til juridiske tjenesteydelser
leveret af retlige aktgrer har visse fellestreek med juridiske tjenesteydelser leveret af
regnskabssagkyndige, revisorer og skatteradgivere.

- som for alle andre aktiviteter af juridisk karakter udger risikoen for organiserede
kriminelle grupperingers infiltration eller ejerskab en trussel mht. hvidvask af penge for
retlige akterer. Disse faggrupper kan uforvarende komme til at deltage i hvidvask af
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penge, men kan ogsa veere medskyldige eller forsatligt forssmmelige i forbindelse med
udfarelsen af deres forpligtelser mht. kundekendskabskrav.

- Retshandhavende myndigheder rapporterer, at organiserede kriminelle grupperinger
ofte bruger retlige akterer og inddrager denne sektor i deres hvidvasksystemer. Retlige
akterers ydelser anses for at veere nyttige ved udformningen af systemer til hvidvask af
penge, da de er ngdvendige til visse typer aktiviteter og/eller fordi specialiseret juridiske
og notarielle faerdigheder kan veere til hjelp ved hvidvask af udbyttet af kriminalitet.
Advokater er sezrligt udsatte for at blive misbrugt af kriminelle, fordi at antage en
advokat tilfarer respektabilitet og et skeer af legitimitet til en aktivitet, ogsa selvom den
tjenesteydelse, der leveres, kan hjelpe kriminelle med at hvidvaske penge.

Retlige aktgrer kan understette hvidvask af penge ved at anvende de verktgjer, de
allerede har til radighed (f.eks. klientkonti) eller ved at hjelpe deres kunder med at
oprette og administrere konti, truster og selskaber til at skjule og/eller legitimere deres
midlers oprindelse.

Der er mange mader, hvorpa klientkonti kan bruges til hvidvask af penge, hvoraf de mest

almindelige er:

e ved at udfere finansielle transaktioner pa vegne af en klient, herunder offshore
banking

e ved at acceptere store kontante indskud pa klientens konto efterfulgt af
kontanthaevninger eller udstedelse af checks

o ved at kgbe fast ejendom, selskaber eller ejendomme pa vegne af en klient, og

e inogle tilfelde ved at bruge af den retlige aktars egen personlige konto til at modtage
og overfare penge.

Advokater kan hjelpe ved at oprette og administrere skuffeselskaber og lovlige selskaber
ved at udarbejde kontrakter og oprette virksomhedskonti. Offshore-selskaber og truster er
seerligt attraktive for organiserede kriminelle grupperinger pga. deres strenge regler og
praksis for bankhemmelighed og juridisk og administrativ hemmeligholdelse, og den
anonymitet, som de giver. Foruden juridisk radgivning og papirarbejde, som de tilbyder,
kan retlige aktgrer ogsa deltage aktivt i administrationen af et selskab og dets aktiver. De
kan f.eks. repraesentere deres klienter i forbindelse med kagb og salg af et selskab og er
ansvarlige for at afhande finansielle aktiver ved beordre pengeoverfarsler, kgbe andre
selskaber eller investere i fast ejendom. Tilsvarende kan advokater indtage en stilling i
selskabet (f.eks. ejer, leder og administrator) og pa den made yderligere distancere deres
klient fra kriminelle aktiver.

| de fleste EU-lande sgrger advokater for den komplette dokumentation ved stiftelse og
registrering af selskaber, overfarsel af adkomster, abning af konti i pengeinstitutter,
fakturaer og internationale handelsdokumenter. Karakteren af denne dokumentation er en
udfordring for undersggelser pa grund af den tekniske karakter og den fortrolighed, det
medfarer.

Kriminelle organisationer anser ikke adgang til retlige aktagrer for at veere serlig

kompliceret. For dem betyder det at bruge juridiske aktgrers feerdigheder, at de ikke var
behov for selv at udvikle disse kompetencer. For at hvidvaske penge har nogle
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organiserede kriminelle grupperinger infiltreret advokatvirksomheder, urigtigt udgivet
sig for at veere advokater eller stjlet advokaters identitet.

Konklusion: Ifglge oplysninger fra retshandhavende myndigheder benyttes retlige
aktgrer hyppigt i forbindelse med hvidvask af penge. At bruge retlige aktaerers
tjenester ggre, at kriminelle organisationer ikke behgver at udvikle deres egen viden
og ekspertise og "blastempler' deres aktiviteter Trusselsniveauet for hvidvask af
penge i relation til retlige akterer (advokater, notarer og uafhangige retlige
aktgrer) anses derfor for meget betydeligt (niveau 4).

Sarbarhed

Finansiering af terrorisme

Vurderingen af sarbarhed over for terrorfinansiering i relation til juridiske tjenesteydelser
leveret af retlige aktarer er blevet overvejet sammen med systemer til hvidvask af penge i
relation til tjenesteydelser fra disse professionelle med det formal at skjule midlernes
illegale oprindelse. Det er derfor ikke ngdvendigt at vurdere truslen om terrorfinansiering
separat.

Konklusion: Vurderingen af truslen om finansiering af terrorisme i relation til
ydelser leveret af retlige aktgrer anses for betydelig (niveau 3).

Hvidvask af penge

Vurderingen af sarbarhed over for hvidvask af penge i relation til juridisk radgivning
ydet af retlige aktarer viser fglgende:

a) risikoeksponering

Risikoeksponeringen kommer af karakteren af visse ydelser/aktiviteter, der leveres af
retlige aktarer (som kraever overholdelse af regler om bekempelse af hvidvask af penge).

Risikoeksponeringen for denne sektor er preget af, at den ganske ofte kan veere
involveret i styringen af komplekse juridiske situationer. Iser det forhold, at juridiske
tjenesteydelser ikke ngdvendigvis indebarer handtering af egentlige finansielle
transaktioner, betyder, at retlige aktgrer skal udlgse andre typer faresignaler, som er
vanskeligere at definere (f.eks. en kundes adfeerd).

b) risikobevidsthed

Sektoren er ikke homogent organiseret (omradet for retlige akterer varierer fra den ene
medlemsstat til den anden - det burde ikke veere en risiko i sig selv), selvom nogle EU-
organisationer spiller en vigtig rolle i forbindelse med orientering om, hvordan man
anvender kravene om bekaempelse af hvidvask af penge og finansiering af terrorisme,
ved at sgrge for vejledning og at lette udvekslingen af oplysninger. De bidrager iseer med
at opstille en liste over advarselssignaler, som folk, der arbejder inden for sektoren, kan
bruge, f.eks. Kklientens adferd eller identitet, slaringsteknikker (brug af mellemled,
undgaelse af personlig kontakt), belgbsstgrrelse (uforholdsmassigt mange private midler)
m.m. Branchen synes allerede synes at vaere opmaerksom pa nogle risici, f.eks. at en
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klient giver instrukser om transaktioner pa afstand eller uden legitim grund, eller hvis der
er mange skift af juridisk radgiver inden for en kort tidsramme eller brug af adskillige
juridiske radgivere uden god grund.

Generelt er niveauet for indberetning af misteenkelige transaktioner er meget lavt for sa
vidt angar retlige aktgrer (selvom rapporter om misteenkelige transaktioner fra retlige
aktgrer ikke kan sammenlignes med juridiske rapporter fra for eksempel
finansieringsinstitutter).

I nogle lande er selvregulerende organer reguleret af staten og er uafhangige, og de
fungerer effektivt som mellemled mellem de finansielle myndigheder og de pagaldende
faggrupper. De organiserer, undersgger og vurderer de faktiske forhold, hvilket ger det
lettere for de finansielle myndigheder at sondre mellem hvidvask af penge og
normaltilfelde.

¢) retsgrundlag og kontroller

Notarer, advokater og andre uafhangige retlige akterer har veeret omfattet af EU's krav
om bekaempelse af hvidvask af penge siden 2001. De skal anvende kundekendskabskrav,
hvor de deltager, uanset om de handler pa deres klients vegne og for dennes regning i
forbindelse med en finansiel transaktion eller en transaktion vedrgrende fast ejendom,
eller ved at yde bistand i forbindelse med planleegningen eller udfgrelsen af transaktioner
for deres klienter vedrgrende: i) kab og salg af fast ejendom eller virksomheder, ii)
forvaltning af klienters penge, verdipapirer eller andre aktiver, iii) abning eller
forvaltning af bank-, opsparings- eller veerdipapirkonti, iv) tilvejebringelse af nadvendige
bidrag til oprettelse, drift eller ledelse af selskaber og v) oprettelse, drift eller ledelse af
truster, selskaber, fonde eller lignende strukturer.

Retlige aktarer er organiseret og reguleret pa forskellig made afhangig af de pageldende
medlemsstater. Juridiske tjenesteydelser bliver ligeledes ofte udfart ansigt til ansigt,
hvilket udger en szrlig udfordring mht. beskyttelse af medarbejdere Der er ogsa forskelle
mellem de forskellige faggrupper, da notarerne som faggruppe ogsa virker i offentlig
tjeneste og i nogle medlemsstater har status af indehavere af offentlige embeder.

Under alle omstendigheder bgr anonymiteten af den retlige akter, der rapporterer
mistanken, beskyttes i fuldt omfang. I nogle medlemsstater er der en risiko for, at navnet
pa den notar, der er ophav til erkleringen, ville kunne komme til at figurere i rapporten
om den mistenkelige transaktion, iser hvis den falges op af en retssag. For at undga
dette ber der udvikles regler med henblik pa at hindre enhver videregivelse af
oplysninger om oprindelsen til rapporten om den mistenkelige transaktion.

Fortrolighedsforholdet mellem advokat og Kklient (professionel tavshedspligt) er et
anerkendt princip pa EU-niveau, som er udtryk for en harfin balance i lyset af Den
Europaiske Unions Domstols retspraksis om retten til en retferdig rettergang (C-
305/05), der pa sin side afspejler principperne i Den  Europziske
Menneskerettighedsdomstol samt i chartret (f.eks. artikel 47). Der er tilfeelde, hvor disse
faggrupper udeve aktiviteter, der er omfattet af reglerne om fortrolighedsforholdet
mellem advokat og klient (dvs. at de vurderer den pagaeldende klients retsstilling eller
forsvarer eller repraesenterer deres klienter i retssager) og samtidig udgver aktiviteter, der
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ikke er omfattet af fortrolighedsforholdet mellem advokat og klient, f.eks. at yde juridisk
radgivning i forbindelse med oprettelse, drift eller ledelse af selskaber. Omradet for
fortrolighed, fortrolighedsforholdet mellem advokat og klient og professionel
tavshedspligt varierer fra land til land og det praktiske grundlag for at tilsidesette denne
beskyttelse bgr afklares.

Konklusion: Sektorens risikobevidsthed synes stadig at veere begraenset. Pa trods af
den eksisterende lovgivning sikrer tilsynet med sektoren ikke altid en ordentlig
overvagning af mulige hvidvaskmisbrug. Sarbarhedsniveauet over for hvidvask af
penge i relation til juridisk radgivning leveret af retlige akterer anses derfor for
betydeligt (niveau 3).

Risikobegraensende foranstaltninger:

1) Kommissionen:

e | forbindelse med direktiv 2015/849 (EU) som andret ved direktiv 2018/843
(EV):

Gennemfarelseskontrol vedrgrende overholdelsen af
gennemsigtighedskravene til oplysninger om reelle ejerforhold (registrering):
Medlemsstaterne skal underrette om tekniske elementer i deres nationale
ordning til bekeempelse af hvidvask af penge og af finansiering af terrorisme
og herved sikre gennemsigtighed mht. oplysninger om reelle ejerforhold.

Gennemfgrelseskontrol med overholdelsen af identifikationskrav for
information om reelle ejerforhold (definition af den reelle ejer):
Medlemsstaterne skal underrette om tekniske elementer i deres nationale
ordning til bekeempelse af hvidvask af penge og af finansiering af terrorisme
vedrgrende definitionen af den reelle ejer.

For bedre at formidle EU's lovgivning om bekaempelse af hvidvask af penge
og medvirke til at sikre en effektiv og ensartet anvendelse af EU-retten, bar
Kommissionen stgtte uddannelsesaktiviteter for den juridiske profession
(advokater og notarer).

At afholde hgringsrunder/diskussioner med interessenter for at bidrage til at
holde Kommissionen underrettet om gennemfgrelsen af direktiverne om
hvidvask af penge og finansiering af terrorisme i EU og at gge kendskabet til
og at udveksle bedste praksis vedragrende forskellige aspekter af de retlige
aktarerers overholdelse af reglerne om bekaempelse af hvidvask af penge.
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e Direktiv 2018/822/EU far virkning fra 2020, og i medfer af direktivet skal
mellemled indgive oplysninger om indberetningspligtige graenseoverskridende
skatteordninger® til deres nationale myndigheder.

2) kompetente myndigheder:

e Medlemsstaterne bgr sikre, at de kompetente myndigheder/selvregulerende
organer, der farer tilsyn med uafhaengige retlige aktarer, advokater og notarer
udarbejder en arsrapport om tilsynsforanstaltninger til sikring af, at sektoren
praecist gennemfarer sine forpligtelser mht. bekaeempelse af hvidvask af penge og
af finansiering af terrorisme. Nar selvregulerende organer de modtager rapporter
om mistenkelige transaktioner, skal de arligt afgive rapport om antallet af
rapporter indsendt til de finansielle efterretningsenheder.

e Inspektioner pa stedet svarende til populationen af uafhangige retlige aktarer,
advokater og notarer pa medlemsstatens territorium.

3) medlemsstaterne:

e Medlemsstaterne bgr sgrge for vejledning om risikofaktorer i forbindelse med
transaktioner, der involverer uafhaengige retlige akterer, advokater og notarer.

Selvregulerende organer begr gare en indsats for at gge antallet af tematiske inspektioner
og rapportering. De bgr ogsa arrangere undervisning for at skabe en bedre forstaelse af
risiciene og forpligtelserne til at overholde reglerne om bekeempelse af hvidvask af penge
og af finansiering af terrorisme.

100 https://ec.europa.eu/taxation_customs/business/tax-cooperation-control/administrative-
cooperation/enhanced-administrative-cooperation-field-direct-taxation _en
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PRODUKTER | SPILSEKTOREN

1. Generel beskrivelse af spilsektoren

Generel beskrivelse af den pagaeldende sektor og det/den relevante
produkt/aktivitet

Ifalge EU's nuvaerende regler om bekempelse af hvidvask af penge (4. hvidvaskdirektiv)
er spiltjenester defineret som tjenester, som indebarer, at der gares en indsats med penge
I hasardspil, herunder spil med et element af ferdigheder, f.eks. lotteri, kasinospil,
pokerspil og veeddemal, som udbydes pa en fysisk lokalitet eller ved hjalp af forskellige
midler pa afstand, ved hjelp af elektroniske midler eller anden
kommunikationsfremmende teknologi og efter individuel anmodning fra en
tjenestemodtager

Udtrykket “spil" refererer saledes til en rakke forskellige tjenester og
distributionskanaler. | forbindelse med denne risikovurdering er spilsektoren opdelt i
landbaserede (offline) og onlinespil og den landbaserede sektor er yderligere opdelt i
afsnit om vaeddemal, bingo, kasinoer, spilleautomater, lotterier og poker. En yderligere
opdeling i forskellige onlinespilprodukter blev ikke anset for ngdvendig, da de relevante
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risici, trusler og sarbarheder primeert synes at veere nyttet til karakteren af online
transaktioner snarere end til konkrete former for onlinespil.

Alle udbydere af spiltjenester er forpligtede enheder efter fjerde hvidvaskdirektiv.
Medlemsstaterne har pligt til at regulere og overvage dem i forhold til finansiering af
terrorisme og hvidvask af penge og give deres kompetente myndigheder udvidede
tilsynsbefgjelser til at overvage dem og sikre, at de personer, som i praksis leder sadanne
enheders drift, samt sadanne enheders reelle ejere besidder den forngdne egnethed og
haederlighed.

Udbydere af spiltjenester skal gennemfgre kundekendskabsprocedurer i forbindelse med
indkasseringen af gevinster, ved indsatsen eller begge dele, nar de udferer transaktioner
pa mindst 2 000 EUR, hvad enten transaktionen gennemfares pa én gang eller som flere
operationer, der ser ud til at veere indbyrdes forbundne. Mens medlemsstaterne har
mulighed for at undtage visse spiltjenester fra nogle af eller alle kravene ifglge det fjerde
hvidvaskdirektiv efter en passende risikovurdering, er dette ikke tilfeldet for kasinoer.
En medlemsstats brug af en undtagelse bar kun overvejes under meget begraensede og
behgrigt begrundede omstendigheder, og nar risiciene for hvidvask af penge eller
finansiering af terrorisme er lave, og disse undtagelser bgr indberettes til Kommissionen.
Det fjerde hvidvaskdirektiv skulle veere gennemfart i national ret senest den 26. juni
2017, hvorfor virkningerne af de andringer, der ved direktivet blev indfgrt mht.
spilsektoren, er vanskelige at vurdere pa dette tidlige tidspunkt.

Der findes ingen sektorspecifik EU-lovgivning om spil. Det star medlemsstaterne frit for
at fastsaette malene for deres politik og fastseatte beskyttelsesniveauet for forbrugerne og
forebygge kriminalitet, herunder hvidvask af penge. Dog finder bestemmelserne i EU-
traktaterne anvendelse. Den Europaiske Unions Domstol har givet generel vejledning for
fortolkningen af de grundlaeggende friheder i det indre marked pa spilomradet og herved
taget hensyn til omradets sarlige karakter. Medlemsstaterne kan indskraenke eller
begraense graenseoverskridende levering af spiltjenester for at beskytte befolkningen, men
de er forpligtet til at godtgere , at de pageldende foranstaltninger er egnede og
ngdvendige, og at de gennemfares pa en konsekvent og systematisk made.

Spilsektoren i EU er derfor meget forskelligartet, lige fra monopolordninger (der drives
af en statskontrolleret offentlig operater eller af en privat virksomhed pa grundlag af en
eneret) til licenssystemer eller en blanding af begge dele. Som reaktion pa
samfundsmaessige,  teknologiske  og  lovgivningsmessige  udfordringer  og
udviklingstendenser har et betydeligt antal medlemsstater revideret eller er i feerd med at
revidere deres spillovgivning. Disse revisioner sker under hensyn til nye former for
spiltjenester, som har medfert en stigning i spiltjenester, der udbydes af operatgrer, som
godkendt i en EU-medlemsstat, samt graenseoverskridende tilbud, der ikke er tilladt
ifglge nationale regler i den modtagende medlemsstat.

Spilsektoren er preget af hurtig ekonomisk veekst og teknologisk udvikling. For
eksempel blev indtaegterne fra onlinespil i EU anslaet til omkring 16,5 mia. EUR i 2015,
og de forventes at stige til ca. 25 mia. EUR i 2020. Indtegterne fra det
offline/landbaserede spilmarked forventes ligeledes at vokse fra omkring.77,5 mia. EUR
i 2015 til omkring 82-84 mia. EUR i 2020.

Gennem ikke-lovgivningsmaessige foranstaltninger som beskrevet i meddelelsen fra 2012
"Mod et samlet europeisk regelset for onlinespil® (COM(2012) 596 final) har
Kommissionen tilskyndet medlemsstaterne til at fastsatte et hgjt niveau for beskyttelse af
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forbrugerne, navnlig i lyset af de risici, der er forbundet med spil, og som omfatter
udvikling af ludomani og andre negative personlige og sociale konsekvenser. Iser i en
henstilling om principper for beskyttelse af forbrugere og spillere i forbindelse med
onlinespiltjenester og for at forhindre mindreariges spil online (2014/478/EU) har
Kommissionen preasenteret forskellige former for praksis med henblik pa at begranse
social skade, hvoraf nogle kan vere relevante for bekempelse af hvidvask af penge,
f.eks. registrerings- og kontrolprocesser.

Desuden er effektivt tilsyn nedvendigt for pa hensigtsmassig made at opfylde
malsatninger af almen interesse. Medlemsstaterne bgr udpege kompetente myndigheder
og fastleegge klare retningslinjer for operatgrerne, herunder om hvidvask af penge.
Kommissionen stgtter ogsa samarbejdet mellem de nationale tilsynsmyndigheder inden
for rammerne af den administrative samarbejdsaftale vedrgrende onlinespiltjenester
(underskrevet af de fleste medlemsstater i Det Europziske @konomiske
Samarbejdsomrade i 2015).

At kontrollere det stigende antal sakaldte uautoriserede spiltilbud og kanalisere dem ind i
den godkendte, regulerede spilsektor indbefatter nogle af de stgrste og mest kraevende
opgaver for myndighederne. Det anslas, at millioner af forbrugere i EU spiller pa
uautoriserede onlinespil-websteder. Derfor er det ngdvendigt at skabe gget bevidsthed
om de risici, der er forbundet med uregulerede spil-websteder, f.eks. svig, som er uden
nogen form for kontrol pa EU-niveau. Omfanget af dette uautoriserede spil, der normalt
foregar online, varierer meget fra medlemsstat til medlemsstat afhaengigt af, hvor godt
det autoriserede marked fungerer.

Kontrol af det uautoriserede marked og de dermed forbundne risici ligger uden for denne
rapports omrade ud for den antagelse, at det ikke er muligt direkte at hvidvaske penge
gennem en ulovlig aktivitet (gevinsterne ville stadig vere ulovlige). Men kontrolorganer
og forpligtede enheder bar veere opmarksomme pa onlineteknikker, som kan ggre det
muligt at skjule brugeres og pengekilders sande identitet og lader transaktionerne
fremtraede som lovlige og pa den made muligger, at pengene kan bruges i fremtidige
transaktioner pa lovlige markeder.
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2. Veeddemal

Produkt
Spil (landbaseret/offline)

Sektor
Spilsektoren

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Offline eller landbaserede veeddemal (herunder heste- og hundeveaeddelgh, event-
vaeeddemal) udbudt pa sarlige, godkendte salgssteder af autoriserede forhandlere (der
modtager en provision af hver indsats, men ogsa tilbyder andre tjenester) eller pa steder,
hvor sportsbegivenheder finder sted (ofte heste- eller hundeveaeddelgbsbaner). Starrelsen
af preemien kan enten afhaenge af de samlede forudbetalte indsatser (dvs. de sakaldte
"totalisatorspil”, pari mutuel eller "poolspil”) eller de odds, som er aftalt mellem
bookmakeren og spilleren (dvs. pari a la cote eller "fixed-odds betting™). En medlemsstat
kan have et fast antal aktgrer (herunder én enkelt monopoludbyder) eller et ubegraenset
antal operatgrer, sd lenge de opfylder visse kriterier. Der kan ogsa fastsattes et
minimum/maksimum for antallet af spilbutikker pr. licenseret udbyder.
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Beskrivelse af risikoscenariet

Der er identificeret tre grundscenarier:
1) en lovovertraeder gar en indsats og indkasserer gevinsterne (konvertering).

2) en lovovertraeder deponere kontanter pa sin spilkonto og haver dem efter et stykke tid
uden at spille for dem (skjul).

3) en lovovertraeder placerer penge pa en spilkonto ét sted og en medgerningsmand
haever midlerne et andet sted (skjul, slering og overfarsel).

En lovovertrader kan gge sine chancer for at vinde ved at placere indsatser pa en serie af
events, som vil give gunstigere akkumulerede odds eller reducere risikoen for tab ved at
gardere vaddemalene (vaeddemal pa begge mulige udfald af samme begivenhed).

En lovovertreeder kan ogsa fjerne enhver usikkerhed helt igennem ved at henvende sig en
vinder og kebe gevinstkuponen.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til veeddemalsaktiviteter er ikke
blevet anset for at veere relevant. | denne henseende er truslen om terrorfinansiering ikke
en del af vurderingen.

Konklusion: ikke relevant

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til veeddemalsaktiviteter viser
felgende:

- som det er tilfeeldet for alle andre spilaktiviteter, er en af de trusler, som hvidvask af
penge udger for veddemalsaktiviteter, risikoen for organiserede kriminelle
grupperingers infiltration eller ejerskab.

Denne trussel kan variere afhangigt af, hvilken type organisation, der er star for
veeddemalene. For sa vidt angar nationale monopoler pa sportsveeddemal er risikoen
infiltration af veeddemalsoperaterens ejerkreds sa godt som ikke eksisterende. Det er dog
muligt, at individuelle detailforhandlere, som vaeeddemalsoperatarerne bruger til at slge
deres spiltjenester til kunderne kunne blive infiltreret.

Organiserede kriminelle organisationers infiltration i veeddemalsaktiviteter kraever
moderate niveauer af planlegning eller teknisk ekspertise og beror primeert pa
mekanismer, der muliggar, at den reelle ejers identitet forbliver skjult, f.eks. registrering
af aktiver i tredjeparters navne (stramend).

- en anden gennemgaende trussel er matchfixing. Undersggelser har vist, at kriminelle
grupperinger bruger veeddemal til at profitere af matchfixing af sportskonkurrencer i EU.
Sportsagenter og mellemmand korrumperer eller intimiderer spillere og/eller dommere
til at garantere det resultat, de gnsker i en kamp, mens andre agenter placerer store
pengesummer som online og offline indsatser uden for EU. | sadanne tilfelde kraever
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matchfixing kontakter (og pengeoverfgrsler) mellem deltagere i vaeddemalet, spillere,
hold-officials og/eller dommere. En beslagtet trussel er veeddemal pa fiktive kampe eller
arrangementer, selvom dette dog mest er forbundet med onlinespil.

- kgb af vinderkuponer for at sikre gevinster kan udgere en anden af kriminelle
grupperingers intention om at hvidvaske penge.

Konklusion: Retshandhavende myndigheder har konstateret flere metoder eller
kanaler, der kan bruges af organiserede kriminelle grupperinger, nar de giver sig i
lag med veeddemalsaktiviteter. Ud over den horisontale trussel, som risikoen for
infiltration og ejerskab udger, er matchfixing det andet vigtige aspekt. For
organiserede kriminelle grupperinger er det kun ngdvendigt med moderate
niveauer af planlegning, viden og ekspertise som grundlag for at bruge disse
metoder, og det opfattes som en attraktiv, sikker og gkonomisk realistisk mulighed.

I denne henseende anses truslen fra hvidvask af penge i relation til
vaeeddemalsaktiviteter som betydelig (niveau 3).

Sarbarhed

Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til veeddemalsaktiviteter
er ikke blevet anset for at veere relevant. | denne henseende er truslen om
terrorfinansiering ikke en del af vurderingen.

Konklusion: ikke relevant

Vurderingen af sarbarheden over for hvidvask af penge i relation til veeddemal viser
falgende:

a) risikoeksponering:

Vaeddemalsaktiviteter er preget af betydelige mangder hurtige og anonyme
transaktioner, ofte kontantbaseret. Bugen af kontanter har vaeret faldende pga. alternative
veeddemalsmetoder, men udger fortsat mere end 50% af omsetningen i nogle lande.
Mange deltagere i veeddemal bruger i det veesentlige kontanter af hensyn til fortrolighed
eller af hensyn til omdgmme.

Ifalge brancheeksperter omfatter de mulige faresignaler:
e vaeddemal med store indsatser til ekstremt korte odds, der sandsynligvis vil sikre
en gevinst.
e kunder, der regelmassigt anmoder om kopier af vindende veaeddemal eller
kvitteringer for vinderkuponer.
e kunder, der betaler kontant og regelmassigt anmoder om, at gevinster bliver
udbetalt via check eller med betalingskort.
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e kunder, der regelmassigt anmoder om kvitteringer, nar de indkasserer
totalisatorgevinster.

b) risikobevidsthed:

- ifelge de finansielle efterretningsenheder er vaeddemalssektoren ikke tilstraekkeligt
bevidst om risiciene, som det fremgar af det lave antal indberetninger om mistenkelige
transaktioner samt deres ringe kvalitet.

- sarbarheden over for hvidvask er markant forgget pa grund af anvendelsen af
distributionsnet (kiosker, detailhandlere, salgssteder), som ikke ngdvendigvis er omfattet
af krav om bekaempelse af hvidvask af penge og af finansiering af terrorisme.
Identifikation af kunden pahviler de enkelte detailforhandlere, der arbejder for en
veedddemalsoperater, og de er maske ikke altid i stand til at opdage mistenkelige
transaktioner (f.eks. kumulative indsatser, opdeling af hgje indsatser eller usedvanlige
indsatser), afhaengigt af den type forhold, der er mellem operatgrer og forhandlere.
Antallet af rapporter om mistenkelige transaktioner er ujevn, og en del af sektoren er
stadig ikke bevidst om risiciene og/eller hvilke typer transaktioner, der skal indberettes
(ingen konsistent indberetningspligt).

- ifalge repreaesentanter for vaeddemalssektoren har de finansielle efterretningsenheder og
andre kompetente myndigheder den forkerte opfattelse af og manglende forstaelse for de
risikofaktorer, der er forbundet med vaeddemal. Det lader til, at finansielle
efterretningsenheder allerede har forventninger til den type mistanker, en spiloperator bar
rapportere (finansielle efterretningsenheder forventer mistenkelige tilfelde af
matchfixing, mens operatgren er tilbgjelig til at rapportere irreguleere belgb i
transaktionen). Vaddemalsoperatgrer lider under manglende tilbagemeldinger fra de
finansielle efterretningsenheder vedrgrende rapporterne om mistaenkelige transaktioner.
Derudover har veeddemalsoperatgrer udarbejdet kundekendskabskrav, der kan mindske
risikoen for hvidvask af penge. Nogle operaterer kreever systematisk identifikation af
vindere (over et vist belgb), f.eks. med fokus pa den reelle ejer. De kunne ogsa tilbyde
forskellige metoder til udbetaling af gevinster for at begraense brugen af kontanter og
indfare "spillerkort"1 for at gge operatgrens viden om sine kunder.

¢) retsgrundlag og kontroller:

Vaddemalsaktiviteter har vaeret omfattet af EU's regler om bekaempelse af hvidvask af
penge siden gennemfarelsen af fjerde hvidvaskdirektiv. Men pa grund af direktivets
principper om mindsteharmonisering kan der stadig veere forskelle fra medlemsstat til
medlemsstat med hensyn til regulering, tilsyn med sektoren og handhavelse af reglerne
om bekaempelse af hvidvask af penge og af finansiering af terrorisme.

101 "gpillerkort" er indretninger, der bruges af leverandgrer af spiltjenester til at male den tid, spillere
bruger, og de indsatser, de ger. Tab og gevinster fremgar i form af “"point”, som spillerne samler.
"Pointene" kan derefter indlgses til kontanter eller varer.
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Nogle medlemsstater har indfart lovgivning om hvidvaskaspekterne af vaeddemal og/eller
specifikke krav i licensaftaler. | disse tilfeelde er de pagaldende regler ofte strenge med
hensyn til at udstede en tilladelse (forngden egnethed og haederlighed med hensyn til
kontrol for bekaempelse af hvidvask af penge hos ngglepersoner) og at opfylde Igbende
indberetningsforpligtelser. Disse forpligtelser skal opfyldes, nar som helst der er
betenkeligheder i forhold til kunden, f.eks. at vide, om satsnings- og tabsniveauer giver
grund til bekymring vedrerende bekaempelse af hvidvask af penge og af finansiering af
terrorisme, eller om kundens spillevaner er overensstemmende med dennes levefod. Det
indebaerer, at en effektiv intern rapporteringsprocedure er pakravet, og bade ledelse og
medarbejdere skal have en god viden om bekaempelse af hvidvask af penge. | denne
henseende kraever nogle nationale lovgivninger, at veeddemalssektoren foretager en
risikovurdering, der viser, at passende kontrolforanstaltninger og procedurer er til stede.

Men de kompetente myndigheder er stadig usikre pa, hvordan man kan gennemfgre
kontroller, navnlig overvagning af indsatser i realtid for at afslgre hvidvask og eventuelt
suspendere indsatser i tilfelde af mistanke. | betragtning af veeddemalaktiviteternes
karakter (hvilket inkluderer store volumener eller undertiden sidste-gjebliks-indsatser) er
det klart, at indfarelsen af en pracis virkende ordning for kundekendskabskrav er en
udfordring, der skal tages fat pa. Brugen af detailforhandlere giver et ekstra niveau af
usikkerhed med hensyn til kundekendskabskrav, idet nogle salgssteder ikke udelukkende
er beregnet pa spil og ikke er i stand til at gennemfgre den pagaldende kontrol (f.eks.
barer, restauranter, supermarkeder, butikker eller tankstationer).

Konklusion:

Veaddemalsaktiviteter udger ikke en homogen forretningsmodel. Mht.
sarbarhedsvurderingen er det uomtvisteligt, at nogle vaeddemalsoperatarer
nationalt er udmarket opmearksomme pa de hvidvask-/terrorfinansieringsrisici, de
er udsat for, og deres dertil svarende forpligtelser, men det er endnu uvist, om de er
i stand til at indfgre ngjagtige og fyldestgerende kontroller pa grund af
veeddemalsaktiviteternes natur (betydelige volumener af hurtige og anonyme
transaktioner, ofte ved brug af kontanter). Den geeldende lovgivning eller reglerne
angaende betingelserne for licens kunne forbedres for bedre at sikre tilstreekkelige
kontroller, ogsa selvom sarbarhedsvurderingen viser, at veeddemalsoperatgrerne er
mere bevidste om risiciene, after at de er gaet i gang med at udforme nogle
risikobegransende foranstaltninger (f.eks. systematiske kontroller over en taerskel
eller alternative betalingsveerktgjer for at begraense brugen af kontanter).

Den tilsyneladende mangel pa forstaelse hos de kompetente myndigheder og
finansielle efterretningsenheder af, hvordan veeddemalaktiviteter fungerer, er en
anden hindring for god risikovurdering og vejledning mht. bekeempelse af hvidvask
af penge og af finansiering af terrorisme. Begraensning af risiciene mht. bekeempelse
af hvidvask af penge og af finansiering af terrorisme svaekkes ogsa af det lave
niveau af feedback fra finansielle efterretningsenheder.

I den henseende anses sarbarhedsniveauet for hvidvask af penge i relation til
vaeeddemalsaktiviteter for betydeligt (niveau 3).
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Risikobegraensende foranstaltninger:

1) kompetente myndigheder:

Medlemsstaterne begr forbedre samarbejdet mellem relevante myndigheder
(finansielle  efterretningsenheder, retshandhavende myndigheder, politi,
sektorbestemte kontrolorganer som tilsynsmyndigheder for spil), sa de bedre kan
forstd de risikofaktorer, veeddemalaktiviteter indebearer, og yde effektiv
vejledning.
Medlemsstaterne bar sikre lgbende samarbejde mellem relevante myndigheder og
veeddemalsoperatgrer, som bar fokusere pa:
o styrkelse af afslgring af mistenkelige transaktioner og ggning af antallet
og kvaliteten af rapporter om mistaenkelige transaktioner
o tilretteleggelse  af  undervisningsforleb ~ for  personale  og
complianceansvarlige med serligt fokus pa risiciene for organiserede
kriminelle grupperingers infiltrering eller ejerskab, og lgbende revision af
risikovurderingerne vedrgrende veeddemalsoperatgrernes
produkter/forretningsmodel
o sikring af, at tilsynsmyndighederne giver klarere vejledning om risiciene
vedrgrende bekempelse af hvidvask af penge og af finansiering af
terrorisme, om kundekendskabskrav og om kravene til indberetning af
mistenkelige transaktioner samt om, hvordan man konstaterer de mest
relevante indikatorer til opdagelse af hvidvask af penge
o sikring af, at de finansielle efterretningsenheder giver feedback til
veeddemalsoperatgrerne om kvaliteten af rapporteringen om mistaenkelige
transaktioner og maderne, hvorpa rapporteringen kan forbedres, og om
hvordan oplysningerne i rapporten bruges, helst inden for en fastsat
tidsperiode.
o Udvikling af standardiserede skabeloner pa EU-niveau til rapporter om
mistenkelige transaktioner eller mistaenkelige forhold, som tager hensyn
til spilsektorens sarlige karakteristika.

2) sektoren.

Medlemsstaterne bgr sikre, at veeddemalsoperaterer lgbende arrangerer
uddannelsesforlgb for personale, complianceansvarlige og detailforhandlere, som
seerligt fokuserer pa risikoen for organiserede kriminelle grupperingers
infiltrering eller ejerskab, og lgbende reviderer risikovurderingerne af
vaeeddemalsoperatarernes produkter/forretningsmodel.

Europol har undertegnet et aftalememorandum med Global Lottery Monitoring
System (GLMS) om at dele information og regelmassigt radfere sig med
hinanden om undersggelser vedrgrende manipulation af sportskonkurrencer og
dermed forbunden organiseret kriminalitet.

Europol og EU-medlemsstaterne arbejder tet sammen med UEFA's system til
afslgring af veeddemalssvig, der overvager mere end 30.000 UEFA- og
europaiske nationale kampe hvert ar.
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e Medlemsstaterne bgr sikre, at veeddemalsoperatarer virker for i) spillerkort!?
eller brugen af elektroniske identifikationssystemer for at lette
kundeidentifikationen og at begrense brugen af kontanter, og ii) brugen af
realtids-overvagningssystemer for at identificere misteenkelige transaktioner pa
salgsstederne.

e Medlemsstaterne bgr sikre, at veeddemalsoperaterer udpeger en ansvarlig pa
stedet for bekaeempelse af hvidvask af penge, hvis det ikke allerede er sket.

e Medlemsstaterne ber sikre, at veeddemalsoperatererne gennemfarer systematiske
risikobaserede kundekendskabskrav i forhold til vinderne og fremmer en lavere
teerskel for gevinster, der er omfattet af kundekendskabskrav (i gjeblikket 2 000
EUR, som det fremgar af artikel 11, litra d), i direktiv (EU) 2015/849).

3) Kommissionen:

Kommissionen kunne give vejledning om artikel 11, litra d), mht. gennemfarelsen af
kundekendskabskrav i forbindelse med "flere operationer, der ser ud til at veere indbyrdes
forbundne™.

102 »gpillerkort" er indretninger, der bruges af leverandgrer af spiltjenester til at male den tid, spillere
bruger, og de indsatser, de ger. Tab og gevinster fremgar i form af “"point”, som spillerne samler.
"Pointene" kan derefter indlgses til kontanter eller varer.
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3. Bingo

Produkt
Bingo (landbaseret/offline)

Sektor
Spilsektoren

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Bingo, der er offline eller landbaseret, er et hasardspil, hvori spilleren bruger en
spilleplade, som kan veare elektronisk, og som indeholder numre. Bingo spilles ved at
markere eller dekke de tal, der er identiske med tal, der udtraekkes tilfeldigt, hvilket kan
ske manuelt eller elektronisk. Spillet vindes af den spiller, der farst markerer eller deekker
"reekken”, hvilket sker, nar alle fem tal pa en vandret linje pa en spilleplade er udtrukket,
eller nar spilleren farst feerdigger "hele pladen” eller far "bingo", nar alle numrene pa en
spilleplade er udtrukket.

Preemier kan gives i form af naturalier (gavekort), der betales straks pa stedet for spillet,
eller gives som pengepremier. De kan ogsa bestd af husholdningsartikler,
pyntegenstande eller fadevarer. | nogle medlemsstater er begraensede pengepraemier
imidlertid mulige, og i andre medlemsstater der der intet, der forhindrer foranstalteren af
bingotjenesten i at tilbyde rene kontantpreemier. Bingo er hovedsagelig en lokalt baseret
aktivitet, der drives av SMV'er og sjeldent overskrider nationale graenser. Mens bingo i
de fleste medlemsstater anses for et hasardspil, betragtes det i mange andre som en form
for lotteri.

Beskrivelse af risikoscenariet

En lovovertraeder kaber plader — traditionelt med kontanter — pa hvilke der er trykt en
tilfeldig reekke tal. Spillerne markerer de numre pa deres plader, som tilfeldigt
udtraekkes af en opraber (ansat af spiloperatgren), og vinderen er den farste, der har
markeret alle sine tal. En vindende plade kan kgbes for en hgjere pris ligesom en
lotteriseddel eller gevinstkupon.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til bingo er ikke blevet anset for at
veere relevant. | denne henseende er truslen om terrorfinansiering ikke en del af
vurderingen.

Konklusion: ikke relevant

Hvidvask af penge
Vurderingen af truslen om hvidvask af penge i relation til bingo viser falgende:
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- som det er tilfeeldet for alle andre spilaktiviteter, er en af de trusler, som hvidvask af
penge udger for bingo, risikoen for organiserede kriminelle grupperingers
infiltration eller ejerskab. Trusselsniveauet i relation til risikoen for infiltrering kan
variere afhaengigt af typen af operatar, der organiserer bingoaktiviteterne. | bingo synes
infiltrationen at forekomme, nar gadekriminelle driver barer, hvor bingoudtrekninger
ikke bliver overvaget og kan bruges til hvidvask af penge (at gare midler lovlige, selvom
de har en ulovlig oprindelse)

- bortset fra risikoen for infiltrering bliver dette risikoscenarie sjeldent brugt af
kriminelle til at hvidvaske udbyttet af kriminalitet, da det gkonomisk ikke er serlig
attraktivt, idet de belgh, der spilles om, er ret sma og resultatet usikkert (treekninger
baseret pa tilfaeldighed).

Konklusion:

Ud over den horisontale trussel om infiltrering og ejerskab, betragtes bingo ikke af
de retshandhavende myndigheder og andre kompetente myndigheder som en
attraktiv mulighed for hvidvask af udbyttet af kriminalitet. Hasardkomponenten i
bingo gar det temmelig uattraktivt og yderst usikkert. Der er ikke meget der tyder
pa, at kriminelle har kapaciteten til og har til hensigt at bruge det, men under alle
omstaendigheder ville det nok veere for meget beskedne gevinstbelgb.

I denne henseende anses den trussel, hvidvask af penge udger for bingo, som
mindre betydelig (niveau 1).

Sarbarhed

Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til bingo er ikke blevet
anset for at veere relevant. |1 denne henseende er truslen om terrorfinansiering ikke en del
af vurderingen.

Konklusion: ikke relevant

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til bingo viser fglgende:
a) risikoeksponering

Omfanget af bingoaktiviteter er ret begraenset og udger et beskedent antal gkonomiske
transaktioner. Nar der spilles offline, er aktiviteten hovedsagelig baseret pa kontanter.
Der anvendes relativt lave indsatser og gevinster, og preemierne er ofte varer i stedet for
kontante penge. Den involverer et meget lavt niveau af hgjrisikokunder og/eller
hgjrisikoomrader.

b) risikobevidsthed

Da der ikke foreligger tilfelde, hvor bingo har veret anvendt til at hvidvaske udbytte af
kriminalitet, er denne komponent vanskelig at vurdere. Ligeledes har det ikke veeret
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muligt at fastsla, om de manglende sager om hvidvask af penge skyldes det hgje niveau
af bevidsthed om risikoen for hvidvask af penge, eller det snarere skylde det lave niveau
for kriminelle organisationers gnske om at anvende dette scenarie.

¢) retsgrundlag og kontroller

Bingoaktiviteter har veeret omfattet af EU's regler om bekempelse af hvidvask af penge
siden gennemfarelsen af det fjerde hvidvaskdirektiv. Men pa grund af direktivets
principper om mindsteharmonisering kan der stadig veere forskelle fra medlemsstat til
medlemsstat med hensyn til regulering, tilsyn med sektoren og handhavelse af reglerne
om bekaempelse af hvidvask af penge og af finansiering af terrorisme.

Bingo findes ikke i alle medlemsstater, men hvor det ger, bar det veere underlagt regler
om bekampelse af hvidvask af penge. Pa nationalt plan kan bingooperatgrer enten veere
omfattet af reglerne om kasinoer eller kan veere omfattet af en sarlig ordning (f.eks. en
fodboldklub, der ejer sin egen bingohal). Reprasentanter for sektoren har naevnt, at der er
indfart teerskler med henblik pa systematisk identifikation, hvilket er blevet bekraftet af
kompetente myndigheder, som er tilbgjelige til at bekrafte, at der er indfart effektive
kontroller. Endnu en gang er de forholdsvis lave belgb, der spilles om, og/eller som
udger gevinster, en faktor i den samlede sarbarhedsvurdering.

Konklusion: Bingos karakteristika ger, at det i beskeden grad er sarbart over for
risikoen for hvidvask af penge. Det er i hgj grad baseret pa tilfeldigheder, med
forholdsvis lave indsatser og gevinster (ofte i form af naturalier). Skent denne
aktivitet hovedsagelig er kontantbaseret, drejer den sig ikke om serlig hgje
indsatsbelgb. | lande med bingoaktiviteter bgr det vaere omfattet af regler om
bekeempelse af hvidvask af penge og af finansiering af terrorisme, og der bgr
eksistere effektive kontroller. Komponenten risikobevidsthed var det ikke muligt at
bedemme ordentligt pa grund af manglende indberetninger. I denne henseende
anses sarbarheden over for hvidvask af penge som mindre betydelig (niveau 1).

Risikobegraensende foranstaltninger:

Medlemsstaterne bar sikre, at bingooperatarer lgbende arrangerer uddannelsesforlgb for
personale og complianceansvarlige, som sarligt fokuserer pa risikoen for organiserede
kriminelle grupperingers infiltrering eller ejerskab, og risikovurderinger af deres
produkter/forretningsmodel, som bgr revideres regelmassigt. 1 lyset heraf ber
medlemsstaterne ogsa fortsette overvagningen af bingoaktiviteter med henblik pa at
konstatere eventuelle fremtidige risici.
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4. Kasinoer

Produkt
Kasino (landbaseret/offline)

Sektor
Spilsektoren

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

| flere lande (Belgien, Tjekkiet, Frankrig, Luxembourg, Portugal og Slovakiet) er et
kasino (offline/fysisk etablissement) defineret som et sted, hvor der organiseres
hasardspil (uanset om det er automatisk), og hvor der finder andre kulturelle og sociale
aktiviteter (teatre, restauranter) sted. | andre lande (@strig, Danmark, Estland, Finland,
Tyskland, Letland, Malta, Nederlandene og Sverige) tilbyder kasinoet ikke ngdvendigvis
andre sociale eller kulturelle aktiviteter, mens nogle medlemsstater (Danmark, Finland,
Irland og Det Forenede Kongerige) ikke direkte har defineret, hvad kasinospil vil sige.

Kasinoer kan vere statslige eller privatejede, og i nogle medlemsstater er det kun én
enkelt operatar, der har licens (Finland, @strig, Nederlandene og Sverige).

Kasinoer har veeret omfattet af EU's lovgivning om bekaempelse af hvidvask af penge i
mere end 10 ar, og mens medlemsstaterne har mulighed for at undtage visse spiltjenester
fra nogle af eller alle kravene i fjerde hvidvaskdirektiv efter en passende risikovurdering,
er dette ikke tilfeeldet for kasinoer.

Beskrivelse af risikoscenariet

En lovovertreeder keber jetoner i kasinoet ved et dertil indrettet salgssted (for kontanter
eller anonyme, forudbetalte kort), og disse jetoner kan bruges i en bred vifte af spil (med
klart definerede regler). Kasinopersonale (croupierer) interagerer med spillere i mange
godt regulerede spil som baccarat, roulette og blackjack. Hvis den pageldende vinder, far
spilleren jetoner ved bordet, som sa skal veksles tilbage til kontanter ved et dertil
indrettet salgssted (hvorved ulovlige midler legitimeres).

En lovovertreeder kan bruge "kurerer" eller samarbejdspartnere til at kebe jetoner pa
deres vegne med ulovlige midler. Lovovertreederen modtager jetonerne i kasinoet og
veksler dem til kontanter og foregiver, at den pageldende vandt dem i de spil, der
udbydes i kasinoet.
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En lovovertreeder kan ogsa drage fordel af, at visse kasinospil giver et hgjt afkast af
indsatsen (afhangigt af, om indsatserne er hgjrisiko eller lavrisiko). To spillere kan ogsa
samarbejde og gare indsatser pa et roulettebord pa red og sort samtidig og derved kun fa
3% sandsynlighed for at miste deres samlede indsatser.

En lovovertreeder kan ogsa overfgre penge fra det ene kasino til en anden (hvis dette er
tilladt ifelge loven) og pa den made give en anden spiller adgang til jetoner. | sadanne
tilfelde bruges kasinoer som finansielle institutioner ved at der overfgres midler fra den
ene konto til den anden.

Trussel
Finansiering af terrorisme

Vurderingen af ) truslen om terrorfinansiering i relation til kasinoer er ikke blevet anset
for at veere relevant. | denne henseende er truslen om terrorfinansiering ikke en del af
vurderingen.

Konklusion: ikke relevant

Hvidvask af penge

Vurderingen af den risiko, som hvidvask af penge udger for kasinoer viser, som det er
tilfeldet for alle andre spilaktiviteter, risikoen for organiserede Kkriminelle
grupperingers infiltration eller ejerskab. Retshandhavende myndigheder har anfart, at
navnlig kasinoer kan vere udsat for trusler om infiltration. Kasinoer, der drives af
statsmonopoler eller offentlige virksomheder, synes at veere mindre udsat for trusler om
infiltrering pa grund af bestemmelser om f.eks. dbenhed om de reelle ejerforhold. Dette
forhold har betydning for, om organiserede kriminelle grupperinger har til hensigt og har
kapacitet til at infiltrere kasinoer. Desuden har interessenter peget pa, at nationale
licenssystemer garanterer, at ejerforholdene (og endringer i ejerforholdene) er i
overensstemmelse med nationale love og forskrifter. Efter disse regler gennemfarer
nationale tilsynsmyndigheder streng kontrol af egnethed og haderlighed samt kontrol af
oprindelsen af de midler, der er tale om. De undersgger ogsa operatarer,
ngglemedarbejdere og hgjtplacerede ansatte. Interessenterne papeger, at kasinoer typisk
har strenge systemer til forebyggelse af svig og beskytte mod al kriminel aktivitet.
Alligevel mener de retshandhavende myndigheder samlet set, at kasinoer er den mest
udnyttede kanal til at hvidvaske penge gennem spilaktiviteter, selvom kasinoaktiviteter
har veeret omfattet af tidligere EU-lovgivning om bekaempelse af hvidvask af penge.

Konklusion:

Kasinoer anses for at veaere udsat for trusler om infiltrering, selvom dette
risikoniveau er lavere for sa vidt angar kasinoer ejet af staten eller offentlige
virksomheder. De retshandhavende myndigheder anser imidlertid alligevel
kasinoer for den mest udnyttede kanal til at hvidvaske penge gennem
spilaktiviteter. Dermed forekommer risikoen for, at kasinoer udnyttes til hvidvask
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af penge at veere hgj, og trusselsniveauet for hvidvask af penge mod kasinoer anses
som meget betydeligt (niveau 4).

Sarbarhed

Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til kasinoer er ikke
blevet anset for at veere relevant. | denne henseende er sarbarheden over for
terrorfinansiering ikke en del af vurderingen.

Konklusion: ikke relevant

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge viser, at markedet varierer fra
den ene medlemsstat til den anden.

a) risikoeksponering

Selvom sektoren har udviklet alternative betalingsmidler er brugen af kontanter vigtig i
praksis, og sektoren kan under visse omstendigheder blive udsat for hgjrisikokunder
(politisk eksponerede personer eller kunder fra tredjelande med hgj risiko). Derudover er
kasinoer karakteriseret ved et stort antal skonomiske transaktioner pa grund af den store
mangde af spilaktiviteter, de farer med sig.

b) risikobevidsthed

Optagelsen af kasinoer pa listen over forpligtede enheder i det fjerde hvidvaskdirektiv
samt i tidligere EU-lovgivning om bekaempelse af hvidvask af penge har utvivisomt
bidraget til at gare sektoren mere risikobevidst. De retsregler, der allerede geelder for
kasinoer, har f.eks. skabt incitamenter til at uddanne personalet og til at forbedre
kontrollerne. Kasinopersonalet bliver orienteret om og traenet i at identificere mgnstre og
adferd, der anses for at veere kendetegnende for trusler om hvidvask. Disse
uddannelsesaktiviteter omfatter f.eks. foranstaltninger vedrgrende og instrukser om
handtering af kontanter. Mange landbaserede kasinoer har udviklet inspektions- og
kontrolsystemer ved eksterne og uafhangige kontrolinstitutter, hvilket reducerer
sarbarheden over for hvidvask af penge og kriminelle aktiviteter. Desuden har langt
starstedelen af de landbaserede kasinoer et videoovervagningssystem, der viser de
omrader, hvor transaktionerne gennemfares. Nogle kundekendskabsprocedurer bliver
automatisk udfgrt som led i identifikationsproceduren: alle besggende, for de kommer
ind i kasinoet, identifikation af besggende far keb af jetoner/kuponer og identifikation,
efter at en vis belgbstaerskel er naet, hvilket i de fleste tilfeelde er 2000 EUR som fastsat i
det fjerde hvidvaskdirektiv, men kan vere lavere. Nogle kasinoer vil maske undlade at
identificere kunden over en vis taerskel, nar den pagaldende er blevet identificeret pa
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anden made (dvs. ved indgangen til kasinoet eller ved keb af jetoner). Skerpede
kundekendskabskrav kan finde anvendelse efter foruddefinerede hgjrisikokriterier, f.eks.
bestemte pengebelgb, transaktioner eller strukturering af operationen.

Ifelge nogle kompetente myndigheder og finansielle efterretningsenheder er der stadig
svagheder ned hensyn til omfanget af kundekendskabskravene (der ikke synes at vere
seerlig godt forstaet af sektoren) og gennemfarelsen af dem, som tilsynsmyndighederne
ikke betragter som tilfredsstillende i alle tilfelde: f.eks. nar kontrol af ID-kort bliver
udfert, men kravene til journalfgringen ikke bliver opfyldt eller er af ringe kvalitet, eller
at kundekendskabsprocedurer gennemfgares vedrarende en kunde, nar han kommer ind i
kasinoet, men ikke nar han keber jetoner. Men selvom rapporteringen om mistaenkelige
transaktioner er ujaevn, afhaengigt af de enkelte medlemsstater, er det lave antal rapporter
rimeligt begrundet, idet sektoren anses for at veere sterkt reguleret og generelt godt
kontrolleret. Kravet om, at der skal indhentes overordnet godkendelse af alle
hgjrisikotransaktioner, anses for at begreense risikoen for infiltrering. Med hensyn til
rapporter om mistenkelige transaktioner har interessenter understreget den manglende
tilbagemelding fra finansielle efterretningsenheder. De péapeger, at kvaliteten af
rapporteringen ville blive forbedret, hvis de finansielle efterretningsenheder ydede
vejledning og feedback, helst inden for en fastsat tidsperiode. Den manglende
tilbagemelding fra finansielle efterretningsenheder vedrgrende rapporterne giver
anledning til vanskeligheder for kasinoerne i enkelte tilfeelde (hvor det er uklart, om
pengene bar udbetales til en spiller, som sa pa sin side maske kan rejse en sag over for
casinoerne) og forhindrer forbedringer af praksis vedrerende bekaempelse af hvidvask af
penge i almindelighed.

¢) retsgrundlag og kontroller

Optagelsen af kasinoer pa listen over forpligtede enheder i det fjerde hvidvaskdirektiv
samt i tidligere EU-lovgivning om bekampelse af hvidvask af penge har utvivisomt
spillet en rolle for kvaliteten af de eksisterende kontroller. Det fremgar, at overordnet set
formar kasinoerne at imgdekomme behovet for at have flere lag kontrol, vel vidende at
der det meste af tiden foregar adskillige spilaktiviteter i et casino.

Fra de kompetente myndigheders synspunkt begraenser kontrollen af egnethed og
haederlighed den vasentligste sarbarhed for kasinoer, dvs. infiltrering. Ejere (aktionzrer),
hgjtstaende medarbejdere og ngglemedarbejdere bliver systematisk undersggt af
kasinooperatarer, hvilket giver ret effektiv beskyttelse mod risikoen for infiltrering. Pa
trods af et overordnet set godt billede konstaterer de retshandhavende myndigheder
stadig nogle svagheder, hvilket tyder pa, at de nuvaerende regler ikke anvendes korrekt.
Antallet af sager om hvidvask af penge, der undersgges af de retshandheaevende
myndigheder, synes at vise, at der stadig er plads forbedringer.

Konklusion:

Selvom risikoen fortsat er hgj (stort antal finansielle transaktioner,
kontantbaserede) har den omstandighed, at kasinoer i mere end 10 ar har veret
omfattet af reglerne om bekampelse af hvidvask af penge, gget bevidstheden om
sektorens sarbarhed over for hvidvask af penge. Kontrollerne er mere effektive, og
personalet er bedre uddannet. Imidlertid er der fortsat svagheder med hensyn til
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gennemfgrelsen af kravene vedrgrende bekempelse af hvidvask af penge og af
finansiering af terrorisme, serligt mht. kundekendskabskrav. Omfanget af
rapporteringen er temmelig ujaevnt fra den ene medlemsstat til den anden, hvilket
kan skyldes et godt tilsynsniveau. | den henseende anses sarbarhedsniveauet for
hvidvask af penge i relation til kasinoer for i moderat grad betydeligt (niveau 2).

Risikobegraensende foranstaltninger:

1) kompetente myndigheder:

e Medlemsstaterne ber forbedre samarbejdet mellem relevante myndigheder
(finansielle  efterretningsenheder, retshandhavende myndigheder, politi,
sektorbestemte kontrolorganer som tilsynsmyndigheder for spil), sa de bedre kan
forsta de risikofaktorer, kasinoer indebzrer, og yde effektiv vejledning.

e Medlemsstaterne bar sikre lgbende samarbejde mellem relevante myndigheder og
kasinoer, som bar fokusere pa:

o styrkelse af afslgring af mistenkelige transaktioner og ggning af antallet
og kvaliteten af rapporter om mistaenkelige transaktioner

o tilretteleeggelse af undervisningsforlgb  for personale 0g
complianceansvarlige med serligt fokus pa risiciene for organiserede
kriminelle grupperingers infiltrering eller ejerskab, og lgbende revision af
risikovurderingerne vedrgrende spiloperatgrernes
produkter/forretningsmodeller

o sikring af, at tilsynsmyndighederne giver klarere vejledning om risiciene
vedrgrende bekempelse af hvidvask af penge og af finansiering af
terrorisme, om kundekendskabskrav og om kravene til indberetning af
mistenkelige transaktioner samt om, hvordan man konstaterer de mest
relevante indikatorer til opdagelse af hvidvask af penge

o sikring af, at de finansielle efterretningsenheder giver feedback til
kasinoerne om kvaliteten af rapporteringen om mistenkelige transaktioner
, 0g maderne, hvorpa rapporteringen kan forbedres, og om hvordan
oplysningerne i rapporten bruges, helst inden for en fastsat tidsperiode

o udvikling af standardiserede skabeloner pa EU-niveau til rapporter om
mistenkelige transaktioner eller mistenkelige forhold, idet der tages
hensyn til spilsektorens sa&rlige karakteristika

o anbefaling af, at der ikke udstedes certifikater for vinderkuponer i

kasinoer.

e Medlemsstaterne bar palegge de kompetente myndigheder at rapportere, om
kasinoer anvender ordningerne til bekempelse af hvidvask af penge og af
finansiering af terrorisme effektivt, iser for sa vidt angar effektiviteten af den
kontrol, der foretages via videoovervagning, og effektiviteten af de
teerskelbaserede kundekendskabskrav.

2) sektoren.

e Medlemsstaterne bar sikre, at kasinoer lgbende arrangerer uddannelsesforlgb for
personale og complianceansvarlige, som searligt fokuserer pa risikoen for
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organiserede kriminelle grupperingers infiltrering eller ejerskab, og lgbende
reviderer risikovurderingerne af deres produkter/forretningsmodel.

e Medlemsstaterne bar sikre, at kasinoer virker for i) spillerkort'® eller brug af
elektroniske identifikationssystemer for at lette kundeidentifikationen og at
begraense brugen af kontanter og ii) brugen af realtids-overvagningssystemer for
at identificere misteenkelige transaktioner.

e Medlemsstaterne ber sikre, at kasinoer udpeger en ansvarlig pa stedet for
bekeempelse af hvidvask af penge, hvis det ikke allerede er sket.

e Medlemsstaterne bgr sikre, at kasinooperatererne gennemfarer systematiske
risikobaserede kundekendskabsprocedurer i forhold til vinderne og fremmer en
lavere teerskel for gevinster, der er omfattet af kundekendskabskrav (i gjeblikket
2 000 EUR, som det fremgar af artikel 11, litra d), i direktiv (EU) 2015/849).

3) Kommissionen:

Kommissionen kunne give vejledning om artikel 11, litra d), mht. gennemfarelsen af
kundekendskabskrav i forbindelse med "flere operationer, der ser ud til at veere indbyrdes
forbundne™.

5. Spilleautomater (uden for kasinoer)

Produkt
Spilleautomater (landbaserede/offline og uden for kasinoer)

Sektor
Spilsektoren

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Spilleautomater (offline) baseret pa en generering af tilfeldige tal opdeles normalt i flere
underkategorier, afhaengigt af den maksimale indsats, maksimale gevinst eller den type
lokaliteter, spilleautomaten kan placeres i. En yderligere sondring sker mellem
traditionelle spilleautomater ("enarmede tyveknagte") og videolotteriterminaler, som er
tilsluttet en central terminal og tilbyder et bredere udvalg af spil.

Markedet for spilleautomater uden for kasinoer i EU varierer fra den ene medlemsstat til
den anden (eller efter region, idet tilladelser i nogle tilfeelde gives og tilsyn udfagres pa
dette niveau). | visse medlemsstater er spilleautomater uden for kasinoer forbudt, mens

108 "gpillerkort" er indretninger, der bruges af leverandgrer af spiltjenester til at male den tid, spillere
bruger, og de indsatser, de ger. Tab og gevinster fremgar i form af “"point”, som spillerne samler.
"Pointene" kan derefter indlgses til kontanter eller varer.
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andre kun tillader automater med lave indsatser og gevinster.

| visse medlemsstater findes spilleautomater i en bred vifte af lokaler sasom veeddemals-
butikker, shoppingcentre, barer og caféer. Disse terminaler tager imod kontanter og
udleverer en kvittering, hvilket giver bevis for kilden til pengene. Hvor spilleautomater er
tilladt, kan de veere underlagt streng regulering for sa vidt angar en fast indsats og
begraensninger i forhold til spilmuligheder. Men spilleren kan have mulighed for at
interagere mere frit (f.eks. bettingterminaler med faste odds (FOBT'er), i form af
elektronisk roulette, hvor spilleren kan vaelge en raekke indstillinger og endre indsatser).

Beskrivelse af risikoscenariet

En lovovertreeder indskyder ulovlige midler (kontanter) i spilleautomater eller bruger
dem til at kebe poletter til maskinerne. Visse spillemaskiner tillader ogsa kun, at en lille
del af det (deponerede) belgh bruges som indsats, og sa kan lovovertraederen anmode om
udbetaling af de resterende midler til en bankkonto eller kontant med en kvittering
(hvilket giver muligheder for at legitimere et starre belgb, end der blev spillet for).

En lovovertreeder anvender elektronisk roulette for at hvidvaske penge ved at placere lige
store indsatser pa bade red og sort samt en mindre indsats pa 0; langt de fleste spil vil
aldrig blive tabt, da det er en 50/50-indsats, og der vil vere kvitteringer, der bekraftet
gevinsten. Endvidere kan "Ticket In Ticket Out" (TITO)-kuponer'® fra automater pa
kasinoer, spillehaller eller veeddemalsbutikker bruges til hvidvask af penge og indlgses
pa et senere tidspunkt eller af tredjeparter.

En lovovertraeder kan gare det hele igen og/eller pa flere steder for at minimere mistanke
eller omga begraensninger pa indsatser eller spilletid.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til spilleautomater er ikke blevet
anset for at veere relevant. I denne henseende er truslen om terrorfinansiering ikke en del
af vurderingen.

Konklusion: ikke relevant

Hvidvask af penge

Vurderingen af den risiko, som hvidvask af penge udger for spilleautomater, viser, som
det er tilfeeldet for alle andre spilaktiviteter, risikoen for organiserede kriminelle
grupperingers infiltration eller ejerskab. Men ifglge undersggelser foretaget af de
retshandhavende myndigheder ser det ud til, at tilfeldene er ret sjeldne eller ikke

104 "Ticket-in, ticket out (TITO)"-maskiner anvendes i spilleautomater i kasinoer til at udprinte et stykke
papir med en stregkode, der repraesenterer et pengebelgb. De kan derefter indlgses til kontanter i en
automat.
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indberettes. Spilleautomater betragtes muligvis ikke som en sarlig realistisk og attraktiv
gkonomisk mulighed, idet chancen for at vinde store belgb er relativt lille (resultat
baseret pa tilfeeldigheder, ofte med sma indsatser og sma gevinster), selvom der for nogle
maskiners vedkommende findes mader, hvorpa chancerne for at vinde kan forgges, eller
man endog kan undga at spille og blot indbetale og straks fa pengene tilbage.

Konklusion: Spilleautomater fremstar ikke som en attraktiv mulighed for hvidvask
af penge pa grund af det indbyggede chanceelement og sma belgb i indsatser og
gevinster kombineret med den tid og det besveer, der er forbundet med at hvidvaske
pengebelgb af betydning. Visse typer spilleautomater giver dog mulighed for
indskud af sterre indsatser og/eller giver hgjere gevinster, eller de lader
lovovertraederen anvende kun en lille del af belgbet som indsats og anmode om
udbetaling af de resterende midler (til en bankkonto eller kontant med en
kvittering). | den henseende og selvom truslen fra hvidvask af penge kan variere
mellem forskellige typer spilleautomater (store/sma indsatser og/eller gevinster)
anses den generelt for at veere i moderat grad betydelig (niveau 2).

Sarbarhed

Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til spilleautomater er
ikke blevet anset for at veere relevant. | denne henseende er sarbarheden over for
terrorfinansiering ikke en del af vurderingen.

Konklusion: ikke relevant

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til spilleautomater viser
falgende:

a) risikoeksponering

| spilleautomater (landbaserede) bruges mest kontanter. De belgb, der omszettes, varierer,
men er ofte temmelig sma, men nogle maskiner giver mulighed for ogsa at satse starre
belgb.

b) risikobevidsthed

For sa vidt angar spilleautomater udenfor kasinoer er risikobevidstheden forskellig fra
den ene medlemsstat til den anden, og det ser wud til, at uafhengige
spilleautomatoperatgrer er mindre opmerksomme pa deres forpligtelser mht.
bekeempelse af hvidvask af penge og af finansiering af terrorisme, da de er mindre
organiserede end operatgrerne i landbaserede kasinoer.
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Kompetente myndigheder har endvidere bemarket de nye risici, der er forbundet med
videolotteriterminaler, der udlgser et stigende antal indberetninger om mistenkelige
transaktioner (fordi gevinsterne generelt pa ny sluses ind i den sorte gkonomi).

¢) retsgrundlag og eksisterende kontroller

Spilleautomater har veeret omfattet af EU's regler om bekempelse af hvidvask af penge
siden gennemfarelsen af det fjerde hvidvaskdirektiv). Men pa grund af direktivets
principper om mindsteharmonisering kan der stadig veere forskelle fra medlemsstat til
medlemsstat med hensyn til regulering, tilsyn og handhavelse af reglerne om
bekeempelse af hvidvask af penge og af finansiering af terrorisme. Nogle medlemsstater
har besluttet at regulere denne sektor, nar den opererer selvsteendigt i forhold til kasinoer.
Ifelge de kompetente myndigheder og finansielle efterretningsenheder er kontrolniveauet
utilstreekkeligt og sanktionsniveauet ikke tilstreekkeligt afskraekkende (f.eks. fik en
bookmaker i medlemsstat X en bgde pa over 100 000 EUR for at have undladt at
forhindre en narkohandler i at hvidvaske over 1 mio EUR i dens butikker). Men
spilleautomatoperatarer er i gjeblikket ved at udvikle risikobegraensende foranstaltninger,
f.eks. forbud mod kontant udbetaling af gevinster, nar de overstiger et vist belgb.

Konklusion:

For sa vidt angar spilleautomater uden for kasinoer har det vist sig, at de
eksisterende kontroller ikke er effektive, og at indberetningsniveauet af
misteenkelige  transaktioner er meget lavt, selvom risikobegraensende
foranstaltninger med henblik pa at begraense kontantudbetinger ofte begraenser
risikoen for hvidvask af penge. Selvom belgbene for indsatser og gevinster ofte er
relativt lave, tillader spilleautomater hurtige og anonyme (samt gentagne)
transaktioner, og de er ofte kontantbaserede. Transaktioner kan ogsa gennemfgres
pa flere steder for at minimere mistanker eller omga begransninger pa indsatser
eller spilletid. 1 denne henseende anses niveauet af spilleautomaters sarbarhed over
for hvidvask af penge for i moderat grad betydelig (niveau 2).

Risikobegraensende foranstaltninger:

1) kompetente myndigheder
e Medlemsstaterne ber forbedre samarbejdet mellem relevante myndigheder
(finansielle  efterretningsenheder, retshandhavende myndigheder, politi,
sektorbestemte kontrolorganer som tilsynsmyndigheder for spil), sa de bedre kan
forsta de risikofaktorer, spilleautomater indebaerer, og yde effektiv vejledning.
e Medlemsstaterne bgr sikre lgbende samarbejde mellem relevante myndigheder og
spilleautomatoperatgrer, som bar fokusere pa:
o styrkelse af afslgring af mistenkelige transaktioner og ggning af antallet
og kvaliteten af rapporter om mistenkelige transaktioner
o tilretteleeggelse af undervisningsforlagb for personale,
complianceansvarlige og forhandlere med serligt fokus pa risiciene for
organiserede kriminelle grupperingers infiltrering eller ejerskab, og
labende revision af risikovurderingerne
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o sikring af, at tilsynsmyndighederne giver klarere vejledning om risiciene
vedrgrende bekempelse af hvidvask af penge og af finansiering af
terrorisme, om kundekendskabskrav og om kravene til indberetning af
mistenkelige transaktioner samt om, hvordan man konstaterer de mest
relevante indikatorer til opdagelse af hvidvask af penge

o sikring af, at tilsynsmyndighederne give klarere vejledning om nye risici
forbundet med videolotteriterminaler

o sikring af, at de finansielle efterretningsenheder giver feedback til
spilleautomatoperatgrer om kvaliteten af rapporteringen om mistenkelige
transaktioner og maderne, hvorpa rapporteringen kan forbedres, og om
hvordan oplysningerne i rapporten bruges, helst inden for en fastsat
tidsperiode.

o udvikling af standardiserede skabeloner pa EU-niveau til rapporter om
mistenkelige transaktioner eller misteenkelige forhold, som tager hensyn
til spilsektorens sarlige karakteristika.

2) Sektoren

Medlemsstaterne begr sikre, at spilleautomatoperatgrer lgbende arrangerer
uddannelsesforlgb for personale, complianceansvarlige og detailforhandlere, som
serligt  fokuserer pa risikoen for organiserede kriminelle grupperingers
infiltrering eller ejerskab, og labende reviderer risikovurderingerne af deres
produkter/forretningsmodel.

Medlemsstaterne bar sikre, at spilleautomatoperatgrer virker for i) spillerkort%®
eller brugen af elektroniske identifikationssystemer for at lette
kundeidentifikationen og at begrense brugen af kontanter, og ii) realtids-
overvagningssystemer for at identificere mistenkelige transaktioner pa
salgsstederne.;

Medlemsstaterne bgr sikre, at spilleautomatoperatgrer udpeger en ansvarlig pa
stedet for bekaeempelse af hvidvask af penge, hvis det ikke allerede er sket.
Medlemsstaterne  bgr sikre, at spilleautomatoperatgrerne gennemfarer
systematiske risikobaserede kundekendskabsprocedurer i forhold til vinderne og
fremmer en lavere teerskel for gevinster, der er omfattet af kundekendskabskrav (i
gjeblikket 2 000 EUR, som det fremgar af artikel 11, litra d), i direktiv (EU)
2015/849).

3) Kommissionen

Kommissionen kunne give vejledning om artikel 11, litra d), mht. gennemfgrelsen af
kundekendskabskrav i forbindelse med "flere operationer, der ser ud til at veere indbyrdes
forbundne™.

105 "gpillerkort" er indretninger, der bruges af leverandgrer af spiltjenester til at male den tid, spillere
bruger, og de indsatser, de ger. Tab og gevinster fremgar i form af “"point”, som spillerne samler.
"Pointene" kan derefter indlgses til kontanter eller varer.
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6. Lotterier

Lotterier

Sektor
Spilsektoren

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Lotterier daekker et bredt spektrum af numeriske spil, hvor en vinder velges tilfeeldigt.
Lotterier spander fra nationale lotterier, som har faet tildelt en eksklusiv licens til at
drive lotterispil pa en medlemsstats omrade (statsejede og private aktarer, bade profit og
nonprofit, der handler pa statens vegne), til sma velgarenhedslotterier, der samler
indteegter til velggrende formal eller nonprofitorganisationer (f.eks. velggrende
organisationer, civilsamfundet, sport, kultur, kulturarv, social tryghed og social
velfaerd). Definitionen af et lotteri - eller kravene for at opna licens - varierer fra den ene
medlemsstat til den anden.

Nationale lotterisedler seelges ssedvanligvis gennem agenter mod kontanter eller via
korttransaktioner eller direkte til spilleren online. Der spilles i de fleste tilfeelde for sma
belgb. Vinderne kan findes straks (f.eks. "skrabelodder") eller pa grundlag af ugentlige
treekninger (ofte sterkt promoverede eller udsendt i fjernsynet). Gevinsterne bliver
udbetalt enten af agenter, nar den vindende seddel forevises (sma belgb) eller overfares
direkte til spillerens bankkonto (starre belgb og jackpot). Afkastet af indsatsen er normalt
lavere end for andre spilprodukter, idet formalet er at skaffe midler til almennyttige
formal (40-50 % af de opkravede penge tilbageleveres normalt som pra&emier — men der
findes eksempler pa, at afkastet er hgjere. Chancen for at vinde en jackpot er meget ringe
(f.eks. ligger sandsynligheden i intervallet 1 til 140 mio. for at vinde Euro Millions
starste jackpot).

Beskrivelse af risikoscenariet

Det relativt lave afkast til spillerne ger direkte keb af lotterisedler til en kostbar og
utiltreekkende form for hvidvask af penge. Kgb af lodsedler direkte med henblik pa at
vinde en gevinst anses derfor ikke for at veere et sandsynligt risikoscenarie. Tvartimod er
metoden med at kgbe en vinderseddel — en lovovertreeder kgber en lotteriseddel fra
vinderen (muligvis i ledtog med salgsagenten) og indkasserer preemien med en kvittering
— et mere realistisk scenarie, som retshandhavende myndigheder har rapporteret.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til Lotterier er ikke blevet anset for
at veere relevant. | denne henseende er truslen om terrorfinansiering ikke en del af
vurderingen.
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Konklusion: ikke relevant

Hvidvask af penge
Vurderingen af den trussel, hvidvask af penge udger i relation til lotterier, viser falgende:

- som det er tilfeeldet for alle andre spilaktiviteter, er der en risiko for organiserede
kriminelle grupperingers infiltrering eller ejerskab. Hvis der er tale om statsejede
lotterier, er risikoen minimal, men stiger pa forhandlerniveau.

- mht. andre typer trusler har lovovertraedere ifglge de retshandhavende myndigheder
kun vage hensigter om at bruge lotterier til hvidvask af udbyttet af kriminalitet. De
retshandhavende myndigheder har kun konstateret fa sager, hvor eksempelvis
vinderlodder er blevet fundet sammen med kontanter eller narkotika i forbindelse med
beslaglaeeggelser. Men hvis og nar dette scenarie bruges, kan der haves store summer
(f.eks. blev 1,2 mio. EUR havet via vinderlodder i en nylig efterforskning). Men nogen
planlaegningskapacitet og teknisk ekspertise er pakravet, hvilket i almindelighed kraever
medvirken fra lotterioperateren og brug af stramend. Dette kan begraense kriminelles
intention om at bruge dette risikoscenarie. Ligeledes giver lotterier faerre muligheder for
hvidvask af penge pga. lavere frekvens af treekninger, lave gennemsnitlige indsatser og
gevinster (strakslodder og numeriske spil og lav udbetalingsratio). Generelt vil lotterier
ikke i sig selv veere specielt attraktive med henblik pa hvidvask af udbytte af kriminalitet
pa grund af den relativt lave gevinstrate (oftest bliver kun 50% af lodseddelsalget
anvendt til preemier).

Konklusion: Der har veeret rapporteret tilfelde af, at lotterier bruges til at
hvidvaske udbytte af kriminalitet. Men det kraever planlegning og ekspertise, som
kan begreaense organiserede kriminelle organisationers hensigt om og kapacitet til at
benytte lotterier. Den konkrete metode med at kagbe vinderlodder synes dog at veere
et mere realistisk og rapporteret scenarie. I denne henseende anses trusselsniveauet
fra hvidvask af penge mod lotterier som i moderat grad betydeligt (niveau 2).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til lotterier er ikke blevet
anset for at veere relevant. |1 denne henseende er truslen om terrorfinansiering ikke en del
af vurderingen.

Konklusion: ikke relevant

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge i relation til lotterier viser
falgende:

a) risikoeksponering
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Ved vurderingen af risikoeksponeringen, er det ogsa taget i betragtning, at lotterier i
mange medlemsstater er drevet af et statsmonopol. Udbetaling af stgrre gevinster er
underlagt streng kontrol, og de fleste lotterioperaterer begraenser de premiestarrelser, der
kan udbetales af forhandlere. Store praemier indkasseres pa lotteriets hovedkontor
og/eller i banker (efter aftale mellem operateren og den valgte bank), og dette felger
strenge kontrolprocedurer bade mht. preemiekravets gyldighed og vinderens identitet.
Gevinster under en vis terskel (dvs. sma belgb), der varierer mellem medlemsstaterne,
udbetales direkte af salgsagenter/autoriserede distributgrer. Hertil kommer, at spillerens
anonymitet er garanteret i mange medlemsstater, hvilket ger det vanskeligere for de
kriminelle at identificere indehaveren af den vindende kupon med henblik pa at kunne
kebe den til kriminelle formal, medmindre de bliver hjulpet aktivt af medgerningsmaend.

b) risikobevidsthed

Misbrug af lotterier via kgb af vinderlodder anses som et stort problem af de finansielle
efterretningsenheder og de retshandhavende myndigheder (herunder ofte i ledtog med
salgsagenter), men det generelle niveau af bevidsthed er vanskeligere at vurdere. Selvom
identifikationen af spillere henhgrer under den direkte kontrol hos de forhandlere, der er
autoriseret af operatgren autorisation med konkrete sanktioner i forhold til dem, er det
blevet navnt, at lotterioperatarer er aktive i kontrollen med de godkendte forhandlere og
koordinerer uddannelsesprogrammer i bevidsthed/afslgringer mht. bekaempelse af
hvidvask af penge.

¢) retsgrundlag og kontroller

Lotterier har veeret omfattet af EU's regler om bekaempelse af hvidvask af penge siden
det fjerde hvidvaskdirektiv. Men pa grund af direktivets principper om
mindsteharmonisering kan der stadig veere forskelle fra medlemsstat til medlemsstat med
hensyn til regulering, tilsyn med sektoren og handhavelse af reglerne om bekempelse af
hvidvask af penge og af finansiering af terrorisme.

Pa nationalt niveau fungerer de kompetente myndigheders tilsyn godt og udgves generelt
af offentlige myndigheder. F.eks. er det blevet papeget, at de fleste spilmyndigheder
allerede har iveerksat anbefalede procedurer og kontroller for at forhindre kriminelle i at
bruge lotterifaciliteter til hvidvask af penge. Derudover har lotterioperatarer etableret
interne kontroller og gget arvagenhed i disse sager. For eksempel har de fleste
medlemsstater allerede en procedure til at verificere en jackpotvinders identitet i tilfeelde,
hvor preemien overstiger en forudbestemt teerskel.

Konklusion: Af sarbarhedsvurderingen fremgar, at lotterier ikke i sig selv er et
realistisk risikoscenarie, men at risiciene mere er relateret til (kgbet af)
vinderkuponer. Ved eksisterende national lovgivning er der indfert foranstaltninger
til at kontrollere vinderes identitet, iseer dem med store gevinster. Trods dette udgar
risikoscenariet (indkgb af) vinderlodder fortsat en veasentlig kilde til bekymring. Pa
baggrund af dette anses sarbarhedsniveauet for lotterier over for hvidvask af penge
for i moderat grad betydeligt (niveau 2).

Risikobegransende foranstaltninger:
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1) kompetente myndigheder:

Medlemsstaterne bgr forbedre samarbejdet mellem relevante myndigheder
(finansielle  efterretningsenheder, retshandhavende myndigheder, politi,
sektorbestemte kontrolorganer som tilsynsmyndigheder for spil), sa de bedre kan
forsta de risikofaktorer, lotteriaktiviteter indebaerer, og yde effektiv vejledning.
Medlemsstaterne bar sikre et lgbende samarbejde mellem relevante myndigheder
og lotterioperatgrer, som bar fokusere pa:

o skeaerpet gennemfgrelse af kundekendskabskrav samt afslgring af
misteenkelige transaktioner, iser i forbindelse med vinderlodder samt
ggning af antallet og kvaliteten af rapporterne om mistenkelige
transaktioner.

o tilretteleeggelse af undervisningsforlagb for personale,
complianceansvarlige og forhandlere med serligt fokus pa risiciene for
organiserede kriminelle grupperingers infiltrering eller ejerskab, og
lgbende  revision af  risikovurderingerne  vedrgrende  deres
produkter/forretningsmodel

o sikring af, at tilsynsmyndighederne giver klarere vejledning om risiciene
vedrgrende bekempelse af hvidvask af penge og af finansiering af
terrorisme, om kundekendskabskrav og om kravene til indberetning af
mistenkelige transaktioner samt om, hvordan man konstaterer de mest
relevante indikatorer til opdagelse af hvidvask af penge

o sikring af, at de finansielle efterretningsenheder giver feedback til
lotterioperatgrer om kvaliteten af rapporteringen om mistenkelige
transaktioner og maderne, hvorpa rapporteringen kan forbedres, og om
hvordan oplysningerne i rapporten bruges, helst inden for en fastsat
tidsperiode.

o udvikling af standardiserede skabeloner pa EU-niveau til rapporter om
mistenkelige transaktioner og mistaenkelige forhold, som tager hensyn til
spilsektorens sarlige karakteristika.

2) sektoren.

Medlemsstaterne  bgr  sikre, at lotterioperaterer lgbende arrangerer
uddannelsesforlgb for personale, complianceansvarlige og detailforhandlere, som
seerligt fokuserer pa risikoen for organiserede kriminelle grupperingers
infiltrering eller ejerskab, og lgbende reviderer risikovurderingerne af
lotterioperatgrernes produkter/forretningsmodel. Uddannelsen bgr ogsa indeholde
oplysninger om relevante faresignaler ved tilbagevendende gevinster.
Medlemsstaterne bgr sikre, at lotterierne fremmer i) brugen af systemer til
systematisk identifikation af vindere som f.eks. spillerkort® eller elektroniske
identifikationssystemer for at lette kundeidentifikationen og ii) brugen af
kontobaserede overfarsel til udbetaling af store belgb.

106 "gpillerkort" er indretninger, der bruges af leverandgrer af spiltjenester til at male den tid, spillere
bruger, og de indsatser, de ger. Tab og gevinster fremgar i form af “"point”, som spillerne samler.
"Pointene" kan derefter indlgses for kontanter eller varer.
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e Medlemsstaterne ber tilskynde lotterier til at udpege en ansvarlig pa stedet for
bekeempelse af hvidvask af penge, hvis det ikke allerede er sket.

e Medlemsstaterne bgr sikre, at spilleautomatoperatgrerne  gennemfarer
systematiske risikobaserede kundekendskabsprocedurer i forhold til vinderne og
fremmer en lavere teerskel for gevinster, der er omfattet af kundekendskabskrav (i
gjeblikket 2 000 EUR, som det fremgar af artikel 11, litra d), i direktiv (EU)
2015/849).

3) Kommissionen:

Kommissionen kunne give vejledning om artikel 11, litra d), mht. gennemfarelsen af
kundekendskabskrav i forbindelse med "flere operationer, der ser ud til at veere indbyrdes
forbundne™.

7. Poker

Produkt
Poker (landbaseret/offline)

Sektor
Spilsektoren

Generel beskrivelse af den pagaeldende sektor og det/den relevante
produkt/aktivitet

Generel beskrivelse af den pageldende sektor (stgrrelse) og statistikker og det/den
relevante produkt/aktivitet

Poker er et kortspil, der indebarer veeddemal, og hvor vinderen af hver hand (runde)
bestemmes i henhold til kombinationerne af spillernes kort, hvoraf i hvert fald nogle
forblive skjult indtil afslutningen af handen og indsatserne.

Poker arrangeres af private eller statsejede udbydere af spilletjenester pa licenserede
lokaliteter (f.eks. kasinoer), private klubber eller online (afhangigt af national
lovgivning). Det er enten organiseret som en turnering, hvor en pokerspiller indtraeder
ved at betale et fast buy-in ved starten og far et bestemt antal pokerchips (vinderen af
turneringen er den person, der vinder alle pokerchips i turneringen), eller som et
bordspilspil, hvor spilleren kan kebe flere pokerchips, efterhanden som spillet skrider
frem. | modsatning til mange andre spilleprodukter spiller deltagerne mod hinanden og
ikke mod arrangegren af aktiviteten. Arranggren modtager et fast belgb ud af
omsatningen (rake) eller gevinsterne.

Poker kan ogsa spilles i private klubber (cercles de jeux), som findes i visse lande, men
er forbudt i andre, og der kan organiseres turneringer uden for kasinoer.
Beskrivelse af risikoscenariet

En lovovertreeder kab chips pa casinoet (eller pa den pagaeldende licenserede lokalitet) pa
et dertil indrettet salgssted (kontant eller med anonyme forudbetalte kort) og disse chips
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kan overfares til en anden spiller gennem bevidste tab (folding pa en vindende hand
sikrer, at medgerningsmanden modtage chipsene). Chips veksles til til kontanter eller
overfgres pa en anden made til kunden.

En lovovertraeder (organiserede kriminelle organisationer) kan ogsa sgge at infiltrere den
organisatoriske struktur i de licenserede lokaliteter, hvor pokerspil eller turneringer
organiseres (f.eks. kasinoer eller private klubber) eller direkte eller indirekte ansgge om
tilladelse til at arrangere en pokerturnering, som kan veere aben eller kraever invitation.

Trussel
Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til poker er ikke blevet
anset for at veere relevant. |1 denne henseende er truslen om terrorfinansiering ikke en del
af vurderingen.

Konklusion: ikke relevant

Hvidvask af penge
Vurderingen af den trussel, hvidvask af penge udger i relation til poker, viser falgende:

- som for alle andre spilaktiviteter, er der en risiko for organiserede kriminelle
grupperingers infiltrering eller ejerskab.

- denne kanal opfattes som temmelig attraktiv, selvom den kraever moderate niveauer af
planleegning (medvirken) eller teknisk ekspertise (spilletrategien som sadan) for at
benytte sig af ulovlig turneringer eller for bevidst tabe, saledes at en medgerningsmand
kan vinde.

Konklusion: Ud over risikoen for, at en virksomhed, der har en licens til at
arrangere pokerspil eller -turneringer i fysiske lokaliteter, kan vere infiltreret
(hvilket er en horisontal trussel, som ogsa galder for andre udbydere af
spilletjenester), er det i nogle medlemsstater muligt at arrangere individuelle
turneringer, hvilket kan resultere i, at kriminelle organisationer arrangerer
pokerspil/-turneringer lovligt. Pokerspillets karakter af alle-mod-alle (muligheden
for bevidste tab/at sikre en anden spiller far gevinsterne) ger poker tiltreekkende for
hvidvask af penge, selvom det kraever nogen ekspertise og planlegning. 1 denne
henseende anses truslen fra hvidvask af penge mod pokeraktiviteter som betydelig
(niveau 3).

Sarbarhed
Finansiering af terrorisme
Vurderingen af sarbarheden over for terrorfinansiering i relation til poker er ikke blevet

anset for at veere relevant. I denne henseende er truslen om terrorfinansiering ikke en del
af vurderingen.

Konklusion: ikke relevant
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Hvidvask af penge
Vurderingen af sarbarheden over for hvidvask af penge i relation til poker viser falgende
a) risikoeksponering

For det meste arrangeres pokerspil i licenserede kasinoer. "Private” pokerklubber er
forbudt og betragtes som illegale aktiviteter i de fleste medlemsstater. Men selv nar det
spilles i kasinoer, er poker sarbart over for hvidvask af penge, da det involverer
kontantbaserede transaktioner, og at spillere spiller mod andre spillere, det sakaldte
"peer-to-peer element" (der omfatter bevidst tab eller at sikre gevinster gar til en anden
spiller). Pokerspil giver mulighed for, at et betydeligt antal hurtige og anonyme
transaktioner gennemfgres mellem spillere (chips kabes jeevnligt for kontanter).

b) risikobevidsthed

Bevidsthedsniveauet er vanskeligt at vurdere pa dette stadium, da pokerspil for det meste
arrangeres i kasinoer. Udfarer en konkret analyse er vanskelig.

c) retsgrundlag og kontroller

Pokeraktiviteter (uden for kasinoer) har veeret omfattet af EU's regler om bekaempelse af
hvidvask af penge siden gennemfarelsen af fjerde hvidvaskdirektiv. Men pa grund af
direktivets principper om mindsteharmonisering kan der stadig veere forskelle mellem
medlemsstaterne med hensyn til regulering, tilsyn og handheavelse af reglerne om
bekeempelse af hvidvask af penge og af finansiering af terrorisme.

Spillerne spiller mod andre spillere, og der er ingen registrering af "hvem-tabte-til-
hvem". Der er ogsa opstaet uautoriserede private pokerklubber, der er velorganiserede og
konkurrerer med den lovlige sektor. Finansielle efterretningsenheder mener, at disse
klubber kun har beskeden kapacitet til at opdage mistenkelige transaktioner, iser fordi
sektoren selv ikke er opmerksom pa risiciene og/eller ikke er tilstreekkeligt
reguleret/overvaget pa nationalt plan.

Konklusion:

Under hensyn til elementet af ""alle-mod-alle™, den tilsyneladende manglende
registrering og ordentlige overvagning, og at sektoren selv ikke er opmaerksom pa
risiciene og/eller udstyret til at bekeempe misbrug i form af hvidvask af penge anses
niveauet for pokers sarbarhed over for hvidvask af penge betydeligt (niveau 3).

Risikobegraensende foranstaltninger:

1) kompetente myndigheder:

e Medlemsstaterne ber forbedre samarbejdet mellem relevante myndigheder
(finansielle  efterretningsenheder, retshandhavende myndigheder, politi,
sektorbestemte kontrolorganer som tilsynsmyndigheder for spil), sa de bedre kan
forsta de risikofaktorer, poker indeberer, og yde effektiv vejledning.
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Medlemsstaterne bgr sikre et lgbende samarbejde mellem relevante myndigheder
og pokeroperatgrer, som bgr fokusere pa:

o styrkelse af kundekendskabskravene og afslgringen af mistenkelige
transaktioner og @gning af antallet og kvaliteten af rapporter om
mistenkelige transaktioner

o tilretteleeggelse af undervisningsforlgb  for personale 0g
complianceansvarlige med serligt fokus pa risiciene for organiserede
kriminelle grupperingers infiltrering eller ejerskab, og lgbende revision af
risikovurderingerne vedrgrende deres produkter/forretningsmodel

o sikring af, at tilsynsmyndighederne giver klarere vejledning om risiciene
vedrgrende bekempelse af hvidvask af penge og af finansiering af
terrorisme, om kundekendskabskrav og om kravene til indberetning af
mistenkelige transaktioner samt om, hvordan man konstaterer de mest
relevante indikatorer til opdagelse af hvidvask af penge

o sikring af, at de finansielle efterretningsenheder giver feedback til
pokeroperatgrer om kvaliteten af rapporteringen om mistenkelige
transaktioner , og maderne, hvorpa rapporteringen kan forbedres, og om
hvordan oplysningerne i rapporten bruges, helst inden for en fastsat
tidsperiode

o udvikling af standardiserede skabeloner pa EU-niveau til rapporter om
mistenkelige transaktioner og mistenkelige forhold, som tager hensyn til
spilsektorens sarlige karakteristika.

2) sektoren.

Medlemsstaterne  bgr  sikre, at pokeroperatgrer lgbende arrangerer
uddannelsesforlgb for personale, complianceansvarlige og detailforhandlere, som
serligt  fokuserer pa risikoen for organiserede kriminelle grupperingers
infiltrering eller ejerskab, og lgbende reviderer risikovurderingerne af
veeddemalsoperatgrernes produkter/forretningsmodel.

Medlemsstaterne bgr sikre, at kasinoer virker for spillerkort eller brug af
elektroniske identifikationssystemer for at lette kundeidentifikationen
Medlemsstaterne ber sikre, at pokeroperatgrerne udpeger en ansvarlig pa stedet
for bekeempelse af hvidvask af penge, hvis det ikke allerede er sket.
Medlemsstaterne  bgr sikre, at spilleautomatoperatgrerne  gennemfarer
systematiske risikobaserede kundekendskabsprocedurer i forhold til vinderne og
fremmer en lavere teerskel for gevinster, der er omfattet af kundekendskabskrav (i
gjeblikket 2 000 EUR, som det fremgar af artikel 11, litra d), i direktiv (EU)
2015/849).

3) Kommissionen:

Kommissionen kunne give vejledning om artikel 11, litra d), mht. gennemfgrelsen af
kundekendskabskrav i forbindelse med "flere operationer, der ser ud til at veere indbyrdes
forbundne™.
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8. Onlinespil

Produkt
Onlinespil

Sektor
Spilsektoren

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

I denne rapports forstand betyder onlinespil enhver tjeneste, som indebeerer, at der gares
en indsats med pengeverdi i hasardspil, herunder med et element af dygtighed, f.eks.
lotterier, kasinospil, pokerspil og veeddemalstransaktioner, der leveres pa afstand med
ethvert middel, ad elektronisk vej eller med enhver anden teknologi, der letter
kommunikationen, og sker pa individuel anmodning fra en ydelsesmodtager.

Alle spilprodukter er tilgengelige online. Disse omfatter i) spil, hvor kunden indskyder
en indsatsmod spiltjenesteudbyderen mod faste odds (f.eks. lotterier, sportsvaeddemal,
roulette osv.), og ii) spilaktiviteter, hvor kunderne kan spille imod hinanden, og hvor
tjenesteyderen far en lille kommission for at stille aktiviteten til radighed, normalt en
procentandel af nettogevinsten for hver kunde i hvert spil (f.eks. poker og
veeddemalshgarser, hvor kunderne bade kan gagre og modtage indsatser).
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En yderligere opdeling i forskellige onlinespilprodukter er imidlertid ikke blevet anset for
ngdvendig med henblik pa denne rapport, da de relevante risici, trusler og sarbarheder
primert synes at veere nyttet til karakteren af onlinetransaktioner snarere end til konkrete
former for onlinespil.

Beskrivelse af risikoscenariet

onlinespil kan dreje sig om ethvert produkt i spilsektoren eller en kombination af disse.
Udover nogle af de risici, der er konstateret for hver enkelt sektor offline, kan der veere
yderligere risici, som er forbundet med den mangel pa kontakt ansigt til ansigt, der
skyldes brugen af internettet. Samtidig tilbyder elektroniske spil en betydelig
risikobegraensende funktion — muligheden for at spore alle transaktioner.

En lovovertraeder bruger spillewebsteder til at deponere ulovlige midler og til at anmode
om udbetaling af gevinster eller en saldo, der ikke er spillet for.

Lovlige onlinespillekonti bliver krediteret med sorte midler (indbetaling) efterfulgt af spil
med kun sma belgb, hvorefter de resterende midler overfares til en anden spiller (eller en
anden onlinespiloperatgr). De resterende midler bliver udbetalt, som var de lovlige
spilindtaegter.

Kriminelle organisationer kan bruge adskillige "smaglfer"'%’, der spiller direkte mod
hinanden og bruger sorte penge. En af "smglferne” modtager alle midlerne som
tilsyneladende vinder, der sa far udbetalt kontanterne, som om de var lovlige
spilindtaegter.

Kriminelle organisationer kan kabe online kasinokonti, der indeholder midler allerede
uploadet af ikke-kriminelle spillere til en hgjere pris end den reelle.

Kriminelle organisationer kan ogsa opfinde og satse pa fiktive (ikke-eksisterende) kampe
eller arrangementer for at sikre gevinster.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til onlinespil er ikke blevet anset
for at veere relevant for denne rapport. Derfor er denne trussel ikke en del af vurderingen.

Konklusion: ikke relevant

Hvidvask af penge

Vurderingen af sarbarhed over for hvidvask af penge i relation til onlinespil viser
falgende:

107 En smglf er en erfaren spiller, der bruger en ny konto til at spille "anonym" pa en spilserver for at
forlede andre spillere til at tro, at han er nybegynder i spillet. Malet er at oprette nye konti ved at starte fra
bunden, saledes at man kan konfrontere spillere pa lavere niveau.
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- som for alle andre spilaktiviteter, er der en risiko for organiserede kriminelle
grupperingers infiltrering eller ejerskab. Retshandhaevende myndigheder har
adskillige eksempler pa sadanne tilfzlde.

- hertil kommer, at organiserede kriminelle grupperinger let kan fa adgang til en sadan
kanal, i hvilken det er billigt og praktisk for dem at etablere deres aktiviteter. Onlinespil
udger et attraktivt redskab til at hvidvaske udbytte af kriminalitet. Det kan muliggare, at
kriminelle penge kan let konverteres til lovlige indteegter fra spil. Det involverer en stor
mangde transaktioner og store pengestremme. Europol anfgrte, at nye sager viste, at
nogle kriminelle netvaerk brugte de lovlige online vaeddemals- og spilkredslgb tilhgrende
virksomheder i visse medlemsstater til hvidvask af penge.

Onlinespil i virtuelle aktiver udger en oplagt mulighed for cyberkriminelle, og denne
teknik er blevet anvendt i angreb med ransomware. Blandt de kendte typer aktiviteter
findes falgende:

- Onlinespillekonti bliver krediteret med sorte midler (indkassering) efterfulgt af
spil med et lille belgb, hvorefter det resterede belgb overfares til en anden spiller
(eller en anden spiloperatar). De resterende midler bliver udbetalt som lovlige
spilindtaegter.

- Brugen af "smglfer”, der spiller direkte mod hinanden og bruger sorte penge. En
af "smglferne” modtager alle midlerne som tilsyneladende vinder, der sa far
udbetalt dem som lovlige spilindtaegter.

- Kabet af online kasinokonti, der indeholder midler allerede uploadet af ikke-
kriminelle spillere til en hgjere pris end den reelle.

- Operatgren bruges som kontantintensiv virksomhed til at blande sorte penge fra
kriminelle aktiviteter med rene penge fra lovlige kunder.

- Kriminelle fikser spille-odds og resultater, sa "smglfer" kan satse sorte penge pa
de forudvalgte tabende resultater til fordel for onlinekasinoet ("ghost matches").

- Kriminelle bruger tredjeparter, der fungerer som "smglfer" og opretter fiktive
kundekonti til at satse og tabe sorte penge over internettet. Alle spillede midler
medregnes som udbytte fra online kasinoet, og skyldige afgifter bliver betalt.

Derudover findes der forskellige typer indsatser i onlinemiljget, der ikke findes offline.
Der er en sarlig hgj risiko for garderede indsatser i onlinespil, hvor en spiller bruger flere
konti til at placere indsatser pa alle de mulige udfald og dermed reducerer risikoen for
tab. For sa vidt angar online poker er der ogsa en konkret risiko for aftalt spil.

- risici i forbindelse med manglende kontakt ansigt til ansigt, selvom anonymiteten kan
minimeres ved ordentlige kontrol- og verifikationsforanstaltninger samt sporbarhed og
sporing af elektroniske transaktioner afhaengigt af tilsynsniveauet fra de relevante
myndigheders side.

Konklusion: Retshandhavende myndigheder anser onlinespil for at veere et
potentielt attraktivt redskab til at hvidvaske penge, som Kraver et moderat niveau
af ekspertise og udger en realistisk lgsning. Ligeledes synes onlinespil at tilbyde en
prisbillig mulighed for at hvidvaske penge. | denne henseende anses truslen fra
hvidvask af penge mod onlinespil som betydelig (niveau 3).

Sarbarhed
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Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til onlinespil er ikke
blevet anset for at vere relevant. I denne henseende er den trussel, der udgeres af
terrorfinansieringen, ikke en del af vurderingen.

Konklusion: ikke relevant.

Hvidvask af penge

Vurderingen af sarbarhed over for hvidvask af penge i relation til onlinespil viser
falgende

a) risikoeksponering
Risikoeksponeringen mht. onlinespil er karakteriseret ved to komponenter:

o det forhold, at forretningsrelationer ikke foregar ansigt til ansigt (betragtes
som hgjrisiko bade i EU-reglerne og i Den Finansielle Aktionsgruppes krav),

0g

o muligheden for at anvende mindre sporbare betalingsmader pa online
platformen (dvs. anonyme/forudbetalte e-penge eller endda virtuel valuta,
hvor det er tilladt).

Faktisk giver onlinespil mulighed for aktivitet i hele verden alle dage, degnet rundt. Det
involverer en stor meangde transaktioner og store pengestrgmme. Det involverer ikke
fysiske produkter og ger det vanskeligere at opdage noget mistenkeligt. Selvom
onlinespil ikke er kontantbaseret, er det tet forbundet med brugen af andre produkter
som e-penge eller virtuelle valutaer, som viser deres eget set af risici for hvidvask af
penge. Risikoeksponeringen over for anonyme/forudbetalte kort er nu blevet reguleret
gennem de begrensninger, der er indfagrt i det fjerde hvidvaskdirektiv og i den
kommende gennemforelse af det femte hvidvaskdirektiv, som i veesentlig grad vil
reducere muligheden for at anvende sadanne betalingsmidler. Derudover vil udbydere af
vekslingstjenester mellem virtuelle valutaer og fiat-valutaer samt udbydere af virtuelle
tegnebgger® blive anset for at vaere forpligtede enheder efter det femte
hvidvaskdirektiv. De procedurer kundekendskabsprocedurer, de skal anvende, skulle
ogsa skabe mere gennemsigtighed i relation til onlinespil. Det forhold, at onlinespil ikke
sker ansigt til ansigt, @ger graden af anonymitet, selvom initiativer som elDAS ogsa
skulle bidrage til en delvis begraensning af de risici, der er forbundet med denne
dimension af forretningen ved at gere det lettere at gennemfagre "kend din kunde"-
procedurer Desuden har de retshandhaevende myndigheder (herunder EUROPOL)
bemeerket en gget tendens til oprettelsen af ikke-licenserede spil-websteder, der ikke er
omfattet af kundekendskabskrav og krav om journalfgring og indberetninger. De bliver
ikke revideret af en tilsynsmyndighed. Det kan have stor indvirkning pa EU's indre

108 En enhed, der leverer tjenester til at beskytte private krypteringsnggler pa vegne af deres kunder og at
besidde, gemme og overfare virtuelle valutaer
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marked, nar disse ikke-licenserede spilwebsteder bliver stiftet uden for EU og let
kommer i forbindelse med EU-kunder via internettet.

Samtidig skal der ogsa mht. disse sarbarheder tages hensyn til, at der ved onlinespil ogsa
kan benyttes bankkonti, hvor kunden allerede er identificeret og underkastet
grundlzeggende kundekontrol.

b) risikobevidsthed

Bevidsthedsniveauet i onlinespilsektoren skulle veere steget, siden sektoren blev omfattet
af EU's regler om bekaempelse af hvidvask af penge, da den blev dekket af kravene om
bekeempelse af hvidvask af penge og af finansiering af terrorisme, indberetningsniveauet
for mistenkelige transaktioner er ganske god, og der findes automatiske kontroller.
Nogle nationale lovgivninger bestemmer, at midlerne for sd vidt angar elektroniske
tegnebager sendes tilbage til spilleren pa samme konto. Hertil kommer, at nar der
anvendes forudbetalte kort, er det generelt kun sma belgb, der er tale om.

| store dele af sektoren er der givet undervisning i bekeempelse af hvidvask af penge til
alle medarbejderne i en virksomhed. Medarbejderne bliver ogsa uddannet i de praktiske
spgrgsmal som f.eks. hvad der kan give mistanke, hvordan det foreleegges for den
compliance-ansvarlige, og hvordan man tackler problemerne pa det operationelle niveau.
Repraesentanter for onlinespil operatgrerne har bemarket, at de finansielle
efterretningsenheder ikke giver feedback vedrgrende de rapporter om mistenkelige
transaktioner, der indgives, hvilket giver anledning til vanskeligheder for operatarerne i
de enkelte tilfeelde (hvor det er uklart, om pengene bar udbetales til en spiller, som sa pa
sin side maske kan rejse en sag over for operatgrerne) og forhindrer, at der sker
forbedringer af praksis vedrgrende bekempelse af hvidvask af penge i almindelighed.
Dette kan endda afholde nogen fra fremtidig rapportering. Der er ogsa en fornemmelse af
konflikt med databeskyttelsesreglerne, hvilket kan nedbringe rapporteringsniveauet. De
har imidlertid ogsa fremhaevet, at de kompetente myndigheder giver risikovurderinger
med henblik pa at hjelpe forpligtede enheder med at forbedre deres forstaelse af
risiciene. Mens den samlede risikobaserede tilgang ligger klar, beklager nogle operatarer
manglen pa klare retningslinjer for, hvornar og hvordan de skal bringe deres forpligtelser
mht. bekaempelse af hvidvask af penge og af finansiering af terrorisme i anvendelse. |
mange tilfelde er der saledes uoverensstemmelse mellem de kompetente myndigheders
forstaelse af risiciene og det realitetstjek, der er foreslaet af onlinespiloperatarerne.

¢) retsgrundlag og kontroller

Hele sektoren for onlinespil har veeret omfattet af EU's regler om bekempelse af
hvidvask af penge siden gennemfarelsen af fjerde hvidvaskdirektiv. Men pa grund af
direktivets principper om mindsteharmonisering kan der stadig veere forskelle fra
medlemsstat til medlemsstat med hensyn til regulering, tilsyn med sektoren og
handhavelse af reglerne om bekaempelse af hvidvask af penge og af finansiering af
terrorisme.

Nogle operatgrer, der har licens i én eller flere medlemsstater, tilbyder ogsa spiltjenester i
andre medlemsstater uden tilladelse. Derudover driver spilarranggrer etableret uden for
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EU-landende uautoriseret virksomhed i EU (det vil sige uden at have faet licens i et EU-
land og dermed uden for EU-kontrol).

Der er nogle tilfelde, hvor onlinespilplatformen befinder sig i én medlemsstat og den e-
pengeudsteder, der stille midlerne til radighed, befinder sig i en anden medlemsstat.
Sommetider har platforme licens i ét omrade, men driver virksomhed i et andet gennem
et mellemled (som bade kan vere et forretningssted og ikke veere det). | disse tilfelde
finder nogle myndigheder det ikke altid klart, hvor rapporteringen skal finde sted
(veertslandets/hjemlandets finansielle efterretningsenheder) og hvor tilsynsvirksomheden
bar forega (vartslandets/hjemlandets tilsynsmyndigheder). Derfor mener kompetente
myndigheder og forpligtede enheder, at de eksisterende retsregler ikke altid giver
tilstreekkelig klarhed over, hvilken myndighed der er kompetent til at anvende krav
vedrgrende bekeempelse af hvidvask af penge og af finansiering af terrorisme.

Der er ingen forpligtelse til gensidig anerkendelse af autorisationer udstedt af
medlemsstaterne i Det Europaiske @konomiske Samarbejdsomrade. Pa grund af de vide
skansbefgjelser, medlemsstaterne har til at regulere spil, herunder onlinespil, og at tilsyn
og handhavelse henhgrer under de nationale myndigheders omrade, varierer de
eksisterende regler og kontroller.

Konklusion:

Trods adskillige risikobaserede foranstaltninger, som mange online operatarer
allerede har iveerksat (f.eks. uddannelse i bekaempelse af hvidvask af penge for
medarbejdere, kundekendskabskrav og "kend din kunde'-procedurer), er
eksponeringen for hvidvask af penge i onlinespil stadig ganske stor, da spillet
omfatter vigtige faktorer som , at spillet ikke finder sted ansigt til ansigt, samt store
og komplekse mangder af transaktioner og pengestreamme. Selvom der ikke er
baseret pa kontanter, er det nart knyttet til brugen af e-penge,og digitale og
virtuelle valutaer, hvilket f.eks. ogsa gger graden af anonymitet for kunderne. Som
det er anerkendt i mange medlemsstater, har onlinespiloperatgrer udviklet en hgj
grad af selvregulering og risikovurdering, ogsa selvom deres samarbejde med de
kompetente myndigheder og finansielle efterretningsenheder kunne forbedres.
Operatgrerne mener, at de ikke far klar vejledning om, hvordan man pa den rette
made tager hand om risiciene, iseer den manglende tilbagemelding fra finansielle
efterretningsenheder om rapporter om mistenkelige transaktioner. I den henseende
anses sarbarhedsniveauet over for hvidvask af penge i relation til onlinespil for
betydeligt (niveau 3).

Risikobegraensende foranstaltninger:

1) kompetente myndigheder/kontrolorganer:

e Medlemsstaterne ber forbedre samarbejdet mellem relevante myndigheder
(finansielle  efterretningsenheder, retshandhavende myndigheder, politi,
sektorbestemte kontrolorganer som tilsynsmyndigheder for spil), sa de bedre kan
forsta de risikofaktorer, onlinespil indebzrer, og yde effektiv vejledning.
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e Medlemsstaterne bar sikre lgbende samarbejde mellem relevante myndigheder og
onlinespiloperatgrer, som ber fokusere pa:

o styrkelse af kundekendskabskravene og afslgringen af mistenkelige
transaktioner og g@gning af antallet og kvaliteten af rapporter om
mistenkelige transaktioner, iser i tilfelde, hvor onlinespilplatforme bruges
graenseoverskridende

o tilretteleeggelse af undervisningsforlagb for personale 09
complianceansvarlige med serligt fokus pa risiciene for organiserede
kriminelle grupperingers infiltrering eller ejerskab, og lgbende revision af
risikovurderingerne vedrgrende deres produkter/forretningsmodel

o sikring af, at tilsynsmyndighederne giver klarere vejledning om risiciene
vedrgrende bekaempelse af hvidvask af penge og af finansiering af
terrorisme, om kundekendskabskrav og kravene til indberetning af
mistenkelige transaktioner, samt om, hvordan man konstaterer de mest
relevante indikatorer mht. til opdagelse af risici for hvidvask af penge

0 gge bevidstheden hos onlinespiloperatearer om nye risici, som kan gge
sektorens sarbarhed, f.eks. brugen af anonyme e-penge eller virtuel valuta
eller fremkomsten af uautoriserede onlinespiloperaterer

O @ge Dbevidstheden og @ge kontrolorganers og de kompetente
myndighedernes kapacitet og ekspertise til at vurdere risici i onlinemiljget
og inden for cyber-sikkerhed og til at opdage og forhindre hvidvask af
penge, og i den henseende kunne udnyttelse af ressourcer i fellesskabe
med andre medlemsstater (f.eks. organisering af fealles uddannelse)
overvejes.

e Medlemsstaterne tilskyndes til at kraeve, at de kompetente tilsynsmyndigheder,
hvor dette er hensigtsmassigt, offentligger en rapport om de
sikkerhedsforanstaltninger, onlinespiloperatarerne har gennemfart for at begraense
risiciene ved forretningsforbindelser, der ikke foregar ansigt til ansigt (online
identifikation og kontroller, overvagning af transaktioner).

e Medlemsstaterne bgr sikre, at de finansielle efterretningsenheder giver feedback
til onlinespiloperatarer om kvaliteten af rapporteringen om mistenkelige
transaktioner og maderne, hvorpa rapporteringen kan forbedres, og om hvordan
oplysningerne i rapporten bruges, helst inden for en fastsat tidsperiode.

e Medlemsstaterne bgr udvikle standardiserede skabeloner pa EU-niveau til
rapporter om mistenkelige transaktioner og mistenkelige forhold, som , tager
hensyn til spilsektorens sarlige karakteristika.

e Medlemsstaterne bgr sikre, at serlige sikkerhedsforanstaltninger for
forretningsforhold, der ikke foregar ansigt til ansigt, bruges som elektronisk
identifikation (E-IDAS identifikation, elektronisk signatur).

e Medlemsstaterne bgr sgrge for vejledning om samspillet mellem
kundekendskabskrav og regler for databeskyttelse og om indberetning.

2) sektoren.

e Medlemsstaterne bgr sikre, at onlinespiloperatarer lgbende arrangerer
uddannelsesforlgb for personale og complianceansvarlige, som serligt fokuserer
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pa risikoen for organiserede kriminelle grupperingers infiltrering eller ejerskab,
og lgbende reviderer risikovurderingerne af deres produkter/forretningsmodel. En
sadan uddannelse begr geres obligatorisk for visse grupper af ansatte pa et
oplysningsniveau, der er passende for deres stilling.

e Medlemsstaterne ber sikre, onlinespiloperatgrerne gennemfaerer systematiske
risikobaserede kundekendskabsprocedurer i forhold til vinderne og fremmer en
lavere teerskel for gevinster, der er omfattet af kundekendskabskrav (i gjeblikket
2 000 EUR, som det fremgar af artikel 11, litra d), i direktiv (EU) 2015/849).

e Medlemsstaterne ber sikre, at onlinespiloperatgrer udpeger en ansvarlig pa stedet
for bekeempelse af hvidvask af penge, hvis det ikke allerede er sket.

e Medlemsstaterne kunne sikre, at kunderne ikke far lov til at abne flere konti hos
samme operater (og ogsa forbyde overfarsler mellem kundekonti), medmindre
kontiene er pa forskellige brands, som operatarerne kan linke til. Hvis denne regel
brydes, kunne operatgren forbeholde sig retten til at blokere og/eller slette
spillerens ekstra konto og overfare alle midlerne til en enkelt konto.

e Medlemsstaterne kunne ogsa fastsette en forpligtelse til, at spillerens kontonavn
skal svare til navnet pa det betalingskort eller andre betalingsmetoder, der bruges
til at indsette/haeve midler, og sikre, at spillerens konto ikke kan overdrages, dvs.
at det skal veere forbudt for spillere at selge, overdrage eller overfgre konti til
eller erhverve konti fra andre spillere.

3) Kommissionen:

Kommissionen kunne give vejledning om artikel 11, litra d), mht. gennemfarelsen af
kundekendskabskrav i forbindelse med "flere operationer, der ser ud til at veere indbyrdes
forbundne™.

NONPROFITORGANISATIONER

1. Indsamling og overfgrsel af midler via en nonprofitorganisation
(NPO)

Produkt
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Indsamling og overfarsel af midler via en nonprofitorganisation
Sektor
Nonprofitorganisationer

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

NPQ'er kan have mange forskellige juridiske former, afhangigt af det land, hvor de er
etableret. Financial Action Task Force (FATF) har derfor vedtaget en funktionel
definition af en NPO, som anvendes af Europa-Kommissionen i forbindelse med denne
supranationale risikovurdering. Denne definition er "en juridisk person eller et
arrangement eller en organisation, der primeert beskaftiger sig med at rejse eller udbetale
midler til eksempelvis velggrende, religigse, kulturelle, uddannelsesmessige, sociale
eller solidariske formal, eller til at udfgre andre former for "gode gerninger"".1%®

Der eksisterer en bred vifte af NPO-delsektorer, herunder udviklingsbistand, humaniteer
bistand, idraet, fortalervirksomhed osv.

For humanitere NPO'ers vedkommende er formalet at redde og bevare livet for
mennesker, som er ramt af naturkatastrofer eller menneskeskabte katastrofer, under fuld
respekt af den humanitere folkeret og principperne for humaniteer indsats (neutralitet,
upartiskhed, menneskelighed og uafhaengighed*'?). Humanitere NPO'er kan veere aktive
I og uden for Europa og deltage i forskellige operationelle sammenhange.

Megen humaniter hjeelp ydes i omrader, der oplever vabnet konflikt eller anden form for
vold, eller tager sig af konsekvenserne af disse. Humanitaere organisationer kan ogsa
operere i regioner og lande, hvor personer og enheder, der er udpeget som "terrorister”, er
til stede og sandsynligvis vil fortseette deres aktiviteter. Den humaniteere bistandssektor
rummer en lang reekke organisationer med varierende grader af operationel og
organisatorisk kapacitet, og en stor del af NPO'erne modtager institutionelle humanitaere
bistandsmidler, herunder fra EU og fra medlemsstater, der star for administrationen af
EU-midler. Disse er underlagt en strengt kontraktlig ordning med en hgj grad af
sikkerhed. !

199 Denne definition anvendes i en fortolkende note til henstilling 8:
http://www.fatf-gafi.org/publications/fatfgeneral/documents/plenary-outcomes-june-2016.html#npo

Det bemzrkes, at der ikke findes nogen felles juridisk definition af en NPO i EU, og at deres former og
definitioner varierer meget steerkt pa nationalt plan. Den Finansielle Aktionsgruppe fokuserer imidlertid pa
tjenesteydende organisationer og indbefatter ikke NPO'er, der beskaftiger sig med
meningstilkendegivelser/fortalervirksomhed, i henstilling 8. Henstilling 8 beskeftiger sig kun med risikoen
for finansiering af terrorisme i relation til NPO'er, og ikke hvidvask af penge.

110 Ifglge det humanitaere principom upartiskhed, skal humanitzer hjelp udelukkende ydes pa grundlag af
behov, uden diskriminering mellem eller inden for de bergrte populationer.

11 EU's humanitere bistandsmidler forvaltes af Europa-Kommissionen og kanaliseres via partnere,
herunder NPO'er, som udvelges pa grundlag af serlige juridiske, finansielle og operationelle kriterier, og
som har underskrevet en rammeaftale om partnerskab. Donorer og NPO'er har det felles mal at sikre, at
hjelpen skal nd de mest treengende og ikke omdirigeres andetsteds hen. Der er en risiko ved at arbejde i
miljger, hvor udpegede terrorgrupper kan vere til stede, men denne risiko stammer fra de omgivelser,
hvori der arbejdes, og ikke fra den arbejdende enheds juridiske status.
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Beskrivelse af risikoscenariet!12

e NPO'ers kan etableres, eller eksisterende NPO'er kan bruges, til at rejse penge.
Kriminelle midler sendes sa til NPO'erne og:

- medsammensvorne NPO'oer kan forsatligt stette en terrorgruppe eller kriminel
organisation

- lovlige NPQ'er kan blive udnyttet af udenforstaende
- lovlige NPO'er kan blive udnyttet af folk i organisationen.

e Kriminelle kan bruge NPO'er til at give penge til lokal terrorvirksomhed eller kan
sgge at bruge NPO'er til at lette greenseoverskridende finansiering ved at sende penge
til omrader, hvor NPO'erne arbejder teet pa omrader med terroristaktiviteter, og:

- medsammensvorne NPO'er kan forsetligt stgtte en terrorgruppe eller en kriminel
organisation

- lovlige NPOQ'er kan blive udnyttet af udenforstaende
- lovlige NPO'er kan blive udnyttet af folk i organisationen.

Generel bemarkning

I denne risikovurdering opfattes NPO'er som defineret i FATF-henstilling 8.
Risikoscenariet deekker en NPOs indsamling af midler og overfarsel af midler fra denne
til projektpartnere/modtagere.

Det skal understreges, at en vurdering af hele sektoren er kompleks gvelse pa grund af
dens samlede mangfoldighed, og fordi hver NPO undersektor involverer et forskelligt
niveau af risiko/fare.

Da vurderingen vedrgrer hvidvask og terrorfinansiering, som pavirker det indre marked
0g grenseoverskridende aktiviteter, geelder den for indsamling og overfarsel af midler i

det indre marked samt for indsamling af midler i EU med benblik pa overfarsel til
tredjelande.

Trussel

Finansiering af terrorisme

112 | overensstemmelse med de internationale forpligtelser, som Kommissionen har pataget sig med henblik
pa at fremme starre effektivitet, gives humaniteer bistand i stigende grad som kontantoverfarsler. Dette gar
det muligt for modtagerne og deres familier at daekke deres mest presserende behov med verdighed og
fleksibilitet og indfgrer en slags normalitet i deres splintrede liv. Sadanne pengeoverfarsler i forbindelse
med humaniteere hjalpeaktioner er ikke omfattet af denne vurdering.
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Vurdering af truslen om terrorfinansiering i relation til NPO'ers indsamling og overfarsel
af midler viser, at der ikke er tale om en metode, der ofte anvendes af terroristgrupper.
Nar man ser pa antallet af registrerede NPO'er, er det meget fa, der er blevet misbrugt. |
sjeeldne tilfelde kan NPO'er imidlertid veere infiltreret af terroristgrupper, hvilket kan
udgere en veesentlig trussel, iser for sd vidt angar finansiering af udenlandske
terrorkrigere.

Generelt er indsamling og overfersel af midler gennem NPO'er reguleret af forskellige
nationale og nogle gange regionale love. Overholdelse af disse love kraever nogen teknisk
ekspertise og involverer forskellige niveauer af gennemsigtighed og ansvarlighed. Due
diligence procedurer for NPO registrering, autorisation og adgang til finansielle
tjenesteydelser i EU er blevet skarpet. Terrorister, der har som mal at finansiere
terroraktiviteter under daekke af en NPO er ngdt til at forsta disse procedurer, og kravene
kan afholde dem fra at bruge en NPO.

Nogle NPO aktiviteter vil kunne indebare en starre risiko for sa vidt angar kilder til
midler (ukendte/kontante/internationale kilder/hgjrisikolande), typer af aktiviteter eller
modtagere (ukendte/hgjrisikolande/hgjrisikokunder/brug af uformelle kanaler til at sende
penge til udlandet). Risikoen @ges, hvis der ikke findes formelle bankkanaler til
pengeoverfarsler til og fra NPO'er. De vigtigste arsager til brugen af uformelle
pengeoverfarselssystemer er, at bankerne i stigende grad er blevet uvillige til at levere
finansielle tjenesteydelser til NPO'er (en tendens, der kaldes bank derisking) og et fald i
korrespondentbankvirksomhed. Risikoen stammer derfor til dels fra finansiel udstgdelse.
Nye teknologiske verktgjer som crowdfunding- og blockchainsystemer kan misbruges af
NPO-sektoren, og kontrolorganerne kan blive ngdt til at vurdere og handtere de dermed
forbundne risici. Omvendt kan disse nye verktgjer kan ogsa bruges til at gge
sporbarheden af midler.!*

Arbejdet i humanitere NPO'er kan forega i omrader, der til tider er hgjrisikable, og hvor
ikke-statslige vaebnede grupper eller enkeltpersoner, der er udpeget som terrorister, er til
stede. De konkrete risici afhaenger af forskellige faktorer, f.eks. hvor professionel en
NPO er, og forholdene i netop det land, herunder de politiske dynamikker i den
pagaldende konflikt.

Konklusion: NPO-landskabet er meget varieret. Selvom NPO'er kun har veret
infiltreret i meget fa tilfelde, og at mere konkret viden generelt er ngdvendig for at
fa adgang til midler, der er indsamlet eller overfart af NPO'er til finansiering af
terroristvirksomhed anses trusselsniveauet for terrorfinansiering som betydeligt
(niveau 3).

113 Nogle velggrenheds- og pengeindsamlende organisationer udbytter specifikt muslimske samfund for
gkonomisk stette under deekke af humaniteer bistand, f.eks. til at statte familier og foraldrelgse bgrn efter
"martyrer”, og til at opfare moskeer og brgnde. Der er et stort potentiale for pengeindsamling blandt
jihadiske sympatisgrer. | de fleste tilfelde gives opfordringen til at donere i moskeer, via websteder, web-
fora og crowdfunding-platforme, der befinder sig i Europa, og de giver kun fa oplysninger om den endelige
anvendelse af midlerne, som ofte haves i kontanter. Nogle fa opfordringer til donationer anmodede
udtrykkeligt om, at donationer blev givet i bitcoin.
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For sa vidt angar NPO'er, der modtager institutionelle midler bl.a. fra EU eller de
medlemsstater, der har ansvaret for administrationen af EU-midler, anses
trusselsniveauet for mindre betydeligt (niveau 1).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til indsamling og overfarsel af
midler gennem NPOQO'er er blevet vurderet i forbindelse med terrorfinansieringssystemer i
relation til indsamling og overfarsel af midler gennem NPO'er med henblik pa at
finansiere terroraktiviteter. I den sammenhang er truslen om hvidvask af penge ikke
blevet undergivet en sarskilt vurdering.4

Konklusion: I denne henseende anses trusselsniveauet over for hvidvask af penge
for i moderat grad betydeligt (niveau 2).

For sa vidt angar NPO'er, der modtager institutionelle midler bl.a. fra EU eller de
medlemsstater, der har ansvaret for administrationen af EU-midler, anses
trusselsniveauet for mindre betydeligt (niveau 1).

Sarbarhed

Finansiering af terrorisme

Risikovurderingen mht. sarbarheden over for terrorfinansiering gennem NPO'ers
indsamling og overfarsel af midler er beskrevet nedenfor.

Generelle bemaerkninger

En risikoanalyse af NPO-sektoren fra et sarbarhedsperspektiv er vanskelig pa grund af
sektorens mangfoldighed.

a) risikoeksponering

Som navnt ovenfor kan nogle NPO'er veere udsat for risici. Mindre belgb foreligger i
kontanter, hvilket ger det vanskeligt for medlemsstaternes retshandhavende
myndigheder og finansielle efterretningsenheder at opspore kilderne til finansiering og
overfarsler til udlandet. Risikoen gges ogsa, nar der ikke findes officielle bankkanaler til
NPO-pengeoverfgrsler. Som det blev understreget tidligere, benyttes uformelle
pengeoverfarsler normalt alene, fordi bankerne i tiltagende grad er blevet uvillige til at

1141 en nylig sag var der tale om en organiseret kriminel gruppering, der bleve ledet af en katolsk prelat
med officiel residens i Rom, som samtidig tilbragte det meste af tiden med at rejse verden rundt og tilbyde
andre organiserede kriminelle grupperinger hvidvask af penge: Pralaten og hans partnere var i stand til at
tilbyde deres "kunder" velggrenhedsorganisationers bankkonti som juridisk instrument til at flytte midler
rundt i verden uden at vaekke mistanke. De italienske myndigheder havde mistanke om, at de midler, som
blev kanaliseret gennem disse bankkonti, kom fra skatteunddragelse, svig i samhandelen inden for
Feellesskabet og momssvig samt alvorlige forbrydelser (som handel med narkotika).
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levere finansielle tjenesteydelser til NPO'er(en tendens der kaldes bank derisking), og pa
grund af et fald i korrespondentbankvirksomheden. Risikoen stammer derfor til dels fra
finansiel udstadelse.

Arbejdet i humanitere NPO'er kan forega i omrader, der til tider er hgjrisikable, og hvor
ikke-statslige vaebnede grupper eller personer, der er udpeget som terrorister, er til stede.
De konkrete risici afhanger imidlertid af forskellige faktorer, f.eks. hvor professionel en
NPO er, og forholdene i netop det land, herunder de politiske dynamikker i den
pagaldende konflikt.

b) risikobevidsthed

Risikobevidstheden er pa vej op i NPO-sektoren. NPO'erne foretager deres egne
risikovurderinger, der tager hensyn til geografisk beliggenhed, typen af aktivitet,
organisationens hidtidige engagement i omradet og relationer til andre sektorer. De er
begyndt at udvikle kontrol- og due diligence-foranstaltninger for overfarsel og
indsamling af midler (sanktionslister, screening og &ndringer af straffelovgivningen har
alt sammen hjulpet). Sektoren er ogsa i faerd med at udvikle peer-learning-udvekslinger
om due diligence-praksis, abenhed og ansvarlighed og risikostyring samt bevidstgerelse
om terrorfinansiering. NPO'er (navnlig de humanitere) bliver mere og mere bevidste om
risici, navnlig i tilfelde, hvor de finansielle transaktioner finder sted uden for det
finansielle system. Der er ogsad sterre samarbejde og opsggende arbejde over for
banksektoren med henblik pa at facilitere sikre og regulerede kanaler for legitime
humanitere sager. Det gger gennemsigtigheden og medvirker til at skeerme NPO'er mod
terroristers misbrug af dem og tillader samtidig, at der ydes humaniter bistand til de
regioner, der har starst behov.

Sektoren er ogsa engageret i selvregulering, og der er ved at blive udviklet
adfeerdskodekser i fundraising- og tjenesteydelsessektorerne, som ofte omfatter styring,
rapportering, kontrol med midlernes anvendelse og principper som "kend din donorer" og
"kend dine modtagere".

Som svar pa donorernes krav og for at sikre, at bistanden nar frem til de tilteenkte
modtagere, investerer NPO'er i stigende grad i sterke compliance- og interne
revisionsfunktioner samt kapacitetsopbygning inden for relevante emner som
bekeempelse af bestikkelse og korruption. NPO'er, der modtager humanitaere
bistandsmidler fra EU og fra de medlemsstater, der er ansvarlige for administrationen af
EU-midlerne, er underlagt en strengt kontraktlig ordning med et antal
sikkerhedsforanstaltninger.

NPO-fellesskabet er livsvigtigt for ydelse af humaniter bistand i hele verden. For at
beskytte de legitime mal for denne type bistand kan der veere behov for mere information
om terrorfinansieringsrisici i NPO-sektoren for at gge risikobevidstheden.

¢) Retsgrundlag og kontroller

NPO-sektoren er reguleret pa nationalt og i nogle tilfelde regionalt plan (civilretligt og
skatteretligt). Der findes ingen centrale organisatoriske rammer, og reglerne er ikke
harmoniseret pa EU-plan. NPO'er er ikke direkte omfattet af reglerne om bekaempelse
hvidvask af penge og af finansiering af terrorisme pa EU-plan, men er indirekte omfattet
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via forpligtelserne for de enheder, der har NPO'er som kunder, og via medlemsstaternes
forpligtelser vedrgrende reelle ejerstrukturer. Betingelser for registrering og drift af
NPO'er varierer fra land til land. Kompetente myndigheder halder mod det synspunkt, at
de eksisterende kontroller af indsamling og overfarsel af midler inden for EU er ret
grundige. Nogle svagheder blev naevnt vedragrende overfarsel af midler til steder uden for
EU.

Ud over kravene vedrgrende bekaempelse af hvidvask af penge og af finansiering af
terrorisme er humaniteere NPO'er styret af principperne om medmenneskelighed,
upartiskhed, neutralitet og uafhangighed. Derudover er bestemte kategorier af
humanitere NPO'er, iser dem, der er blevet vurderet af Europa-Kommissionen,
underlagt lgbende kontrol i partnerskabs levetid og de konkrete humanitaere indsatser.
Disse kontroller, der omfatter detaljerede rapporter om indsatser, forpligtelser vedrgrende
journalfaring og regelmaessig revision bade i hovedkvarteret og i marken, reekker ud over
de strikte stotte- og egnethedskriterier, der er kontrolleret gennem en grundig
udveelgelsesproces forud for undertegnelsen af rammeaftalen om partnerskab.

I naesten alle medlemsstater er NPO'er underlagt en form for statsligt tilsyn, det veere sig
af skattemyndighederne, kontrolorganer inden for velgerenhed eller andre former for
tilsynsmyndigheder. Mht. de juridiske rammer er det ngdvendigt at finde en balance
mellem terrorbekeempelsesdagsordenen og de legitime mal for humanitaere NPO'er. 1%

Konklusion: NPO'ernes risikoeksponering er pavirket af arten af deres aktiviteter,
og der er varierende grader af risikobevidsthed. De relevante juridiske og
skattemaessige regler og national praksis er mangfoldig, men synes at give kontrol,
og man bgr anerkende den konkrete indretning af den humanitaere sektor som
beskrevet ovenfor. | denne henseende anses sarbarhedsniveauet over for
finansiering af terrorisme for i moderat grad betydeligt (niveau 2).

For sa vidt angar NPO'er, der modtager institutionelle midler bl.a. fra EU eller de
medlemsstater, der har ansvaret for administrationen af EU-midler, anses
trusselsniveauet for mindre betydeligt (niveau 1).

Hvidvask af penge

Vurderingen af truslen om hvidvask af penge i relation til indsamling og overfarsel af
midler gennem NPOQO'er er blevet vurderet i forbindelse med terrorfinansieringssystemer i
relation til indsamling og overfarsel af midler gennem NPO'er med henblik pa at
finansiere terroraktiviteter. 1 den sammenhang er truslen om hvidvask af penge ikke
blevet undergivet en seerskilt vurdering.

Konklusion: 1 denne henseende anses niveauet af sarbarhed over for hvidvask af
penge for i moderat grad betydeligt (niveau 2).

115 For eksempel indeholder praeamblen til Europa-Parlamentets og Radets direktiv (EU) 2017/541 af 15.
marts 2017 om bekaempelse af terrorisme og om erstatning af Radets rammeafggrelse 2002/475/RIA og
@ndring af Rédets afggrelse 2005/671/RIA en undtagelse for humanitaere aktioner, der gennemfares af
upartiske humanitere organisationer.
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For sa vidt angar NPO'er, der modtager institutionelle midler bl.a. fra EU eller de
medlemsstater, der har ansvaret for administrationen af EU-midler, anses
sarbarhedsniveauet ogsa for mindre betydeligt (niveau 1).

Risikobegraensende foranstaltninger:

1) Kommissionen

Fortsat samarbejde med NPO'er, der modtaget EU-stgtte, om de relevante
feellesskabsretlige regelsaet, samt om hvordan man kan identificere risici og opfylde
kravene til rettidig omhu.

Fortsat deltagelse i udveksling af synspunkter med mange interessenter inden for alle
faggrene, herunder den finansielle sektor, der er involveret i forretninger med
NPQ'er.

Fortsat samarbejde med og vejledning til humanitere NPQO'er, der modtager EU-
stotte, om risikoen for hvidvask af penge og terrorfinansiering samt kravene til
rettidig omhu, idet der skal tages hensyn til bedste praksis hos humanitere
organisationer.

2) kompetente myndigheder

Medlemsstaterne bgr sikre en bedre NPO-deltagelse i nationale risikovurderinger og
udarbejde informations- og bevidstgarelsesprogrammer udformet med henblik pa at
modvirke risikoen for misbrug, og bar statte NPO'erne gennem bevidsthedsskabende
materiale til NPO'erne (savel pa nationalt plan som pa EU-plan).

Medlemsstaterne bgr ogsa yderligere analysere de risici, NPO-sektoren star overfor.
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PROFESSIONEL SPORT

1. Investeringer i professionel fodbold og transfer-aftaler vedrgrende
professionelle fodboldspillere

Produkt
Investeringer i og transferaftaler vedrgrende professionelle fodboldspillere

Sektor
Professionel sport

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Sportsbranchen er en af de mange sektorer, som kan veere attraktive for kriminelle til
hvidvask af penge og fortjener mere opmarksomhed pa grund af dens sociale og
kulturelle betydning, de store belgb, der preeger pengetransaktionerne, samt stigningen i
antallet af involverede personer.

Ligesom mange andre forretningsomrader er sport og spil blevet misbrugt af kriminelle
til at hvidvaske penge og hente illegale indteegter. Som i kunstverdenen er kriminelle i
sportsverdenen ikke altid er motiveret af gkonomisk vinding. Social prestige, at optraede
sammen med bergmtheder samt udsigten til at fa med autoritetspersoner at gere kan ogsa
tiltreekke private investorer med tvivisomme hensigter.

Beskrivelse af sektoren

Fodbold spilles af mere end 265 millioner mennesker i verden. Ifglge Fedération
Internationale de Football Association (FIFA) er der 38 millioner behgrigt registrerede
professionelle spillere og omkring 301.000 klubber. Fodbold har oplevet ekstraordinzr
vaekst siden begyndelsen af 1990'erne som fglge af flere tv-rettigheder og sponsorater.
Markedet for professionelle spillere har oplevet en hidtil uset internationalisering med
stadigt sterre overfarsler af ressourcer pa tveers af kontinenter.

| fodbold kan billedkontrakter, reklamekontrakter og sponsorkontrakter veere verktgjer
for kriminel praksis, ise@r skatteunddragelse, idet de penge, der er aftalt ifglge disse
kontrakter, almindeligvis overfares til konti tilhgrende virksomheder i tredjelande. Dette
medfarer en alvorlig risiko for svig, da det er let at undga at angive de modtagne penge,
ogsa selvom dette kraever brug af tredjeparter i forbindelse med forskellige gkonomiske
transaktioner.
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Den mest almindelige form for kontantbetalinger sker til andre lande, som tillader, at det
endelige bestemmelsessted for betalingerne skjules. Billedrettigheder bruges ogsa til at
skjule de belab, der faktisk bliver betalt til spillerne.

Hertil kommer, at gambling er direkte forbundet med fodbold gennem indsatser pa spil
og kampe.

Relevante aktarer

Fodbold administreres af FIFA, som er baseret i Zirich, Schweiz. Det er et privat
selskab, der er omfattet af schweizisk lov, og som kontrollerer hele fodboldverdenen
gennem et forbundssystem. FIFA har kompetence til at fremme og udvikle fodbold i hele
verden. Hvert land har en samarbejdspartner, der skal falge FIFA's regler og love. FIFA
har et klart ansvar for at sikre sportssektorens integritet og omdgmme.

Derfor godkendte FIFA i 2004 et szt etiske regler (senere revideret flere gange),*® der
gav hjemmel til oprettelsen af det nye etiske udvalg, hvoraf det er et centralt medlem.
Som led i sit arbejde for at styrke etikken i sporten tilbyder FIFA teknisk bistand gennem
Early Warning Systems GmbH, en virksomhed, der er oprettet direkte med henblik pa at
overvage sportsveeddemal og at forebygge negative konsekvenser af uetisk adfaerd i
fodboldkampe.

Som tilsynsorgan, som ngje overvager fodboldsektoren, hvilket omfatter dets
administration af klubber, der ofte har geeld, som er uforenelig med deres faktiske
finansieringsevne, bestar FIFA af seks forbund: Asian Football Confederation i Asien og
Australien (AFC), Confédération Africaine de Football (CAF), Confederation of North,
Central American and Caribbean Association Football (CONCACAF), Confederation
Sudamericana de Futbol (CONMEBOL), Oceania Football Confederation (OFC) og
Union of European Football Associations (UEFA). UEFA er langt det sterste af de seks
kontinentale forbund.

FIFA bruger Transfer Matching System (TMS) til at tilvejebringe information om
international transfer af spillere, hvilket tidligere var begreenset til forretningsmaessige
interessenter. Gennem dette system registreres mere end 30 typer oplysninger, online,
spillerhistorie, klubber involveret i forretningen, betalinger, verdier, kontrakter og andre
slags oplysninger.

De nationale forbund har et ansvar for at opretholde disciplinen samt koordinere og
administrere fodbolden i deres respektive lande. Disse nationale organisationer betragtes
som de centrale kontrolorganer i deres lande, men de skal stadig overholde de konkrete
regler, som FIFA fastsatter. De nationale forbund kan igen opdeles i regionale enheder.
Klubberne anses for celler, som er grundstammen i de regionale enheder.

116 Den 12. august 2018 tradte FIFA's nye Code of Ethics (CoE) i kraft.
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| lgbet af FIFA's historie har forbundets vedtaegter undergaet mange andringer, som har
moderniseret vedtegterne og gjort dem til et stadig mere omfattende veerk. FIFA
fastleegger de grundleeggende love for international fodbold, heriblandt en reekke regler
omkring transferer, ulovlig brug af stoffer og en lang reekke andre emner. Disse
vedtaegter blev godkendt pa FIFA's 59. kongres i Nassau, Bahama-gerne, den 3. juni
2009 og tradte i kraft den 2. august samme ar. £ndringer af FIFA's vedtaegter kan kun
ske pa en kongres, og det kraeves, at der er et 75 % flertal af nationale forbund til stede og
med ret til at deltage i afstemningen. Dette geor, at FIFA vedtegter og
gennemfarelsesregler svarer til en forfatning for det styrende organ for international
fodbold.

Beskrivelse af risikoscenariet

Det farste dokument fra EU, der anerkendte idrettens betydning, blev offentliggjort i juli
2007 (EU's Hvidbog om idraet).'!’ Det hedder heri: "Idreatten er dog ogsa stillet over for
nye trusler og udfordringer i det europaiske samfund, f.eks. det kommercielle pres,
udnyttelsen af unge sportsudgvere, doping, racisme, vold, korruption og hvidvask]...] af
penge". Mange faktorer har medfart brug af ulovlige midler i fodbold, ikke mindst dens
komplekse organisation og manglende gennemsigtighed.

I marts 2013 vedtog Europa-Parlamentet en beslutning ommatchfixing og korruption
inden for sporten.*® Dette blev fulgt op af en beslutning den 11. juni 2015 omafslgringer
af korruption pa hgjt niveau i FIFA%g en beslutning den 2. februar 2017 om en
integreret tilgang til sportspolitikken: god forvaltning, tilgeengelighed og integritet.'?0 |
plenarmgdet i juli 2016 stillede CULT-udvalget en mundtlig forespargsel til
Kommissionen om matchfixing og anmodede om et fuldt tilsagn om at ratificere
Europaréadets konvention om manipulation af idraetskonkurrencer.?! Kommissarens svar
understregede Kommissionens stgtte til konventionen som et veerdifuldt veerktej i
kampen mod matchfixing, da den udger et solidt grundlag for paneuropaisk koordinering
og samarbejde i den kamp. Samarbejde mellem medlemsstaterne og institutionerne er
imidlertid ngdvendig for at sikre, at konventionen traeder i kraft i EU.

Social status er ogsa en faktor, der fremmer tiltreekningskraften og ferer til, at der
investeres store summer penge uden synligt eller forklarligt skonomisk udbytte eller

117 Hvidbog om idrat; Europa-Kommissionen, Bruxelles, 11.7.2007, COM(2007) 391 final.

118 Europa-Parlamentets beslutning af 14. marts 2013 om matchfixing og korruption inden for sporten
(2013/2567(RSP)). Kan ses pa:
https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=CELEX%3A52007DC0391

119 Europa-Parlamentets beslutning af 11. juni 2015 om de seneste afslgringer af korruption pa hgjt niveau i
FIFA (2015/2730(RSP). Kan ses pa:
Www.europarl.europa.eu/sider/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2015-
0233+0+DOC+XML+V0//DA

120 Europa-Parlamentets beslutning af 2. februar 2017 om en integreret tilgang til sportspolitikken: god
forvaltning, tilgeengelighed og integritet. Kan ses pa:
http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=DA&reference=P8-TA-2017-0012
2lKonventionen om manipulation af idraetskonkurrencer (Macolin-konventionen) blev abnet for
undertegnelse den 18. september 2014 pa Europaradets 13. konference for ministre med ansvar for sport i
Macolin, Schweiz: https://www.coe.int/en/web/sport/about-the-convention-on-the-manipulation-of-sports-

competitions
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gevinst, bortset fra den sociale prestige, der faglger af at investere i professionel sport.
Den popularitet, der er forbundet med professionel idrat og iseer professionel fodbold,
kan veere et redskab for lovovertraedere til at skabe legitimitet omkring sig ved at optreede
side om side med bergmtheder, virksomhedsledere eller autoritetspersoner.

Fodbold er en yderst relevant kandidat til studier pa grund af dens hurtige transformation
fra en popular sport til en global industri med stor gkonomisk betydning. | betragtning af
dets sociale betydning har den veeret et middel til formidling af kulturelle og universelle
verdier.

Mange sager har vist, at fodboldbranchen har veret preeget af ulovlig praksis, herunder
hvidvask af penge, korruption og narkotika.

Manglende gennemsigtighed vedrgrende transfer af spillere og de reelle ejere eller ledere
af fodboldklubber kan fare til, at branchen bliver domineret af en handfuld mennesker og
giver anledning til alvorlig bekymring med hensyn til forebyggelse og bekempelse af
hvidvask af penge.

Ligeledes er anvendelsen af personer, der ikke er professionelle i finansverdenen, f.eks.
familiemedlemmer, advokater, konsulenter og regnskabskyndige som middel til at
oprette strukturer til at flytte ulovlige midler ogsa blevet observeret af Den Finansielle
Aktionsgruppe (FATF). Den betaling, der er stipuleret i sadanne billedkontrakter (for
udnyttelse af en spillers personlige fremtreeden som en del af en omfattende
reklamekampagne) bliver ofte overfart til konti tilhgrende virksomheder i tredjelande
med alvorlig risiko for svig. Reklame- og sponsoraftaler kan ogsa anvendes til hvidvask
af penge. Organiseret kriminalitet kan sponsorere idreet og skabe en bro til lovlige
forretninger. Den mest almindelige form for betalinger involveret steder placeret i
udlandet, altid som en made, hvorpa mak kan skjule den sidste destination.

Desuden er FIFA-data hverken offentlige eller lette at skaffe, og ikke-schweiziske
myndigheder vil veaere ngdsaget til at anmode om internationalt retligt samarbejde, da
FIFA har hovedkontor i Schweiz.

Trussel

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering, der kommer fra indsamling og overfarsel af
midler inden for fodboldsektoren, viser, at denne metode til finansiering af terrorisme
ikke bruges ofte af terrorgrupper. Der findes ingen kendte tilfeelde af terrorfinansiering
via penge, der har bevaeget sig gennem fodboldsektoren.

Konklusion: 1 denne henseende anses trusselsniveauet fra terrorfinansiering i
relation til fodbold for at vaere i moderat grad betydeligt (niveau 2).

Hvidvask af penge
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I nogle medlemsstater undersgger myndighederne fodboldklubber i forbindelse med
bekymringer for, om sektoren bliver brugt til at vaske sorte penge, og at klubberne
underrapporterer misteenkelig adfeerd.!?

Metoder

De organiserede kriminelle grupperingers fremgangsmader kan illustreres gennem
adskillige nylige eksempler:

I maj 2016 spraengte det portugisiske politi (Policia Judiciaria) med statte fra Europol
under Operation Matrioskas en tvaernational organiseret kriminel gruppering, der isar
bestod af russiske statshorgere, og som var fokuseret pa hvidvask af penge gennem
fodbold. Dette kriminelle netveerk, der har veeret aktivt i hvert fald siden 2008, menes
at veere en celle i en stor russiske mafia-klan, der har det direkte ansvar for hvidvask
af adskillige millioner euro i mange EU-lande, hvoraf de fleste menes at stamme fra
mangeartede kriminelle aktiviteter, der har fundet sted uden for EU-omradet.

Grupperingens kendte fremgangsmade var at finde EU-fodboldklubber i gkonomiske
vanskeligheder, derpa infiltrere dem med sponsorer, der kunne sgrge for tiltrengte
kortsigtede donationer eller investeringer.

Efter at have vundet tillid gennem donationer iscenesatter disse velgarere kabet af
klubberne. Kgb af de pagaldende klubber faciliteres af personer, der fungerer som
stramand for uigennemsigtige og sofistikerede netverk af holdingselskaber, der altid
ejes af skuffeselskaber registreret i udlandet og i hgjrisikotredjelande. Som falge
heraf forbliver de reelle ejere og dem, der i sidste ende kontrollerer klubben,
uidentificerede, hvilket ogsa geelden den sande oprindelse af de midler, der blev brugt
til at kabe den.

Nar klubberne er kommet under den russiske mafias kontrol, muligger de omfattende
finansielle transaktioner, det graenseoverskridende pengestramme og den mangelfuld
ledelse, at de bliver brugt til at vaske sorte penge hvide (som regel via over- eller
under-veaerdiansattelsen af spillere pa transfermarkedet og handler med tv-
rettigheder) og til veeddemalsaktiviteter (bade til at generere ulovligt udbytte gennem
matchfixing eller gennem ren hvidvask af penge). Ved hjelp af denne metode foretog
den kriminelle gruppe farst en reekke donationer til og investeringer i en klub, der
havde spillet i den gverste portugisiske fodboldliga, indtil den fik gkonomiske
problemer i 2012, hvor den rgg ned i lavere divisioner. | juli 2015 kebte gruppen
derefter klubben.

Den politimassige efterforskning gik i gang pga. opdagelse af kraftige fareindikatorer
i forhold til de mistenkte. Iser opstod der mistanke pa grund af de mistenktes hgje
levestandard, hvor de benyttede meget verdifulde aktiver registreret i tredjeparters
navne (brug af stramand). De importerede store mangder kontanter fra Rusland til

122 hitps://kyc360.com/news/uk-football-clubs-in-live-money-laundering-investigations/
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Portugal i strid med EU's kontantregler (brug af pengekurerer), og oprettede og
brugte uigennemsigtige net af skuffeselskaber, som tjente til at skjule identiteten af
deres ejere.

Siden juli 2015 er der samlet klare beviser for, at denne gruppe kriminelle fungerer
som en kriminel sammenslutning, der deltager i hvidvask af penge, skattesvig,
korruption og forfalskning af dokumenter og samtidig planlaegger forskellige former
for transnational kriminalitet.

e FEuropziske fodboldklubber, som kriminelle organisationer har erhvervet, kan
yderligere bruges til at hvidvaske penge gennem veeddemalsaktiviteter i fixede
fodboldkampe.

e Idraetskorruption og matchfixing er ofte udfert af kriminelle netveerk med forbindelse
til narkotikahandel, ulovlig tobakssmugling og indbrud.

e En organiseret kriminel gruppering havde oprettet forskellige websteder som del af
en onlinebetting platform, der brugtes til at placere indsatser pad manipulerede
sportsbegivenheder, som fandt sted i mange europziske lande. Lovovertrederne er
misteenkt for at veere involveret i forsgg pa at fixe professionelle fodboldkampe i
blandt andre lande Serbien, Nordmakedonien og Tjekkiet. De organiserede
kriminelle, der star bag disse aktiviteter, har tidligere satset primaeert pa det asiatiske
marked, hvor de var sikret en betydelig gkonomisk gevinst ved at kende slutresultatet
af kampene. Ringen udviklede synergier med andre stgrre kriminelle grupperinger i
forskellige lande for at kunne investere penge tjent pa anden alvorlig kriminalitet,
herunder narkotikahandel.

Konklusion: I denne henseende anses trusselsniveauet fra hvidvask af penge mod
fodbold for at veere betydeligt (niveau 3).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarhed over finansiering af terrorisme i relation til professionel
fodbold viser falgende:

a) risikoeksponering

Som det er anfert ovenfor, er der en iboende risiko forbundet med fodboldklubber og
fodbold-relaterede aktiviteter, hvor en del af midlerne betales med kontanter, hvilket gar
det vanskeligt at spore kilden til midlerne, men ogsa til overfarslerne (nar de sendes til
udlandet) fra de retshandhavende myndigheders og finansielle efterretningsenheders
synsvinkel

b) risikobevidsthed

Fodboldsektoren har en central organisatorisk ramme, men regler, der finder anvendelse
pa sektoren, er ikke harmoniseret pa EU-plan og varierer fra den ene medlemsstat til den
anden. Sektorens centraliserede organisation forekommer at veere begraenset med hensyn
til  myndighedernes muligheder for at yde effektiv radgivning eller bistand.
Risikobevidstheden er voksende i sektoren.
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c) retsgrundlag og kontroller

Sektoren er ikke omfattet af reglerne om bekaempelse af hvidvask af penge og af
finansiering af terrorisme pa EU-niveau. Dakning med regler om bekampelse af
hvidvask af penge og af finansiering af terrorisme er overladt til medlemsstaternes skan.
De eksisterende krav vedrgrende bekempelse af hvidvask af penge og af finansiering af
terrorisme kan ikke ngdvendigvis anses for tilstreekkelige til at tage hand om sektorens
serlige behov, og de eksisterende kontroller varierer afhaengigt af medlemsstaten.

Konklusion: I denne henseende anses sarbarhedsniveauet over for
terrorfinansiering i relation til professionel fodbold for at veere i moderat grad
betydeligt/betydeligt (niveau 2/3).

Hvidvask af penge

Vurderingen af sarbarhed over for hvidvask af penge i relation til professionel fodbold
viser faglgende:

a) risikoeksponering

FIFA's forsgg pa at fa oplysninger gennem Transfer Matching Systemet har indtil nu
veeret effektivt, men det er ikke nok. Det er et afggrende veerktgj til at indhente
oplysninger om international transfer af spillere, som tidligere var begranset til kun at
omfatte forretningsmaessige interessenter. Men FIFA's indsatsen, som undertiden
fokuserer pa rent kommercielle og private interesser, bar ikke erstatte myndighedernes
arbejde.

Der bgr fastsettes visse forpligtelser, som at kreve af klubber, forbund og
forbundssammenslutninger, — og dem, der yder radgivning, revision, bogfaring og
konsulentydelser pa dette omrade — at de underretter de finansielle efterretningsenheder
om mistenkelige transaktioner. Klubber anvendes ifglge FATF bevidst til at hvidvaske
penge, og derfor skal der gares mere. FIFA-data er ikke offentlige og er vanskelige at
skaffe, og derfor vil myndighederne vare tvunget til at anmode om internationalt retligt
samarbejde for at fa adgang til dataene, da FIFA har hovedkontor i Schweiz.

b) risikobevidsthed

Ud over betydningen af at indsamle oplysninger, er det af afggrende betydning for
myndighederne at opspore aktiver, der stammer fra kriminelle aktiviteter inden for sport

og spil.

FIFA's indsats alene er ikke nok til at forhindre ulovlig praksis. Foreninger, forbudt og
forbundssammenslutninger skal ga ind i arbejdet og etablere ordentlige referencer eller
vejledninger inden for fodbold, og yde den ngdvendige statte til klubberne gennem faglig
uddannelse med henblik pa at ggre det lettere at rapportere misteenkelige transaktioner.

c) retsgrundlag og kontroller

Tavshedspligt kan ikke paberabes som grundlag for at undlade indberetning af
mistenkelige aktiviteter, hvilket fglger af FATF's henstilling nr. 9. Faktisk er pligten for
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professionelle, der ikke er tilknyttet den finansielle sektor, ligeledes beskrevet i FATF's
henstilling nr. 18, 21 og 22, et vigtigt redskab til at bekeempe lederes misbrug af god
praksis i forbindelse med ansattelse af spillere. Den lovgivning, der gar ind for autonomi
I organiseringen og driften af sportsorganisationer, bgr ligeledes kreve en effektiv
finansiel og administrativ gennemsigtighed og beskrive, hvorledes lederne hafter
civilretligt og strafferetligt.

Konklusion: sektoren er i gjeblikket sarbar over for hvidvask af penge. Sektorens
bevidsthedsniveau mht. risiciene for hvidvask af penge synes at vare hgjere end for
terrorfinansiering, og sektorens evne til at sgrge for at afseette ressourcer og
uddannelse pa dette omrade er stadig temmelig lille. De galdende retsregler har
gget de kontroller, som anvendes i sektoren, men disse er fortsat utilstreekkelige. |
den henseende anses af sarbarhed over for hvidvask af penge i relation til
professionel fodbold for i moderat grad betydelig/betydelig (niveau 2/3).

Risikobegransende foranstaltninger:

Europa-Parlamentet har opfordret medlemsstaterne til at indfgre forbrydelsen
sportssvig.'?® Derudover godkendte FIFA's eksekutivkomité i 2014 reglerne om arbejde
med formidlere.?*

Bilaget til Kommissionens beslutning om en ordning for samarbejde mellem Europa-
Kommissionen og Det Europeiske Fodboldforbund (UEFA)'? omtaler udtrykkeligt
gnsket fra begge parters side om at undga, at fodboldsektoren udnyttes til hvidvask af
penge. UEFA har forpligtet sig til at engagere sig i denne proces for at hjelpe
Kommissionen med at vurdere risiciene for hvidvask af penge i fodboldsektoren.

Medlemsstaterne bgr ligeledes blandt andet overveje:

e at fastseette, hvordan spilleragenter (herunder fysiske personer eller juridiske enheder,
der fremmer, formidler, handler, lejer eller forhandler atleternes transferrettigheder)
har pligt til at indberette misteenkelige transaktioner. Enkeltpersoner, virksomheder,
foreninger, forbund, sammenslutninger af forbund og klubber, der er involveret i af
fremme, forhandle, markedsfare eller handle med atleter bgr ogsa vaere omfattet af
dette krav i forbindelse med forhandlinger

e at kreve, at fodboldklubberne opbevarer alle kontrakter og relaterede
formidlingskontrakter i mindst 5 ar

e at krever fuld identifikation af investorer, ogsa selvom selskaber i landet
repreesenterer dem

123 Eyropa-Parlamentets beslutning af 23. oktober 2013 om organiseret kriminalitet, korruption og
hvidvaskning af penge: henstillinger om foranstaltninger og initiativer (endelig beteenkning)
(2013/2107(INI)), EUT C 208 af 10.6.2016, s. 89. Kan ses pa:
https://eur-lex.europa.eu/legal-content/DA/TXT/?2uri=CELEX%3A520131P0444

124 https://www.fifa.com/about-fifa/who-we-are/news/fifa-executive-committee-approves-regulations-
working-with-intermediarie-2301236
125 Europa-Kommissionen, Bruxelles, 19.2.2018, C(2018) 876 final.
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at stille stgrre krav til kontrol og registrering af oprindelsen af kontohavere og
modtagerne af de penge, der overfares til skattely. Der bgr udarbejdes yderligere
mekanismer i et forsgg pa at fa tredjelande til at fremkomme med alle oplysninger til
tiden, nar der anmodes om det

at tilbyder undervisning til klubber og transferagenter i forbund og sammenslutninger
af forbund og enhver anden kontrolinstans, med det formal at styrke deres roller

at kraeve af klubber, forbund og sammenslutninger af forbund, at de under trussel om
sanktioner overholder Registration of National or International Players Transfers. De
skal give fuldstendige oplysninger om transaktionen og neermere redegare for dens
finansielle opbygning og vedhafte agentens kontrakt og legitimationsbevis for
agenten og spilleren til transferaftalen mellem kgbere og s&lgere

at indfare en forpligtelse til at gennemfare en uafhangig revision i idraetsforbundene
og sammenslutninger af forbund.

Seerligt for sa vidt angar agenter bgr medlemsstaterne:

kreeve, at personer, der fungerer som agenter for atleter, selv slaegtninge eller
advokater, far en licens med henblik pa at undga den manglende gennemsigtighed i
forbindelse med deres aktiviteter

regulere retsgrundlaget for fodboldagenter med henblik pa at inddrag al handel uden
for klubberne

kreeve, at spilleragenter skal have licens, sa der bliver stgrre gennemsigtighed i deres
handler

regulere og overvage alle aktiviteter udgvet af spilleragenter for at sikre, at de har den
ngdvendige licens eller autorisation

etablere retlige begrensninger for at drive forretning som spilleragent og kreeve, at
agenter bliver registreret med et detaljeret CV i en kontrolinstans ud over FIFA
blokere alle med straffedomme og dem, som har tabt civile sager angaende svig,
skatteunddragelse eller andet civilretligt ansvar pa statsligt, kommunalt eller faderalt
plan

kraeve, at agenter informerer alle kunder om deres kontrahenter.
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FRIHANDELSZONER
1. Frihavne
Produkt
Frihavne
Sektor
Frihandelszoner, frizoner — told, direkte beskatning

Generel beskrivelse af den pageldende sektor og det/den relevante
produkt/aktivitet

Frihandelszoner er en type sarlig gkonomisk zone, dvs. et omrade, hvor forretnings- og
handelslovgivningen er anderledes end i resten af landet. | en frihandelszone eller i en
serlig skonomisk zone kan varer landes, opbevares, behandles, fremstilles eller
omformes og genudfares i henhold til serlige toldregler og generelt uden at blive palagt
told. Frihandelszoner er normalt organiseret omkring store havne, internationale
lufthavne og landegraenser — omrader med mange geografiske fordele for handel.

Frihandelszoner er ogsa kendt som frizoner, et toldarrangementet der bliver brugt i vidt
omfang over hele verden til at lette handelen. Der er regler om dem i Kyoto-
konventionen (specifikt bilag D), som EU og 115 andre parter har undertegnet. | den i
1999 reviderede Kyoto-konvention defineres de som "en del af en aftaleparts territorium,
hvor alle indferte varer for s vidt angar importafgifter og skatter generelt anses for at
befinde sig uden for toldomradet".

EU-toldkodeksen indeholder ogsé bestemmelser om frizoner.*?® En EU-medlemsstat kan
udpege en del af sit eget toldomrade som frizone. Frizoner skal veare indhegnet, og
tilfarsels- og frafarselssteder skal veere underlagt toldtilsyn. Oprettelse af dem kraever
forudgaende godkendelse fra toldmyndighederne, der pa forhand skal modtage
anmeldelse om de aktiviteter, der skal gennemfares, og kan palegge forbud eller
begransninger.

| frizonerne kan medlemsstaterne anvende:

— lettelser og fritagelser for moms og punktafgifter, efter de konkrete regler, der
geelder i EU-lovgivningen pa afgiftsomradet, og

— de ordninger for direkte beskatning, som de finder passende, under overholdelse
af:

o EU's statsstatteregler (som generelt finder anvendelse pa frizoner), og

126 Artikel 243 i Europa-Parlamentets og Radets forordning (EU) nr. 952/2013 af af 9. oktober 2013 om
EU-toldkodeksen (EUT L 269 af 10.10.2013, s. 1).
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o adferdskodeksen for erhvervsbeskatning®?” (som de har aftalt at anvende
for at begraense skadelig skattepraksis).

Beskrivelse af sektoren

Frihavne er lagre i frizoner, der oprindelig var teenkt som steder til opbevaring af varer i
transit. De er blevet populere med henblik pa opbevaring af substitutionsaktiver,
herunder kunstveerker, adelstene, antikviteter, guld og vin — ofte permanent. Ud over
sikker lagring tilbyder de udskydelse af importafgifter og indirekte skatter som moms og
brugerafgifter samt en hgj grad af diskretion.

| 2016 udgjorde opbevaring pa lagre 30 % af de samlede aktiviteter i frihandelszonerne
og de oplagrede aktiver havde en ansléet veerdi af 536 mia. USD.%8

| EU:

Der er 82 frizoner i EU.'° Den eneste frihavn (dvs. en frihandelszone, der har
specialiseret sig i opbevaring af verdifulde luksusvarer) er Luxembourg Freeport, som
blev indviet i september 2014 og kun har fem pendanter andre steder i verden: i Geneve,
Monaco, Singapore, Beijing og Delaware (USA).

De andre frizoner er beliggende i 22 medlemsstater. De kan inddeles i forskellige
kategorier af seerlige skonomiske zoner, de er godkendt af Kommissionen, og anvendes
hovedsageligt som logistik- og handelsknudepunkter, ikke specielt med henblik pa
formueforvaltning eller opbevaring af luksusvarer.

Beskrivelse af risikoscenariet

Frihandelszoner udger forsat en forfalskningstrussel, idet de ger det muligt for falsknere
at lande forsendelser, tilpasse eller pa anden made manipulere med last eller tilhgrende
papirer og derefter genudfagre-varerne uden toldmyndighedernes indgriben og saledes
skjule varernes sande oprindelse og art samt identiteten af den oprindelige leverandar.

| gjeblikket er der ca. 3.500 frizoner og sarlige gkonomiske zoner i verden.
Frihandelszoner servicerer ikke kun skibstrafikken — mange befinder sig ved
internationale lufthavne og landegranser, hvorfra godset kan transporteres over land.

Der bliver stadig fundet svagheder i adskillige frihandelszoner, og nogle har veeret brugt i
en i serie af organiseret kriminalitet, herunder:

— narkotikahandel

127 Gruppen vedrgrende Adfaerdskodeksen (erhvervsbeskatning) blev oprettet af Ecofin den 9. marts 1998.
Dens hovedfunktion er at vurdere de skatteforanstaltninger, der falder ind under anvendelsesomradet for
adfeerdskodeksen for erhvervsheskatning fra december 1997 og fore tilsyn med udvekslingen af
oplysninger om disse foranstaltninger.

128 https://www.cps.org.uk/files/reports/original/161114094336-TheFreePortsOpportunity.pdf

129 Frizoner, der er i drift i Unionens toldomrade, som meddelt Kommissionen af medlemsstaterne:
https://ec.europa.eu/taxation_customs/sites/taxation/files/resources/documents/customs/procedural_aspects
limports/free_zones/list_freezones.pdf
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— ulovlig handel med elfenben
— menneskesmugling og

— forfalskninger.

Organiserede kriminelle bander, der misbruger frihandelszonerne, er ofte polykriminelle,
f.eks. farer de aktiviteter, der gennemfares af organiserede kriminelle bander med hensyn
til immaterialretskraenkelser, ofte momssvindel, korruption og hvidvask af penge med

sig-.

Lovlige virksomheder ejet af lovovertreedere er ngglen til hvidvaskaktiviteter. De
muligger handelsbaserede systemer, som ikke ret tit indebarer fysisk transport af
kontanter og giver en facade for pengeoverfarsler.

| de fleste EU-frihavne og toldoplag (med undtagelse af Luxembourg Freeport) er
praecise oplysninger om de endelige reelle ejere af godset ikke tilgengelige. Det femte
direktiv om bekaempelse-af hvidvask af penge omfatter udtrykkeligt frihavnsoperatarer
og andre aktgrer pa kunstmarkedet, da de vil blive "forpligtede ikke-finansielle enheder"
fra 10. januar 2020 og fremefter og dermed underlagt de samme kundekendskabskrav
som f.eks. ejendomsmaeglere-og advokater. De vil ogsa indtage rollen som portvogtere
for -bekaempelse af hvidvask af penge, da de vil skulle indberette mistenkelige
transaktioner til de finansielle efterretningsenheder.

Verdien af de oplagrede varer i frinavne skannes at belgbe sig til mange milliarder euro.
Pa grund af diskretions- og fortrolighedsklausuler (besleegtet med bankhemmelighed)
oplyser ejerne af frihavne ikke veerdien af de varer, der opbevares pa deres lokaliteter,
saledes som de er angivet af kunderne, sa det er vanskeligt at give et pracist estimat.

Med schweiziske frihavne som vejledning anslog The Economist i september 2012, at
frihavne i Genéve og Ziirich opbevarede "veerdier for langt over 10 mia. USD i malerier,
skulpturer, guld, teepper og andre genstande".'*® | 2016 vurderede den schweiziske
regering, at landets frinavne opbevarede vardier for omkring 100 mia. EUR.*3

Trussel

Den Finansielle Aktionsgruppe (FATF) mener, at frihandelszoner som f.eks. frihavne
giver bedre gkonomiske muligheder, men savner effektiv retshandhavelse og
myndighedstilsyn.*?

Frihavne opfattes som faciliteter, som beskytter deres kunders identitet og finansielle
aktiviteter, i hgj grad pa samme made som private banker. De er blevet beskrevet som
institutioner, der er undtaget fra pligten til indsamling og indberetning af verdifulde

130 https://www.economist.com/finance-and-economics/2012/09/01/paint-threshold
131 hitps://www.finews.com/news/english-news/23238-swiss-freeports-move-to-crack-down-on-art,-loot
132 Money-laundering vulnerabilities of free-trade zones:

http://www.fatf-
gafi.org/media/fatf/documents/reports/ML%20vulnerabilities%200f%20Free%20Trade%20Zones.pdf
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oplysninger om mulige tilfelde af skatteunddragelse, bestikkelse og hvidvask af
penge. 3

Finansiering af terrorisme

Frihavne betjener sig af flere begrensninger, som hindrer lokale myndigheder i at
undersgge ejendom, der opbevares pa deres lokaliteter.

Nylig saq, der illustrerer fremgangsmaden:

I december 2016 beslaglagde de schweiziske myndigheder kulturelle veerdigenstande, der
var blevet rgvet fra Syrien, Libyen og Yemen og blev opbevaret i Geneves frihavne, som
stiller hgjsikrede lagerbygninger til radighed, hvor genstande kan opbevares uden
beskatning. De plyndrende havde bragt de konfiskerede genstande til Schweiz via Qatar.
Tre af genstandene var fra oldtidsbyen Palmyra (Syrien), som star opfgrt pa UNESCO's
verdensarvsliste, og som systematisk blev destrueret af ISIL (Da'esh) jihadister, der
havde erobret den i maj 2015.

Konklusion: Truslen om finansiering af terrorisme i relation til frihavne anses for
betydelig (niveau 3).

Hvidvask af penge

EU-baserede kriminelle bruger hovedsagelig producenter med hjemsted i udlandet og
organiserer derefter indfarsel, transport, oplagring og distribution af forfalskede varer i
EU. Der findes imidlertid ogsa aktive producenter af forfalskede varer i EU.
Produktionen hjalpes frem ved hjelp af falske etiketter og emballage, der importeres fra
lande uden for EU, og er ofte iscenesat af organiserede kriminelle bander. Der er tegn pa,
at denne form for kriminalitet er stigende.

Organiserede kriminelle bander involveret i svindel med punktafgifter er sterkt
afhangige af brugen af lovlige forretningsstrukturer. Dette indebarer:

— etablering af strdmandsvirksomheder

— atdeeriledtog med ngglemedarbejdere i told og toldoplag, og

— samarbejde med transportvirksomheder og distributarer.

Nylige sager, der illustrerer fremgangsmaden:

1. 12015 afslgrede de leekkede Panama-papirer, at en fremtraedende privat kunstsamler,
David Nahmad, var den endelige reelle ejer af et maleri af Modigliani, Siddende
mand med stok. Nahmad havde kabt kunstveaerket pa en Christie's-auktion i 1996 til
en anslaet veerdi af 25 mio. USD gennem sit International Art Center (IAC) i Panama
0g opmagasineret det i Geneve Freeport.

133 http://www.taxjustice.net/wp-content/uploads/2013/04/TJIN-141124-CRS-AIE-End-of-Banking-
Secrecy.pdf
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Maleriet tiltrak sig offentlighedens opmarksomhed, da barnebarnet af en jadisk
antikvitetshandler, Oscar Stettiner, havdede, at nazisterne havde stjalet det under
besettelsen af Paris i 1939. De schweiziske myndigheder beslaglagde det i farste
omgang, men gav det senere tilbage til Nahmad, da sagsggeren ikke var i stand til at
bevise ejerskab, da den beskrivelse af kunstveerket, som var blevet brugt til at
bestyrke pastanden, var for vag.

2. En FATF-rapport fra oktober 2013 om Hvidvask af penge-og finansiering af
terrorisme gennem handel med diamanter beskriver, hvordan kriminelle bruger
diamanter som en form for valuta til at gere deres transaktioner vanskeligere at
spore, 134

| rapporten gives som eksempel en sag om bedrageri vedrgrende diamanter for 800
mio. EUR begdet i Genéve Freeport i 2005. En kurervirksomhed med base i
Antwerpen brugte Freeport til at smugle adelsten, som den senere solgte pa det sorte
marked i Antwerpen via offshore-skuffeselskaber

Konklusion: Truslen om hvidvask af penge i relation til frihavne anses for betydelig
(niveau 3).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarhed over finansiering af terrorisme i relation til frihavne viser
falgende:

a) risikoeksponering

Frihavne bidrager til hemmeligholdelse. Med deres favorisering ligner de offshore-
finanscentre, tilbyder en hgj grad af sikkerhed og diskretion og muligger transaktioner
uden at tiltreekke opmaerksomhed fra kontrolmyndigheders side eller fra de myndigheder,
der arbejder med direkte beskatning. En angivelse af veerdien er ngdvendig for varer, der
opbevares i en frihavn eller et toldoplag, men dette sker normalt i form af en
egen-erklaering fra ejeren eller dennes reprasentant, og i de fleste tilfeelde bliver den ikke
kontrolleret.

Varer i frihavne eller under toldoplag kan teknisk set veere "i transit"”, selvom der ikke er
nogen tidsbegraensninger i de fleste frihavne af denne art. Varer kan komme ind i en
frihavn, befinde sig dér permanent (og stige i veerdi) og blive handlet et ubegranset antal
gange uden nogensinde at blive beskattet.

Ud over diskretionen, store pengetransaktioner, de retshandhavende myndigheders
manglende fortrolighed med verdierne og kunstens flytbarhed, ger altsammen
kunstmarkedet til et egnet redskab for ulovlig aktivitet ved brug af frihavne. Efterhanden
som andre pengevaskteknikker kommer under stgrre bevagenhed, siges det, at
menneskesmuglere, narkosmuglere og vabenhandlere i stigende grad vender sig mod
kunstmarkedet.

134 http://www.fatf-gafi.org/media/fatf/documents/reports/ML-TF-through-trade-in-diamonds.pdf
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b) risikobevidsthed

Fra den 10. januar 2020 vil frihavnsoperatgrer og andre aktgrer pa kunstmarkedet, f.eks.
auktionshuse og gallerier, blive "forpligtede ikke-finansielle enheder” efter det femte
hvidvaskdirektiv. Som portvogtere mht. bekempelse af hvidvask af penge skal de
indberette mistenkelige transaktioner til de finansielle efterretningsenheder og
gennemfare undersggelser i tilknytning til kundekendskabskrav med henblik pa at
identificere de endelige reelle ejere af oplagrede varer.

Efter "Bouvier-sagen"'® besluttede de nationale myndigheder ensidigt at anvende
kravene til bekeempelse af hvidvask af penge pa Luxembourg Freeport, men der matte
gives operatgrerne en respitperiode pa et ar til at opdatere deres registre og tilpasse deres
procedurer til de nye krav. Det viser, at risikobevidstheden er under stadig udvikling, og
at gennemfarelsen af den nye ordning vil kunne kraeve en betydelig indsats fra de
licenshavende operatarers side med henblik pa at tilpasse deres praksis, sa de kan fastsla
de endelige reelle ejere af varer, der indbringes af deres kunder.

¢) retsgrundlag og kontroller

Da frihavne er underlagt EU-regler og nationale regler om bekempelse af hvidvask af
penge, er de i hgjere grad reguleret i EU end andre steder.

Det vigtigste omrade, hvorpa frihavnsordninger er forskellige, er retningslinjerne for
videregivelse af oplysninger — lokale regler er i den henseende mere byrdefule nogle
steder end andre.

Konklusion: Nar frihavne bruges anonymt, er de i sagens natur sarbare i forhold til
finansiering af terrorisme. Bevidstheden i sektoren er voksende, men er stadig ikke
tilstreekkelig. Sarbarhedsniveauet over for finansiering af terrorisme i relation til
frihavne anses derfor for betydeligt (niveau 3).

Hvidvask af penge

Sarbarheden over for hvidvask af penge er ikke vurderet separat, men pa grundlag af de
faktorer, der er beskrevet ovenfor. Imidlertid kreever den store forekomst af sager om
korruption, skatteunddragelse, kriminel aktivitet og hvidvask af penge, der er afslgret og
behandlet af de retshandhavende myndigheder, ngje overvejelser.

Konklusion: Frihavne er i sagens natur sarbare over for hvidvask af penge, nar de
bruges anonymt. Sektorens bevidsthed om risikoen for hvidvask af penge synes at
veere hgjere end for terrorfinansiering, men dens struktur og dens evne til at stillede
malrettede  ressourcer og uddannelse til radighed er mangelfuld.
Sarbarhedsniveauet over for hvidvask af penge i relation til frihavne anses for
meget betydeligt (niveau 4).

Risikobegraensende foranstaltninger:
Der er plads til forbedring af reguleringen af frihavnene i EU.

135 https://www.newyorker.com/magazine/2016/02/08/the-bouvier-affair
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For at undgd forvirring bgr Kommissionen tage stilling til fglgende terminologiske
uoverensstemmelser i det femte hvidvaskdirektiv og EU's toldkodeks:

» Det femte hvidvaskdirektiv naevner udtrykkeligt frihavne, men toldkodeksen
deekker dem kun som en slags frizone, og

» i toldkodeksen er frizoneproceduren nasten juridisk ligestillet med toldoplag. Det
rejser spgrgsmalet om, hvorvidt toldoplag og toldfri lagre er (eller burde vere)
omfattet af hvidvaskdirektivet. Da markedet for toldoplag er langt stgrre end
markedet for frihavne, ber dette spergsmal afklares i god tid, for det femte
hvidvaskdirektiv skal vaere gennemfart (januar 2020).

Medlemsstaterne bar:

» gennemfare regelmassige uafhaengige revisioner af godkendte frizoneoperatarers
compliancefunktioner mht. bekaempelse af hvidvask af penge og sikre en
passende og konsekvent handhzavelse af de procedurer og det opsyn vedrgrende
bekempelse af hvidvask af penge, der allerede er fastslaet i loven.

» sikre, at godkendte frizoneoperatgrer regelmassigt videregiver oplysninger til de
relevante myndigheder, der varetager bekempelse af hvidvask af penge, om
endelige reelle ejere og &ndringer i ejerforholdene for aktiver i frihavnen

» fastseette en rimelig, forretningsmeaessigt hensigtsmaessig tidsfrist for oplagring af
gods i frihavne, og

» opfordre det europaiske kunstmarked som en af hovedkunderne i frihavne til
selv-regulering og til at forbedre dets gennemsigtighed, iser da kunsttransaktioner
fortsat indebzrer en stor risiko for hvidvask af penge pga. deres
uigennemsigtighed og den subjektive karakter af vurderingerne af aktiverne.

STATSBORGERSKAB/OPHOLDSRET

1. Ordninger for tildeling af statsborgerskab og opholdsret til investorer

Produkt
"Gyldne visa™ og "gyldne pas”

Sektor
Statsborgerskab/opholdsret

Generel beskrivelse af den pagaeldende sektor og det/den relevante
produkt/aktivitet

Der har i de seneste ar veret en stigende tendens til, at lande indfgrer ordninger for
tildeling af statsborgerskab til investorer og opholdsret til investorer. Formalet er at
tiltreekke investeringer til et bestemt land ved at give investorer statsborgerskab eller
opholdsret i landet. Sadanne ordninger har givet anledning til bekymring om visse
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dermed forbundne risici, navnlig sikkerhedsmaessige risici, hvidvask af penge,
skatteunddragelse-undgaelse*® og korruption.

Ordninger for tildeling af statsborgerskab til investorer betegnes ofte CIP (“citizenship
investment programs™), "statsborgerskab til salg™ eller "gyldne pas”. De gar det muligt
for udlendinge at blive naturaliseret som borger i et land til gengeeld for en investering,
hvis visse kriterier er opfyldt. Statsborgerskabsordninger for investorer er forskellige fra
opholdsretsordninger for investorer ("gyldne visa"), som har til formal at tiltreekke
investeringer til gengzld for opholdsrettigheder i det pageeldende land.

Grundlaget for disse ordninger er legitim gkonomisk overskud og diversificering for
vaertsnationen,®*” men der er rapporteret tilfelde af misbrug.

Pa samme made som med hensyn til at fa et statsborgerskab nr. 2 er fordelene bl.a., at det
bliver lettere at rejse, have ophold og gere forretninger. Det kan ogsa vere et middel til at
flytte aktiver ud af deres oprindelsesland, iser hvis de bor i et ustabilt politisk eller
gkonomisk klima, eller hvis deres velstand er erhvervet pa en tvivisom made. Disse
ordninger kan ogsa bruges til at undgd blive retsforfulgt eller demt i deres
oprindelseslande. Mange CIP-lande er offshore-finanscentre, hvis strukturer giver
sikkerhed, diskretion og skattebegunstigelser. De kan ogsa tilbyde personer starre frihed
til at handle i og med globale finanscentre pa grund af deltagerens (erhvervede) status
som lokal, der derfor er genstand for mindre kontrol.

Beskrivelse af sektoren i EU

I EU har tre medlemsstater (Bulgarien, Cypern og Malta) ordninger for tildeling af
statsborgerskab til investorer, ifglge hvilke der gives statsborgerskab pa mindre strenge
betingelser end i forbindelse med almindelige naturaliseringsprocedurer, navnlig uden
reelt forudgdende ophold i det pageeldende land.**® Sadanne ordninger har konsekvenser
for Den Europaeiske Union som helhed, eftersom enhver, der er statsborger i en
medlemsstat, samtidig er unionsborger. Selvom der er tale om nationale ordninger,
markedsfares de da ogsa ofte udtrykkeligt som et middel til at opna unionsborgerskab
sammen med alle de rettigheder og privilegier, der er knyttet hertil, herunder navnlig
retten til fri beveegelighed.

Ordninger for tildeling af opholdsret til investorer findes i 20 EU-lande:**° Bulgarien,
Tjekkiet, Estland, Irland, Grakenland, Spanien, Frankrig, Kroatien, Italien, Cypern,
Letland, Litauen, Luxembourg, Malta, Nederlandene, Polen, Portugal, Rumenien,
Slovakiet og Det Forenede Kongerige. Disse ordninger er forbundet med de samme risici
som ordninger for tildeling af statshorgerskab til investorer. De pavirker desuden andre

136 Mulige misbrug er f.eks. skatteunddragelse gennem misbrug af dobbelt hjemsted og skatteunddragelse —
at etablere et selskab uden fysisk tilstedeveerelse for at drage fordel af skatteincitamenter og sma
bopalskrav i den medlemsstat, der tilbyder statsborgerskab til investorer.

137 Den farste ordning for tildeling af statsborgerskab til investorer blev indfart af Saint Kitts og Nevis i
1984 som et middel til at styrke gkonomien. Succesen fik mange andre lande til at falge trop.

138 |nvestorerne skal investere mellem 800.000 og 2 mio. EUR.

139 De to lister overlapper hinanden, idet tre lande — Bulgarien, Cypern og Malta — befinder sig pa begge
lister.
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medlemsstater, eftersom en gyldig opholdstilladelse giver tredjelandsstatsborgere visse
rettigheder, herunder ret til at beveege sig frit i iseer Schengenomradet.

Europa-Parlamentet udtrykte i sin beslutning af 16. januar 20144° bekymring for, at
nationale ordninger, der kan omfatte "direkte salg, direkte eller indirekte”, af EU-
statsborgerskab, undergraver selve begrebet unionsborgerskab; Det opfordrer
Kommissionen til at vurdere de forskellige nationale ordninger pa baggrund af
europaiske vardier og anden og bogstavet i EU's lovgivning og praksis.

| sin 2017-rapport om unionsborgerskab!* bebudede Kommissionen en rapport om de
nationale ordninger for unionsborgerskab til investorer. Rapporten beskrev
Kommissionens indsats pa omradet og undersggte geldende national lovgivning og
praksis samt gav vejledning til medlemsstaterne. Som forberedelse til rapporten bestilte
Kommissionen en undersggelse af lovgivning og praksis i forbindelse med
statsborgerskab og bopzl i alle relevante medlemsstater'? og afholdt en hgring med
medlemsstaterne. Rapporten tager ogsa hensyn til andre relevante kilder, herunder de
seneste publikationer om emnet!*3, og den blev offentliggjort i januar 2019.*44

Efter offentliggarelsen af rapporten nedsatte Kommissionen en ekspertgruppe fra
medlemsstaterne at undersgge de specifikke risici, der knytter sig til ordninger for
tildeling af statsborgerskab til investorer, og de aspekter af gennemsigtighed og god
forvaltningspraksis med hensyn til gennemfgrelsen af bade statsborgerskabs- og
opholdsretsordninger for investorer. Inden udgangen af 2019 forventes gruppen af
eksperter at udforme et st felles sikkerhedskontrolforanstaltninger for ordninger for
tildeling af statsborgerskab til investorer, herunder specifikke risikostyringsprocedurer,
der tager hgjde for risici vedrgrende sikkerhed, hvidvask af penge, skatteunddragelse og
korruption.

Trussel

140 Europa-Parlamentets beslutning af 16. januar 2014 om EU-borgerskab til salg (2013/2995(RSP)):
http://www.europarl.europa.eu/sides/getDoc.do?type=T A&reference=P7-TA-2014-
0038&language=DA&ring=P7-RC-2014-0015

141 Rapport fra Kommissionen til Europa-Parlamentet, Radet, Det Europeiske @konomiske og Sociale
Udvalg og Regionsudvalget, Styrkelse af borgernes rettigheder i en Union med demokratiske forandringer:
2017-rapport om unionshorgerskab (COM(2017) 030 final). Kan ses pa:
https://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=51132

142 Faktaundersggelse. Milieu Law and Policy Consulting, Factual Analysis of Member States’ Investor
Schemes granting citizenship or residence to third-country nationals investing in the said Member State,
Bruxelles 2018.

143 Se navnlig European Parliamentary Research Service, Citizenship and residency by investment schemes
in the EU: State of play, issues and impacts, oktober 2018.
http://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_STU(2018)627128
Transparency International/Global Witness, European Getaway — Inside the Murky World of Golden
Visas, oktober 2018, https://www.transparency.org/whatwedo/publication/golden_visas

144 Rapport fra Kommissionen til Europa-Parlamentet, Radet, Det Europeiske @konomiske og Sociale
Udvalg og Regionsudvalget, Ordninger for tildeling af statsborgerskab og opholdsret til investorer i Den
Europeiske Union COM(2019) 12 final.

https://ec.europa.eu/info/sites/info/files/com_2019 12 final_report.pdf
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Tredjelandsstatsborgere kan have legitime grunde til at investere i en medlemsstat'4®,
men kan ogsa vere ude i ulovligt @rinde, f.eks. at unddrage sig retshandhavende
myndigheders undersggelse og retsforfalgelse i deres hjemland beskytte deres aktiver
mod indefrysnings- og beslagleeggelsesforanstaltninger. Ordninger for tildeling af
statsborgerskab eller opholdsret til investorer skaber derfor en reaekke risici for
medlemsstaterne og for EU som helhed, navnlig sikkerhedsmaessige risici, herunder
muligheden for, at organiserede kriminelle grupper fra tredjelande infiltrerer EU, samt
risiko for hvidvask af penge, korruption og skatteunddragelse. Sadanne risici skearpes pa
grund af de graenseoverskridende rettigheder, der er forbundet med unionsborgerskabet
eller opholdsretten i en medlemsstat.

Den manglende gennemsigtighed og forvaltning af ordningerne giver ogsa anledning til
bekymring. Bade statshorgerskabs- og opholdsretsordninger er kommet i offentlighedens
segelys efter pastande om dertil knyttet misbrug og korruption i nogle medlemsstater.14®
Endvidere er proceduren for screening af ansggere ofte udliciteret til private
virksomheder, og hvor der er en permanent risiko for interessekonflikt og korruption.
@get gennemsigtighed og indfarelse af passende risikostyring, kontrolsystemer og
tilsynsmekanismer kan bidrage til i videst muligt omfang at afbgde nogle af disse risici.

Ordninger for tildeling af statsborgerskab eller opholdsret i EU kan misbruges til
skatteformal pa en reekke mader. Personer kan havde at have hjemsted i en af disse
jurisdiktioner, hvorimod deres reelle skattemassige hjemsted muligvis kan vere i en
anden jurisdiktion (misbrug af dobbelt hjemsted). Skatteoplysninger, der gives i henhold
til aftaler mellem jurisdiktioner om udveksling af oplysninger, kan risikere at blive sendt
til den forkerte hjemstedsjurisdiktion. Med hensyn til skatteundgaelse kan ledelsen af
forretningsstrukturer ~ oprettes 1 EU-lande  med  statsborgerskabs-  eller
opholdsretsordninger, som har sma bopalskrav, der ikke er i overensstemmelse med
internationale regler om modvirkning af skatteundgaelse, f.eks. ikke kreever vasentlige
forretningsaktiviteter, og/eller hvor forretningsstrukturen kan drage fordel af
skatteordninger, der ger det lettere at foretage aggressiv skatteplanlaegning.

Desuden er der risiko for, at konkurrence blandt medlemsstaterne om klienter, der gnsker
at erhverve statsborgerskab eller bopal gennem investeringer, udlgser et "kaplgb mod
bunden” mht. standarder for due diligence og gennemsigtighed.

Finansiering af terrorisme

Vurderingen af truslen om terrorfinansiering i relation til gyldne visa/pas har blotlagt
felgende problemomrader:

1451 henhold til TEUF artikel 63 finder princippet om frie kapitalbevagelser anvendelse mellem
medlemsstaterne indbyrdes og mellem medlemsstaterne og tredjelande. Artikel 65 tillader, at kapitalens
frie beveegelighed begranses af hensyn til den offentlige orden, den offentlige sikkerhed eller af hensyn til
beskatning.

146 For eksempel fortalte en gstrigsk politiker i 2009 en mulig russisk investor, at han kunne fa gstrigsk
statshorgerskab i bytte for en investering pd 5 mio. EUR og en donation til hans parti. En detaljeret
beskrivelse af indberetninger om misbrug eller fejlagtig anvendelse af ordningerne findes i den
undersggelse, der er nevnt i fodnote 5.
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o Sikkerhedstjek: Der er visse sikkerhedsmassige forpligtelser efter EU-retten, der
skal opfyldes far udstedelsen af et visum eller en opholdstilladelse til udenlandske
investorer. Der mangler imidlertid tilgeengelige oplysninger om den praktiske
gennemfarelse og skennet i forbindelse med den made, hvorpa medlemsstaterne
behandler sikkerhedsproblemer.

e Krav om fysisk tilstedevearelse: Opholdstilladelser opnaet gennem investering med
begraenset eller intet krav om investors fysiske tilstedeveerelse i den pageeldende
medlemsstat kan have konsekvenser for anvendelsen af status som fastboende
udleending i EU og de rettigheder, der er forbundet med det, og maske endda give en
hurtig vej til nationalt og dermed EU statsborgerskab.

e Mangel pa gennemsigtighed: Rapporten fremhaver mangel pa gennemsigtighed og
tilsyn med ordningerne, isar for sa vidt angar overvagning og fravaeret af statistikker
om, hvor mange mennesker der far opholdstilladelse gennem sadanne ordninger.

Konklusion: I den beskrevne sammenhang anses trusselsniveauet mht.
terrorfinansiering i relation til gyldne visa/pas som betydeligt/meget betydeligt
(niveau 3/4).

Hvidvask af penge

Eksempler p& lande, der har tiltrukket velhavende personer involveret i
hvidvasksystemer:

| de senere ar er Cypern blevet et finansielt tilflugtssted for ukrainske og russiske
oligarker og et knudepunkt for systemer til hvidvask af penge. Dette skyldes til dels
landets effektive ordning for tildeling af statsborgerskab til investorer. Velhavende
udlaendinge kan blive statsborgere pa mindre end 6 maneder til gengzld for at investere 2
mio. EUR Nasten halvdelen af de 2 000 pas, der er udstedt ifglge ordningen inden for de
sidste 2 ar, blevet erhvervet af russere. En sadan investering kan legitimere hvidvaskede
penge, og cypriotisk statsborgerskab kan gere det lettere at overfere penge til landet og
rundt pa det europaiske finansmarked. Cypern er ogsa populert, da det er et land med
skatteincitamenter.

Maltesisk statsborgerskab er ligeledes populert blandt velhavende russere. Saudiarabere
har ogsa investeret i ordningen. F.eks. Waleed al-Ibrahim, formanden for Middle East
Broadcasting Center. Al-lbrahim blev arresteret i november 2017 i forbindelse med en
korruptionsudrensning.4’

147 Se generelt: www.transparency.org/whatwedo/publication/golden_visas
Ogsa:
https://www.maltatoday.com.mt/news/national/83539/russian_nationals_dominate list of global rich
who_are_now_maltese#. XSxUtCBS-Uk
http://www.independent.com.mt/articles/2018-12-30/local-news/T urkish-billionaires-and-Russian-
industry-mogquls-meet-Malta-s-new-citizens-6736201441
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Pas fra caribiske ger er ogsa indblandet i at gere det muligt at hvidvaske penge. En
person tilknyttet den aserbajdsjanske "laundromat-skandale"” var pakistansk statsborger,
der ogsa havde St Kitts og Nevis-statsborgerskab. Det er sandsynligt, at formalet med
dette statsborgerskab var at skjule aktiver.

Gyldne visa bruges ogsa til at undgé sanktioner

Siden indferelsen af EU's og USA's gkonomiske sanktioner, visumforbud og
indefrysning af aktiver i forhold til Rusland efter landets invasion af Ukraine og ulovlige
annektering af Krim i 2014 har der varet en kraftig stigning i russiske ansggninger efter
ordningerne for tildeling af statsborgerskab til investorer; dette har givet anledning til
risiko for undgaelse af sanktioner, ud over den potentielle hvidvask af ulovlige midler.

Nordkoreanske borgere har ogsa tidligere veeret i stand til at skaffe sig alternative pas,
som de efterfglgende har brugt til at drive forretning uden for Nordkorea — der blev
fundet to nordkoreanere, der brugte pas fra Kiribati og Seychellerne til at drive
virksomhed i Hong Kong og Japan. Begge lande har angiveligt annulleret ordningerne,
men man regner med, at deres pas blev udstedt efter den angivelige annullationsdato.

Endelig har Comorernes ordning for tildeling af statshorgerskab til investorer faet darlig
presseomtale. | begyndelsen af januar 2018 annullerede Comorernes regering 170 pas,
som angiveligt var udstedt til udleendinge pa utilberlig made, herunder til mange iranere,
i den tidligere regerings embedsperiode. Comorernes myndigheder har konstateret, at
mindst to udenlandske indehavere af pas fra Comorerne af de US-amerikanske
myndigheder havdedes at have tilsidesat sanktionerne mod Iran (selvom
statsborgerskabet pd Comorerne i intet af de to tilfeelde i sig selv syntes at have haft
direkte indflydelse pa undgaelsen).

Den primare risiko i forbindelse med disse ordninger er saledes eksponering for
hvidvask af penge. Der er en klar og konkret risiko for, at nogle kunder kan have faet
lavere risikoevalueringer (bestemt af deres nationalitet), end det er forsvarligt. Dette kan
pavirke niveauet af de gennemfarte kundekendskabskrav og/eller overvagningen i
forhold til transaktionen. Det kan resultere i godkendelse af transaktioner, der
tilsyneladende er godartede, men som burde have veere undersggt nermere pga. de
underliggende omstandigheder.

Konklusion: I lyset af det scenarie, der er beskrevet ovenfor, anses trusselsniveauet i
forhold til hvidvask af penge i relation til gyldne visa/pas som betydeligt/meget
betydeligt (niveau 3/4).

Sarbarhed
Finansiering af terrorisme

Vurderingen af sarbarheden over for terrorfinansiering i relation til gyldne visa/pas har
blotlagt falgende problemomrader:

a) risikoeksponering
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De to primare problemomrader, der er vurderet af de europaiske institutioner, er
sikkerhed samt gennemsigtighed og information. Med hensyn til sikkerhed blev det
konstateret, at de kontroller, der gennemferes i forhold til ansggerne, ikke er
tilstreekkeligt grundige, og at EU's egne centraliserede informationssystemer f.eks.
Schengen-informationssystemet ikke anvendes sa systematisk, som de burde. | forhold til
gennemsigtighed og information mangler der klar information om, hvordan ordningerne
administreres, herunder om antallet af ansggninger, der er modtaget, imgdekommet eller
afvist, samt ansggernes oprindelse. Derudover udveksler medlemsstaterne ikke
oplysninger om ansggere til ordningerne, og de underretter heller ikke hinanden om
afviste ansggere.

b) risikobevidsthed

De involverede nationale myndigheder synes ikke at veere klar over de problemer, der er
forbundet med ordningerne, eller i verste fald patager de sig gerne de medfglgende risici
til gengzeld for forventede investeringer.4®

Nylige skandaler, der er beskrevet i medierne, tyder pa, at nogle EU-lande ikke har gjort
det til standardprocedure at gennemfgre skerpede kontroller af ansggerne, deres
familiemedlemmer og oprindelsen af deres midler.

¢) retsgrundlag og kontroller

Sikkerhedstjek: Der er visse sikkerhedsmaessige forpligtelser efter EU-retten, der skal
opfyldes far udstedelsen af et visum eller en opholdstilladelse til udenlandske investorer.
Der mangler imidlertid tilgeengelige oplysninger om den praktiske gennemfarelse og
skgnnet i forbindelse med den made, hvorpa medlemsstaterne behandler
sikkerhedsproblemer.

Krav om fysisk tilstedevaerelse: Opholdstilladelser opnaet gennem investering med
begrenset eller intet krav om investors fysiske tilstedeverelse i den pageeldende
medlemsstat kan have konsekvenser for anvendelsen af status som fastboende udleending
i EU og de rettigheder, der er forbundet med det, og maske endda give en hurtig ve;j til
nationalt og dermed EU statsborgerskab.

Konklusion: I den sammenhang anses sarbarhedsniveauet mht. terrorfinansiering i
relation til gyldne visa/pas som betydeligt/meget betydeligt (niveau 3/4).

Hvidvask af penge

Vurderingen af sarbarheden over for hvidvask af penge hviler pa de samme faktorer som
ovenfor beskrevet og behandles ikke serskilt. Ikke desto mindre er det ngdvendigt
specifikt at vurdere den hgje sarbarhed i lyset af de hgje niveauer af korruption,

148 IMF Working Paper, WP/15/93, Too Much of a Good Thing?: Prudent Management of Inflows under
Economic Citizenship Programs, af Xin Xu, Ahmed El-Ashram og Judith Gold
https://www.imf.org/external/pubs/ft/wp/2015/wp1593.pdf
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skatteunddragelse, kriminalitet og hvidvask af penge, som de retshandhavende
myndigheder har afslgret og behandlet.

Konklusion: I den sammenhang anses sarbarhedsniveauet i forhold til hvidvask af
penge i relation til gyldne visa/pas som meget betydeligt (niveau 4).

Risikobegraensende foranstaltninger:

De beskrevne ordninger er af feelles EU-interesse, da enhver, der far statsborgerskab i en
medlemsstat, samtidig far EU-statsborgerskab. En medlemsstats beslutning om at
tildele statsborgerskab til gengeeld for investeringer giver automatisk rettigheder i forhold
til andre medlemsstater, navnlig retten til fri beveegelighed, adgang til EU's indre marked
til at udave gkonomiske aktiviteter samt retten til at stemme og blive valgt i europaiske
og lokale valg. | praksis annonceres disse ordninger ofte som et middel til at opna
unionsborgerskab, sammen med alle de rettigheder og privilegier, der er forbundet med
det.

Udover de basale etiske overvejelser om salg af statsborgerskab og den foruroligende
tanke, at nogle medlemsstater profiterer af salget af et feelles europaisk gode, er der en
seerskilt og iboende raekke risici forbundet med disse ordninger.

Kommissionen:

Kommissionen vil overvage det bredere spgrgsmal om overholdelse af EU-retten,
som statsborgerskabs- og opholdsretsordninger for investorer rejser, og vil treffe de
ngdvendige foranstaltninger. Af denne grund skal medlemsstaterne navnlig sikre, at:

alle obligatoriske graense- og sikkerhedskontroller udfgres systematisk

kravene ifglge direktiverne om tredjelandsstatsborgeres status som fastboende
udlending og retten til familiesammenfaring overholdes

midler, der betales af ansggere om statsborgerskab og opholdsret for investorer,
vurderes efter EU's regler om bekampelse af hvidvask af penge

direktiv 2018/822/EU°, som bestemmer, at mellemmand skal indgive
oplysninger om indberetningspligtige graenseoverskridende skatteordninger til
deres nationale myndigheder,**® far virkning fra 2020

Kommissionen vil overvage de skridt, medlemsstaterne tager for at handtere
problemerne med gennemsigtighed og styring i forvaltningen af ordningerne. Den
har nedsat en gruppe af eksperter fra medlemsstaterne for at forbedre

149 Radets direktiv (EU) 2018/822 af 25. maj 2018 om endring af direktiv 2011/16/EU for sa vidt angar
obligatorisk automatisk udveksling af oplysninger pad beskatningsomradet i forbindelse med
indberetningspligtige greenseoverskridende ordninger, EUT L 139 af 5.6.2018, s. 1.

150 Administrativt samarbejde om (direkte) beskatning i EU:
https://ec.europa.eu/taxation_customs/business/tax-cooperation-control/administrative-
cooperation/enhanced-administrative-cooperation-field-direct-taxation_en.
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ordningernes gennemsigtighed, styring og sikkerhed. Gruppen har isar til opgave
at:

etablere et system til udveksling af oplysninger og hgringer om antallet af
modtagne ansggninger, oprindelsesland og antallet af medlemsstaternes
tildelte og afviste statsborgerskaber og opholdstilladelser gennem
investeringer

udvikle et felles seet af sikkerhedskontroller for statsborgerskabsordninger
for investorer, herunder specifikke risikostyringsprocedurer, inden udgangen
af 2019

Endelig vil Kommissionen, som fglge af at tredjelande etablerer tilsvarende ordninger,
der kan have  sikkerhedsmassige  konsekvenser  for EU,  overvage
statsborgerskabsordninger gennem investeringer i kandidatlande og potentielle
kandidatlande som led i EU-tiltreedelsesprocessen. Den vil ligeledes overvage virkningen
af sadanne ordninger i EU-visumfrie lande som led i mekanismen til suspension af
visumfritagelsen.

Medlemsstaterne:

Medlemsstaterne bar sikre gennemskuelighed og god administration i forbindelse med
gennemfgrelsen af ordningerne, navnlig i forhold til den infiltration af EU's gkonomi, der
gennemfgres af organiserede kriminelle grupperinger fra lande uden for EU, samt
risikoen for hvidvask af penge, korruption og skatteunddragelse. Medlemsstaternes
indsats bgr omfatte:

arlig rapportering, der gares tilgengelig for offentligheden.

at det sikres, at rapporterne indeholde oplysninger om antallet af modtagne
ansggninger, oprindelseslande og antallet af statsborgerskaber og opholdstilladelser,
der udstedes og afvises — tillige med identitet og oprindelsesland for de nyligt
godkendte fastboende og statsborgere

at der udarbejders opdelte statistikker om ordninger for opholdstilladelse for
investorer, saledes at det konkrete grundlag for opholdstilladelse eller den valgte
investeringsmulighed kan konstateres

at der indferes en risikostyringsprocedure, herunder en passende identifikation,
klassificering begraensning af risici, hvilket koordineres af en dertil udpeget national
myndighed. Overvagning af planens gennemfarelse

at der gennemfgres en arlig revision med henblik pa at vurdere gennemfarelsen af
planen for risikobegraensning

i forbindelse med risikoen for skatteundgaelse og skatteunddragelse findes der
veerkstegjer inden for EU's rammer for administrativt samarbejde (direktiv
2011/16/EU™Y), iseer spontan udveksling af oplysninger, hvilket f.eks. vil muliggere,
at de kompetente myndigheder i den medlemsstat, der benytter ordningen med

151 https://ec.europa.eu/taxation _customs/business/tax-cooperation-control/administrative-
cooperation/enhanced-administrative-cooperation-field-direct-taxation _en
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statsborgerskab/opholdstilladelse for investorer, underretter den medlemsstat, hvor
den, der opnar fordelene af sddan en ordning, har ophold.

Medlemsstaterne bar ogsa afklare og offentliggere kriterier for vurdering af ansggninger
og de sikkerhedstjek, der udfgres som del af ordningen, og sikre regelmaessige
efterfalgende kontrol med overholdelsen af disse kriterier, iseer for sa vidt angar de
investeringer, ansggeren foretager. De bgr ogsa indfgre en procedure for tilbagekaldelse
af tilladelser, hvis kriterierne ikke lzengere skulle vaere opfyldt.

Sidst, men ikke mindst bgr medlemsstaterne ogsa sgrge for fuldsteendig gennemsigtighed
angaende de procedurer, der fglges med hensyn til at overdrage administrationen af disse
ordninger til private virksomheder, herunder oplysninger om de disse virksomheders
reelle ejere. Disse private virksomheder bgr under ingen omstendigheder inddrages i
selve efterprgvningen af de oplysninger og dokumenter, ansggerne fremlaegger. Denne
kontrol ber fortsat ligge i heenderne pa de ansvarlige statslige organer, ikke hos private
virksomheder.

BILAG 2 — EU'S RETSREGLER OM BEKAEMPELSE AF HVIDVASK AF PENGE OG
FINANSIERING AF TERRORISME

EU’s lovgivning om finansielle tjenesteydelser og tilsyn, som er relevant for omradet
for bekeempelse af hvidvask af penge og finansiering af terrorisme, med hjemmel i
TEUF artikel 53 og artikel 114:

e Direktiv (EU) 2015/2366 om betalingstjenester i det indre marked, om andring af
direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og forordning (EU) nr. 1093/2010
og om ophavelse af direktiv 2007/64/EF.

e Direktiv 2009/110/EF om adgang til at optage og udgve virksomhed som udsteder af
elektroniske penge og tilsyn med en sadan virksomhed, @ndring af direktiv
2005/60/EF og 2006/48/EF og ophavelse af direktiv 2000/46/EF.

e Direktiv 2014/65/EU om markeder for finansielle instrumenter og om &ndring af
direktiv 2002/92/EF og direktiv 2011/61/EU.

e Direktiv 2013/36/EU om adgang til at udgve virksomhed som kreditinstitut og om
tilsyn med kreditinstitutter og investeringsselskaber, om &ndring af direktiv
2002/87/EF og om ophavelse af direktiv 2006/48/EF og 2006/49/EF.

Der er vedtaget yderligere EU-lovgivning pa omradet for bekaempelse af hvidvask
af penge og af finansiering af terrorisme i henhold til artikel 114 og artikel 33 TEUF
i relation til kontrol med bevagelser af likvide midler ved EU's ydre granser:

e Forordning (EU) 2018/1672 om kontrol med likvide midler, der fares ind i eller ud af
Unionen, og om ophavelse af forordning (EF) nr. 1889/2005 (den nye forordning om
kontrol med likvide midler).

Yderligere forebyggende foranstaltninger:
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Direktiv (EU) 2018/1673 EU om strafferetlig bekeempelse af hvidvask af penge.
Forordning (EU) 2019/880 om indfarsel og import af kulturgenstande. 1>

Andre omrader af relevans for bekeempelse af hvidvask af penge og af finansiering
af terrorisme er daekket af EU-lovgivning vedtaget pa omradet for bekeempelse af
finansiering af terrorisme i henhold til artikel 215 TEUF, artikel 75 TEUF og 352
TEUF - hvorved der palaegges malrettede gkonomiske sanktioner:

Radets forordning (EF) nr. 2580/2001 om specifikke restriktive foranstaltninger mod
visse personer og enheder med henblik pa at bekempe terrorisme.

Radets forordning (EF) nr. 881/2002 om indfarelse af visse specifikke restriktive
foranstaltninger mod visse personer og enheder, der har tilknytning til Usama bin
Laden, Al-Qaida-organisationen og Taliban, og om ophavelse af Radets forordning
(EF) nr. 467/2001 om forbud mod udfersel af visse varer og tjenesteydelser til
Afghanistan, om styrkelse af flyveforbuddet og om udvidelse af indefrysningen af
midler og andre gkonomiske ressourcer over for Taliban i Afghanistan.

Radets forordning (EU) nr. 267/2012 om restriktive foranstaltninger over for Iran og
om ophavelse af forordning (EU) nr. 961/2010

EU-lovgivning vedtaget pd omradet for bekempelse af hvidvask af penge og af
finansiering af terrorisme i henhold til TEUF-bestemmelser inden for omradet med
frihed, sikkerhed og retfeerdighed

Radets afgarelse 2000/642/RIA om samarbejdsordninger mellem medlemsstaternes
finansielle efterretningsenheder for sa vidt angar udveksling af oplysninger.

Radets afgarelse 2007/845/RIA om samarbejde mellem medlemsstaternes kontorer
for inddrivelse af aktiver om opsporing og identificering af udbyttet fra strafbart
forhold eller andre formuegoder forbundet med kriminalitet.

Radets rammeafgerelse 2001/500/RIA om hvidvaskning af penge, identifikation,
opsporing, indefrysning eller beslaglaeggelse og konfiskation af redskaber og udbytte
fra strafbart forhold.

Direktiv (EU) 2017/541 om bekaempelse af terrorisme og om erstatning af Radets
rammeafgarelse 2002/475/RIA og @ndring af Radets afgarelse 2005/671/RIA.

Radets rammeafgerelse 2005/212/RIA om konfiskation af udbytte, redskaber og
formuegoder fra strafbart forhold.

Radets rammeafgarelse 2003/577/RIA om fuldbyrdelse i Den Europaiske Union af
kendelser om indefrysning af formuegoder eller bevismateriale.

Radets rammeafgerelse 2006/783/RIA om anvendelse af princippet om gensidig
anerkendelse pa afgarelser om konfiskation.

Direktiv 2014/41/EU om den europeiske efterforskningskendelse i straffesager.

152 Eyropa-Parlamentets og Rédets forordning (EU) 2019/880 af 17. april 2019 om indfarsel og import af
kulturgenstande, PE/82/2018/REV/1, EUT L 151 af 7.6.2018, s. 1. .
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e Direktiv 2014/42/EU om indefrysning og konfiskation af redskaber og udbytte fra
strafbart forhold i Den Europaiske Union.
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BILAG 3-ORDLISTE

Akronymer og forkortelser vedrgrende bekeempelse af hvidvask af penge

Akronym Betydning
Automatisk clearingcenter
Bekaempelse af hvidvask af penge og af finansiering af terrorisme
International database for bekaempelse af hvidvask af penge
Asien/Stillehavs-gruppen vedrgrende Hvidvask af Penge

API Autoriserede betalingsinstitutter
Aktivbeskyttende trust
Undergrundsoverfarselstjeneste
Pengeautomat

BO Reel ejer

BSA Lov om bankhemmelighed

CCR Forordning om kontrol med likvide midler

CCTV TV-overvagning

CDD Kundekendskabskrav

CIP Kundeidentifikationsprogram

CTR Rapport om pengetransaktion

DNFBPs Udpegede ikke-finansielle virksomheder og erhverv

EAG De Eurasiske Gruppe vedrgrende bekeempelse af hvidvask af penge og
finansiering af terrorisme

EBA Den Europaiske Banktilsynsmyndighed http://www.eba.europa.eu/

ECB Den Europaiske Centralbank

ECEF Elektrisk mappe til fortsatte undersggelser

EDD Skeerpede kundekendskabskrav

EFT Elektronisk pengeoverfarsel
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http://www.eba.europa.eu/

EGMLTF Ekspertgruppen vedrgrende Hvidvask af Penge og Finansiering af
Terrorisme (E02914)

Egmontgruppen | Egmontgruppen af  finansielle efterretningsenheder  (uformelt
internationalt net af Fl1U'er)

EIOPA Den Europaeiske Tilsynsmyndighed for Forsikrings- og
Arbejdsmarkedspensionsordninger https://eiopa.europa.eu/

ESAs De tre europaiske tilsynsmyndigheder (EBA, EIOPA og ESMA)

ESAAMLG Gruppen til Bekaempelse af Hvidvask af Penge for det @stlige og
Sydlige Afrika

ESMA Den Europaeiske Veerdipapir- og Markedstilsynsmyndighed
https://www.esma.europa.eu/

FATF Den Finansielle Aktionsgruppe www.fatf-gafi.org
FATF blev nedsat af G7-Gruppen af industrilande i 1989 med henblik
pa at fremme etableringen af nationale og globale foranstaltninger til
bekeempelse af hvidvask af penge. Det er et internationalt
politikudformende organ, som fastleegger standarder for bekempelse
af hvidvask og foranstaltninger mod terrorfinansiering i hele verden.
Dens henstillinger har ikke lovskraft. Fem og tredive lande og to
internationale organisationer er medlemmer.
I 2012 gennemreviderede FATF sine 40 + 9 henstillinger og
reducerede dem til 40.
http://www.fatf-
gafi.org/publications/fatfrecommendations/documents/fatf-
recommendations.html
FATF udarbejder arlige typologirapporter, der viser de aktuelle
tendenser og metoder i forbindelse med hvidvask af penge og
terrorfinansiering.

Fl Finansieringsinstitut

FinCEN Retshandhaevende net vedrarende gkonomisk kriminalitet

FinTech Teknologibaserede og teknologistattede finansielle tjenesteydelser

FIU Finansielle efterretningsenheder

FSRB Regionalt Organ i stil med Den Finansielle Aktionsgruppe

FTF Udenlandske terrorkrigere

278



https://eiopa.europa.eu/
https://www.esma.europa.eu/
http://www.fatf-gafi.org/
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/fatf-recommendations.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/fatf-recommendations.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/fatf-recommendations.html

GAFILAT Finansiel handlingsgruppe om hvidvask af penge i Latinamerika

GDP Bruttonationalprodukt

1A Konsekvensvurdering

IBC International Business Company

IVTS Uformelt veerdioverfarselssystem

KYC Kend din kunde

KYE Kend din medarbejder

LEA Retshandhaevende myndighed

MER Gensidig evalueringsrapport

ML Hvidvask af penge

MENAFATF Den Finansielle Aktionsgruppe for Mellemgsten og Nordafrika

MLAT Gensidig retshjeelpstraktat

MLRO Den ansvarlige for indberetning af hvidvask af penge.

MONEYVAL | Europaradets ekspertkomité for Evaluering af Foranstaltninger til
Bekaempelse af Hvidvask af Penge
https://www.coe.int/en/web/moneyval
Komitéen hed tidligere PC- R-EV og blev etableret i 1997 af
Europaradets ministerkomité med henblik pd at foretage
selvevaluering og gensidig evaluering af eksisterende foranstaltninger
mod hvidvask i europaradslande, der ikke er medlemmer af FATF.
MONEYVAL er et underudvalg under Europaradets Europeiske
Udvalg for Strafferetlige Spagrgsmal (CDPC).

MOU Aftalememorandum

MSB Pengeservicevirksomhed

MVTS Penge- eller vaerdioverfarselstjenester

NPO Nonprofitorganisationer

NRA National risikovurdering

OCG Organiseret kriminalitetsgruppering
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https://www.coe.int/en/web/moneyval

OECD Organisationen for @konomisk Samarbejde og Udvikling
http://www.oecd.org/
International organisation, som bistar stater i forbindelse med
spgrgsmal om den gkonomiske udvikling i den globale gkonomi.
OECD huser FATF’s sekretariat i Paris.

OFC Offshore finanscenter

PEP Politisk eksponeret person

PIC Privat investeringsselskab

PSD Direktiv om betalingstjenester

RBA Risikobaseret metode

ROE Undersggelsesrapport

SAR Rapport om mistenkelige aktiviteter

SNRA Supranational risikovurdering

SPSP Udbyder af sma betalingstjenester

STR Indberetninger af mistenkelige transaktioner

TBML Forretningsbaseret hvidvask af penge

TCSP’er Udbydere af tjenester til truster og selskaber

TF Finansiering af terrorisme

Tl Transparency International https://www.transparency.org/

Ikke-statslig organisation med hjemsted i Berlin dedikeret til at gge
statslig ansvarlighed og begrense bade international og national
korruption. TI blev etableret i 1993 og er aktiv i omkring 100 lande. Tl
offentligger "korruptionsnyheder" pa sit websted hver dag og tilbyder
et arkiv af korruptionsrelaterede nyhedsartikler og rapporter. TI’s
Corruption Online Research and Information System, eller CORIS, er
maske den mest omfattende verdensomspzndende database om
korruption. TI er bedst kendt for sit arlige korruptionsindeks (CPI),
som rangordner lande efter korruption blandt offentligt ansatte; dets
indeks over Dbestikkelsesbetalere (BPI) rangordner de farende
eksportlande efter deres tilbgjelighed til bestikkelse. TI's arlige
verdensdaekkende korruptionsrapport kombinerer CPlI og BPI og
klassificerer alle lande efter deres samlede korruptionsniveau. Listerne
hjelper finansielle institutioner med af fastsla den risiko, der er
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http://www.oecd.org/
https://www.transparency.org/

forbundet med en bestemt jurisdiktion.

Ufr Endelig reel ejer
UCITS Institutter for kollektiv investering i veerdipapirer
UTR

Rapport om usadvanlig transaktion
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2009 — Money Laundering and terrorist financing risks in the securities sector, FATF.
http://www.fatf-
gafi.org/media/fatf/documents/reports/ML%20and%20TF%20in%20the%20Securities%

20Sector.pdf

2013 — The role of Hawala and other similar services providers in money laundering and
terrorist financing, FATF.
http://www.fatf-gafi.org/media/fatf/documents/reports/Role-of-hawala-and-similar-in-

mi-tf.pdf

2013 (joint report with Egmont) — Money laundering and terrorist financing ML and TF
through trade in diamonds, FATF.
http://www.fatf-gafi.org/media/fatf/documents/reports/ML-TF-through-trade-in-

diamonds.pdf

2013 — Money Laundering and Terrorist Financing — Vulnerabilities of Legal
Professionals, FATF.

http://www.fatf-
gafi.org/media/fatf/documents/reports/ML%20and%20TF%20vulnerabilities%20legal %2
Oprofessionals.pdf

2013 — The use of online gambling for money laundering and the financing of terrorism
purposes (Moneyval).

https://www.coe.int/t/dghl/monitoring/moneyval/Activitiesss MONEYVAL(2013)9 Onlin
egambling.pdf

2015 - Typologies report on Laundering the Proceeds of Organised Crime, Moneyval.
http://www.coe.int/t/dghl/monitoring/moneyval/Activitiess MONEYVAL(2015)20 typol
ogies launderingtheproceedsoforganisedcrime.pdf
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https://esas-joint-committee.europa.eu/Publications/Guidelines/Joint%20Guidelines%20on%20risk-based%20supervision_EN%20(ESAs%202016%2072).pdf
https://esas-joint-committee.europa.eu/Publications/Guidelines/Joint%20Guidelines%20on%20risk-based%20supervision_EN%20(ESAs%202016%2072).pdf
https://esas-joint-committee.europa.eu/Publications/Guidelines/Joint%20Guidelines%20on%20risk-based%20supervision_EN%20(ESAs%202016%2072).pdf
https://eba.europa.eu/documents/10180/2545547/EBA+Report+on+crypto+assets.pdf
https://www.esma.europa.eu/press-news/esma-news/crypto-assets-need-common-eu-wide-approach-ensure-investor-protection
https://www.esma.europa.eu/press-news/esma-news/crypto-assets-need-common-eu-wide-approach-ensure-investor-protection
http://www.fatf-gafi.org/media/fatf/documents/reports/ML%20and%20TF%20in%20the%20Securities%20Sector.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/ML%20and%20TF%20in%20the%20Securities%20Sector.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/ML%20and%20TF%20in%20the%20Securities%20Sector.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/Role-of-hawala-and-similar-in-ml-tf.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/Role-of-hawala-and-similar-in-ml-tf.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/ML-TF-through-trade-in-diamonds.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/ML-TF-through-trade-in-diamonds.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/ML%20and%20TF%20vulnerabilities%20legal%20professionals.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/ML%20and%20TF%20vulnerabilities%20legal%20professionals.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/ML%20and%20TF%20vulnerabilities%20legal%20professionals.pdf
https://www.coe.int/t/dghl/monitoring/moneyval/Activities/MONEYVAL(2013)9_Onlinegambling.pdf
https://www.coe.int/t/dghl/monitoring/moneyval/Activities/MONEYVAL(2013)9_Onlinegambling.pdf
http://www.coe.int/t/dghl/monitoring/moneyval/Activities/MONEYVAL(2015)20_typologies_launderingtheproceedsoforganisedcrime.pdf
http://www.coe.int/t/dghl/monitoring/moneyval/Activities/MONEYVAL(2015)20_typologies_launderingtheproceedsoforganisedcrime.pdf

2015 — Financing of the Terrorist Organisation Islamic State in Iraq and the Levant
(ISIL), FATF.
http://www.fatf-gafi.org/media/fatf/documents/reports/Financing-of-the-terrorist-
organisation-ISIL.pdf

2018 — Financing of Recruitment for Terrorist Purposes
http://www.fatf-gafi.org/publications/methodsandtrends/documents/financing-
recruitment-terrorist-purposes.html

2018 — G20 commitment to implement FATF standards and support for work on crypto
assets.
http://www.fatf-gafi.org/media/fatf/documents/reports/FATF-Report-G20-FM-CBG-

July-2018.pdf

2018 — Moneyval's Annual report for 2017
https://rm.coe.int/moneyval-annual-report-2017-eng/16808af3c2

2019 — Risk-based Approach for Trust and Company Service Providers
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-trust-
company-service-providers.html

2019 — Guidance for a Risk-based Approach for the Accounting Profession
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-accounting-
profession.html

2019 - Risk-based Approach for Legal Professionals
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-legal-
professionals.html

2019 - Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service
Providers.
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/quidance-rba-
virtual-assets.html

7/ Andre eksterne informationskilder

Assessing the risk of money laundering in Europe — Final Report of project IARM —
31. maj 2017
http://www.transcrime.it/iarm/wp-content/uploads/sites/5/2017/05/ProjectlARM-
FinalReport.pdf

Transparency International/Global Witness, European Getaway 2018 — Inside the Murky
World of Golden Visas.
www.transparency.org/whatwedo/publication/golden_visas
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http://www.fatf-gafi.org/media/fatf/documents/reports/Financing-of-the-terrorist-organisation-ISIL.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/Financing-of-the-terrorist-organisation-ISIL.pdf
http://www.fatf-gafi.org/publications/methodsandtrends/documents/financing-recruitment-terrorist-purposes.html
http://www.fatf-gafi.org/publications/methodsandtrends/documents/financing-recruitment-terrorist-purposes.html
http://www.fatf-gafi.org/media/fatf/documents/reports/FATF-Report-G20-FM-CBG-July-2018.pdf
http://www.fatf-gafi.org/media/fatf/documents/reports/FATF-Report-G20-FM-CBG-July-2018.pdf
https://rm.coe.int/moneyval-annual-report-2017-eng/16808af3c2
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-trust-company-service-providers.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-trust-company-service-providers.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-accounting-profession.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-accounting-profession.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-legal-professionals.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-legal-professionals.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/guidance-rba-virtual-assets.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/guidance-rba-virtual-assets.html
http://www.transcrime.it/iarm/wp-content/uploads/sites/5/2017/05/ProjectIARM-FinalReport.pdf
http://www.transcrime.it/iarm/wp-content/uploads/sites/5/2017/05/ProjectIARM-FinalReport.pdf
file://net1.cec.eu.int/JUST/B/3/AML/13.%20Policy%20applic%20-%20vulnerabilities%20&%20risks/Supranational%20risk%20assessment/SNRA%202%202017%20-%202019/0.-%20DRAFT%20FINAL%20VERSIONS%20OF%20THE%20DOCUMENTS/www.transparency.org/whatwedo/publication/golden_visas

8 / Fortrolige oplysninger

Der er modtaget oplysninger fra Europol (fortrolige).

9 / Mundtlige og skriftlige bidrag fra falgende interessenter

Kommissionen harte i juli 2018 medlemsstaterne ved hjelp af et spgrgeskema med bilag
om:

— nationale risikobegraensende foranstaltninger

— skabeloner for data om finansielle forhold og retsforfelgning mht. hvidvask af
penge og terrorfinansiering, og

— nye risici.

Ved udgangen af 2018 havde Kommissionen modtaget 23 svar. Efterfglgende blev
medlemsstaterne yderligere hart i seerlige magder i Ekspertgruppen vedrgrende Hvidvask
af Penge og Finansiering af Terrorisme den 10. december 2018 og den 11. februar 2019.

I november-december 2018 gennemfgrte Kommissionen fire workshops med
interessenter fra den private-sektor, én med repraesentanter for de finansielle institutioner,
to med "udpegede ikke-finansielle virksomheder og erhverv" (DNFBP’er) og én med
civilsamfundet (NPQO’er) og universitetsverdenen. Anden fase af denne mgderunde fandt
sted i januar 2019. De mundtlige indleeg fra den private sektor blev suppleret med 15
skriftlige svar.

Nationale sammenslutninger var repraesenteret gennem deres respektive europaiske
forbund:

e Accountancy Europe

e Antwerp World Diamond Centre private foundation

e Association for Financial Markets in Europe

e BEUC - Den Europaiske Forbrugerorganisation

e Civil society Europe

e Confédération Fiscale Européenne

e COFACE Families Europe - Sammenslutningen af Familieorganisationer i EU
e Sammenslutningen af Notarer i Den Europaiske Union

e Cultural Action Europe - Det Europeeiske Forum for Kunst og Kulturarv
e Electronic Money Association

e Den Europzeiske Sammenslutning af Andelsbanker

e Den Europzeiske Sammenslutning af Offentlige Banker

e European Association of Real Estate Professions

e European Banking Industry Committee

e Den Europziske Banksammenslutning

e European Bars (CCBE)
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European Casino Association

European Federation of Building Societies
European Federation of Jewellery (EFJ)
European Foundation Centre

European Fundraising Association (EFA)
European Gaming and Amusement Federation
European Gaming and Betting Association
European Lotteries

European Money Association

European Pari Mutuel

European Payment Institutions Federation
Human Security Collective

Insurance Europe

Den Internationale Rgde Kors Komité

Det Feelles Forskningscenter for Graenseoverskridende Kriminalitet (TRANSCRIME)
Law Society of England and Wales
Leaseurope

Mastercard

Moneygram Europe

NGO Voice

Open Society Foundation

PayPal

Remote Gambling Association

STEP

SWIFT

Universita Catolica del Sacro Cuore
Taxadvisers Europe

Transparency International EU

The Association for Financial Markets in Europe (AFME)
The Council of Bars and Law Societies of Europe
Trust Europe Affairs (virtual currencies)
Voice

Visa

Western Union Europe.
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